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Øèðîêîå ðàñïðîñòðàíåíèå àâòîìàòèçèðîâàííûõ êîìïüþòåðíûõ ñèñòåì óïðàâ-

ëåíèÿ ýíåðãåòè÷åñêèìè ñåòÿìè è ïðîèçâîäñòâåííûìè ïðîöåññàìè íà ïðåäïðèÿòèÿõ 

ÒÝÊ â ïîñëåäíèå ãîäû ñïîñîáñòâóåò âîçíèêíîâåíèþ îïàñíûõ óãðîç êèáåðíåòè÷å-

ñêèõ àòàê íîâîãî òèïà. Îíè ìîãóò îñóùåñòâëÿòüñÿ íå òîëüêî â ôîðìå íåñàíêöèîíè-

ðîâàííîãî äîñòóïà ê çàêðûòîé èíôîðìàöèè, íî è â âèäå òåõíè÷åñêèõ âîçìîæíîñòåé 

äëÿ äèñòàíöèîííûõ äèâåðñèîííûõ äåéñòâèé, â òîì ÷èñëå ñêðûòíî îðãàíèçóåìûõ ñ 

òåððèòîðèé äðóãèõ ñòðàí. Çàìåòíî ó÷àñòèâøèåñÿ ñëó÷àè âîçíèêíîâåíèÿ îïàñíûõ 

àâàðèéíûõ ñèòóàöèé ñâèäåòåëüñòâóþò î òîì, ÷òî ñîâðåìåííûå ïðåäïðèÿòèÿ ýëåê-

òðîýíåðãåòè÷åñêîé èíôðàñòðóêòóðû ñòàíîâÿòñÿ âñ¸ áîëåå óÿçâèìûìè â îòíîøåíèè 

ñåòåâûõ òåððîðèñòè÷åñêèõ âíåäðåíèé è àêòîâ âûñîêîòåõíîëîãè÷íîãî ñàáîòàæà. 
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ýíåðãåòè÷åñêèå ñåòè, êèáåðíåòè÷åñêèé òåððîðèçì, òåõíîëîãèè äèñòàíöèîííîãî êîí-

òðîëÿ, çàùèòíûå ñèñòåìû è ïðîöåäóðû, ðîññèéñêî-àìåðèêàíñêîå íàó÷íî-òåõíè-

÷åñêîå ñîòðóäíè÷åñòâî. 

Внедрение современных «интеллектуальных» 
сетей электропередач  

Âûñòóïàÿ â îêòÿáðå 2010 ã. â Áåëîì äîìå íà ñîâåùàíèè ðóêîâîäñòâà ïðî-
ôèëüíûõ ãîñóäàðñòâåííûõ âåäîìñòâ è ýíåðãåòè÷åñêîãî áèçíåñà ïî âîïðîñàì 
êàïèòàëîâëîæåíèé â èíôðàñòðóêòóðíûå ïðîåêòû, ïðåçèäåíò ÑØÀ Á. Îáàìà â 
ñâî¸ì ïðîãðàììíîì çàÿâëåíèè îòìåòèë, ÷òî äëÿ âûõîäà èç êðèçèñà ñòðàíå 
îñòðî íåîáõîäèìà «óìíàÿ èíôðàñòðóêòóðíàÿ ñèñòåìà», âêëþ÷àþùàÿ ýíåðãåòè-
÷åñêèå ñîñòàâëÿþùèå è òðàíñïîðòíûå ìîùíîñòè îáùåãî íàçíà÷åíèÿ, êîòîðûå 
áû ïîëíîñòüþ îòâå÷àëè ìíîãîñòîðîííèì è ïîñòîÿííî óñëîæíÿþùèìñÿ ïîòðåá-
íîñòÿì ÕÕI âåêà. Ïðè ýòîì äëÿ âîññòàíîâëåíèÿ ëèäèðóþùèõ ïîçèöèé â êîí-
êóðåíòíîé áîðüáå çà ñåáåñòîèìîñòü è êà÷åñòâî òîâàðíîé ïðîäóêöèè áûëà ïî-
ñòàâëåíà çàäà÷à â êîðîòêèå ñðîêè èíâåñòèðîâàòü â èíôðàñòðóêòóðíóþ ìîäåð-
íèçàöèþ ÑØÀ â ïðîöåíòíîì îòíîøåíèè ê ÂÂÏ çíà÷èòåëüíî áîëüøå ñðåäñòâ, 
÷åì â Çàïàäíîé Åâðîïå èëè Êèòàå. Ïî ïðåäâàðèòåëüíûì îöåíêàì äëÿ ðåøåíèÿ 
ýòîé çàäà÷è íà ïåðâîì ýòàïå ìîæåò ïîòðåáîâàòüñÿ íå ìåíåå 50 ìëðä. äîëë. ñ 
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ïîñëåäóþùèì ðîñòîì çàòðàò â äèàïàçîíå îò 134 äî 194 ìëðä. äîëëàðîâ [20]. 
Â îñíîâå ïåðåõîäà ê èíòåëëåêòóàëüíûì ýíåðãîñåòÿì (ÈÝÑ) â ÑØÀ ïîñëå 
îêîí÷àòåëüíîãî çàâåðøåíèÿ â êîíöå 1990-õ ãîäîâ ñòðóêòóðíîãî ïåðåõîäà îò 
âåðòèêàëüíî èíòåãðèðîâàííûõ ðåãèîíàëüíûõ ìîíîïîëèé ê èíòåíñèâíîé êîíêó-
ðåíöèè íåçàâèñèìûõ ïðîèçâîäèòåëåé è ñèñòåìíûõ îïåðàòîðîâ ëåæàò ðàñòó-
ùèå òðåáîâàíèÿ ðûíêà ïî ôîðìèðîâàíèþ íîâîé, áîëåå ãèáêîé è îïåðàòèâíî 
óïðàâëÿåìîé ïîëèöåíòðè÷íîé ñèñòåìû ýëåêòðîïåðåäà÷ ñî âñòðîåííûìè äèíà-
ìè÷íûìè è àäàïòèâíûìè îáðàòíûìè ñâÿçÿìè [25, p. 1]. 

Âñåñòîðîííÿÿ ãîñóäàðñòâåííàÿ ïîääåðæêà èíòåíñèâíîãî ðàçâèòèÿ íîâûõ 
ñîâðåìåííûõ òèïîâ ëèíèé ýëåêòðîïåðåäà÷ â ÑØÀ áûëà îáåñïå÷åíà ôåäåðàëü-
íûì çàêîíîì 2007 ã. «Îá ýíåðãåòè÷åñêîé íåçàâèñèìîñòè è áåçîïàñíîñòè» (En-

ergy Independence and Security Act of 2007), â ñîîòâåòñòâèè ñ êîòîðûì ïðåäó-
ñìîòðåíî åæåãîäíîå âûäåëåíèå íå ìåíåå 100 ìëí. äîëë. íà ìîäåðíèçàöèþ è 
ñòðîèòåëüñòâî ýëåêòðîýíåðãåòè÷åñêîé ñåòåâîé èíôðàñòðóêòóðû. Îòâåòñòâåí-
íîñòü çà ñâîåâðåìåííûé ââîä â ñòðîé íîâûõ ìîùíîñòåé è ñîáëþäåíèå áîëåå 
ñòðîãèõ ñòàíäàðòîâ âîçëîæåíà íà ñïåöèàëüíóþ Ôåäåðàëüíóþ êîìèññèþ ïî ìî-
äåðíèçàöèè ýëåêòðè÷åñêèõ ñåòåé (Federal Grid Modernization Commission). 

Êðîìå òîãî, ê ýòîé ðàáîòå ñ ñàìîãî íà÷àëà áûë ïîäêëþ÷åí Íàöèîíàëüíûé 
èíñòèòóò òåõíîëîãè÷åñêèõ ñòàíäàðòîâ (National Institute of Standards and 

Technology) è Ôåäåðàëüíàÿ êîìèññèÿ ïî ýíåðãåòè÷åñêîìó ðåãóëèðîâàíèþ 
(Federal Energy Regulatory Commission – FERC, ÔÊÝÐ). Äâà ãîäà ñïóñòÿ óòî÷-
í¸ííûé è ñêîððåêòèðîâàííûé ïðîåêò ñîçäàíèÿ åäèíîé ñèñòåìû ÈÝÑ â ìàñ-
øòàáàõ âñåé ñòðàíû ïîëó÷èë äàëüíåéøóþ ïîääåðæêó ïîñëå òîãî, êàê â 2009 ã. 
áûë ïðèíÿò çàêîí «Î âîññòàíîâëåíèè è ðåèíâåñòèðîâàíèè àìåðèêàíñêîé ýêî-
íîìèêè» (American Recovery and Reinvestment Act of 2009), â ñîîòâåòñòâèè ñ 
êîòîðûì âñåãî íà ýòè öåëè áûëî âûäåëåíî îêîëî 11 ìëðä. äîëë. [26, p. 2]. 

Â èþëå 2009 ã. ÔÊÝÐ âûðàáîòàëà îêîí÷àòåëüíûé âàðèàíò ïëàíà äåéñòâèé 
ïî âíåäðåíèþ è ñîáëþäåíèþ åäèíûõ íîâûõ ñòàíäàðòîâ äëÿ óïðàâëÿåìûõ ñå-
òåé àêòèâíîãî òèïà. Ó÷èòûâàÿ èíòåíñèâíûé ïðîöåññ âíåäðåíèÿ íîâûõ òåõíî-
ëîãèé, êîìèññèÿ óñòàíîâèëà îáùèå ïðèíöèïû èõ öåëåâîãî èñïîëüçîâàíèÿ. Îíè 
âêëþ÷àþò ïðåèìóùåñòâåííóþ îðèåíòàöèþ íà ðàñøèðåíèå ýêñïëóàòàöèè âî-
çîáíîâëÿåìûõ ýíåðãåòè÷åñêèõ èñòî÷íèêîâ, ñîçäàíèå ñèñòåì äèíàìè÷íûõ êîì-
ìóíèêàöèé äëÿ íåïðåðûâíîãî ó÷¸òà èçìåíåíèé êîíå÷íîãî ñïðîñà íà ýëåêòðî-
ýíåðãèþ, áîëåå ýêîíîìè÷íûõ ïðîìåæóòî÷íûõ ýíåðãîàêêóìóëèðóþùèõ ïîäñèñ-
òåì ðàçëè÷íîãî òèïà, à òàêæå ýíåðãîñáåðåãàþùèõ ýëåêòðè÷åñêèõ òðàíñïîðò-
íûõ ñðåäñòâ ëè÷íîãî è îáùåñòâåííîãî ïîëüçîâàíèÿ. Ïðè ýòîì ïðåäïîëàãàåòñÿ 
ñîçäàòü âñå íåîáõîäèìûå òåõíè÷åñêèå óñëîâèÿ äëÿ ãàðàíòèðîâàííîãî áåñïåðå-
áîéíîãî ñíàáæåíèÿ òðàíñïîðòíîãî ñåêòîðà ýëåêòðîýíåðãèåé äëÿ çàðÿäêè àêêó-
ìóëÿòîðíûõ áàòàðåé â íî÷íîå âðåìÿ è â ïåðèîäû ïîâûøåííîé ïèêîâîé íà-
ãðóçêè. Ñ ýòîé öåëüþ ïëàíèðóåòñÿ îáíîâèòü ïåðåäàþùóþ èíôðàñòðóêòóðó äëÿ 
ðåçêîãî óâåëè÷åíèÿ å¸ ïðîïóñêíûõ è àêêóìóëèðóþùèõ õàðàêòåðèñòèê. Ïî-
ëåçíîñòü òàêèõ ñåòåé îïðåäåëÿåòñÿ èõ áîëåå âûñîêîé ýôôåêòèâíîñòüþ è âû-
ãîäíîñòüþ äëÿ ïðîèçâîäèòåëåé è ïîòðåáèòåëåé ýëåêòðîýíåðãèè. 

Â òðàäèöèîííûõ ñåòÿõ ýëåêòðîýíåðãèÿ ïåðåäà¸òñÿ â îäíîì íàïðàâëåíèè – 
îò íåáîëüøîãî ÷èñëà êðóïíûõ ýëåêòðîñòàíöèé ê ïîòðåáèòåëþ. Îäíàêî ïî ìåðå 
óâåëè÷åíèÿ äîëè àëüòåðíàòèâíûõ èñòî÷íèêîâ ýëåêòðîýíåðãèè ñòðåìèòåëüíî 
ðàñò¸ò ÷èñëî äîïîëíèòåëüíûõ âõîäíûõ òî÷åê, ÷åðåç êîòîðûå ýíåðãèÿ ïîñòóïà-
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åò â ñåòè. Ñîâðåìåííûå ëèíèè ýëåêòðîïåðåäà÷ íà òàêîé ñëîæíûé ðåæèì ýêñ-
ïëóàòàöèè èçíà÷àëüíî ïðè ïðîåêòèðîâàíèè ðàññ÷èòàíû íå áûëè. Ïîýòîìó ðàç-
âèòèå ÈÝÑ ñòàíåò ÷ðåçâû÷àéíî âàæíûì ìîìåíòîì ñ òî÷êè çðåíèÿ âîçìîæíî-
ñòè óïðàâëåíèÿ ðàñïðåäåëåííîé ãåíåðàöèåé ïðè ïîäêëþ÷åíèè ñîòåí è òûñÿ÷ 
íîâûõ ìàëîìîùíûõ ýëåêòðîñòàíöèé ðàçëè÷íûõ òèïîâ.  

Ïðè íàëè÷èè îïòèìèçèðîâàííûõ äâóñòîðîííèõ àêòèâíûõ óïðàâëÿþùèõ 
êîììóíèêàöèé â ýíåðãîñåòÿõ, ãåíåðèðóþùèå è ïåðåäàòî÷íûå êîìïàíèè ñìîãóò 
ñîêðàòèòü ïîòåðè è áîëåå ýôôåêòèâíî óïðàâëÿòü ïîòîêàìè ýëåêòðîýíåðãèè. 
Òàêèå ñåòè ïîçâîëÿþò ïîîùðÿòü ïîâûøåíèå ýíåðãåòè÷åñêîé ýôôåêòèâíîñòè 
ãåíåðèðóþùèõ êîìïàíèé è ðåøàòü ïðîáëåìû ýíåðãîñáåðåæåíèÿ. Äëÿ ðåàëèçà-
öèè ýòèõ ïðîåêòîâ ãîñóäàðñòâî äîëæíî ïîîùðÿòü èíâåñòèöèè â òåõíîëîãèè 
«èíòåëëåêòóàëüíîé ýíåðãåòèêè». Òåì íå ìåíåå, âìåñòå ñ àâòîìàòèçàöèåé ïåðå-
äàþùèõ ñåòåé è âíåäðåíèåì íîâûõ êîììóíèêàöèîííûõ òåõíîëîãèé âîçðàñòàåò 
âåðîÿòíîñòü êèáåðíåòè÷åñêèõ àòàê íà ýíåðãîñåòè, ÷òî òðåáóåò ââåäåíèÿ â äåé-
ñòâèå ñïåöèàëüíûõ ïðîãðàìì çàùèòíûõ ìåðîïðèÿòèé. 

Ïî çàêîíó «Î âîññòàíîâëåíèè è ðåèíâåñòèðîâàíèè àìåðèêàíñêîé ýêîíîìè-
êè» áûëî äîïîëíèòåëüíî âûäåëåíî ñâûøå 4 ìëðä. äîëë. íà ïðîãðàììó öåëåâûõ 
ñóáñèäèé è ãðàíòîâ äëÿ ÈÝÑ. Ïðè ýòîì íà îòäåëüíûå ïðîåêòû ïðîêëàäêè íî-
âûõ è ìîäåðíèçàöèþ ñòàðûõ ëèíèé âûäåëÿëîñü îò 500 òûñ. äî 20 ìëí. äîëë.; 
íà ðàçðàáîòêó è ìîíòàæ ñèñòåì íåïðåðûâíîãî ìîíèòîðèíãà ðåæèìîâ ýëåêòðî-
ïåðåäà÷ ïðåäóñìàòðèâàëîñü àññèãíîâàíèå äî 5 ìëðä. äîëë. Óñëîâèåì âûäåëå-
íèÿ ñóáñèäèé áèçíåñó ïî ëèíèè Ìèíèñòåðñòâà ýíåðãåòèêè áûëî îáåñïå÷åíèå 
çà ñ÷¸ò ýòèõ ñðåäñòâ íå áîëåå 50% îáùåé ñòîèìîñòè ñîîòâåòñòâóþùèõ êîììåð-
÷åñêèõ ïðîåêòîâ. Áûëî ïðèíÿòî òàêæå äîïîëíèòåëüíîå ðåøåíèå î âûäåëåíèè 
615 ìëí. äîëë. íà ñîçäàíèå ïîëíîñòüþ çà ñ÷¸ò ôåäåðàëüíûõ ñðåäñòâ ñåðèè íå-
áîëüøèõ ðåãèîíàëüíûõ äåìîíñòðàöèîííûõ ëèíèé äëÿ îçíàêîìëåíèÿ ïðåäïðè-
íèìàòåëåé ñ ïðàêòè÷åñêèìè âîçìîæíîñòÿìè è ïðåèìóùåñòâàìè íîâûõ öèôðî-
âûõ êîìïüþòåðèçèðîâàííûõ ñèñòåì äèñòàíöèîííîãî ìîíèòîðèíãà è óïðàâëå-
íèÿ â ðåàëüíîì ìàñøòàáå âðåìåíè [32]. 

Â ìàå 2009 ã. â Âàøèíãòîíå ïî èíèöèàòèâå Ìèíèñòåðñòâà òîðãîâëè ÑØÀ 
áûëî ïðîâåäåíî èíñòðóêòèâíîå ñîâåùàíèå ðóêîâîäèòåëåé âñåõ ýëåêòðîýíåðãå-
òè÷åñêèõ êîìïàíèé ñòðàíû ñ âåäóùèìè ïðåäñòàâèòåëÿìè ôåäåðàëüíîé àäìèíè-
ñòðàöèè äëÿ îáñóæäåíèÿ è ñîãëàñîâàíèÿ íîâûõ îòðàñëåâûõ ïðîìûøëåííûõ 
ñòàíäàðòîâ è ñåòåâûõ òåõíîëîãèé, íà êîòîðîì ñ îñíîâíûì äîêëàäîì âûñòóïèë 
ìèíèñòð ýíåðãåòèêè ÑØÀ Ñòèâåí ×ó. Ðàíåå, â ñåíòÿáðå 2008 ã., ïðè Íàöèî-
íàëüíîì íàó÷íîì ôîíäå äëÿ ïðåäâàðèòåëüíîé ïðîðàáîòêè òåõíè÷åñêèõ óñëîâèé 
ìîäåðíèçàöèè ýëåêòðîýíåðãåòè÷åñêîé èíôðàñòðóêòóðû â òåñíîì ïàðòí¸ðñòâå ñ 
êîðïîðàöèÿìè ÈÁÌ è «Èíòåë» áûë ñôîðìèðîâàí íîâûé êðóïíûé ôåäåðàëüíûé 
èññëåäîâàòåëüñêèé è èíæåíåðíûé Öåíòð ïåðñïåêòèâíûõ ñèñòåì òðàíñïîðòè-
ðîâêè è óïðàâëåíèÿ èñïîëüçîâàíèåì âîçîáíîâëÿåìîé ýëåêòðîýíåðãèè, ãëàâíîé 
çàäà÷åé êîòîðîãî ñòàëî îáåñïå÷åíèå îäíîâðåìåííîé áåñïåðåáîéíîé ðàáîòû ñòà-
ðûõ è íîâûõ ïåðåäàþùèõ ñåòåé íà ïåðåõîäíûé ïåðèîä èõ ðåêîíñòðóêöèè ñ èñ-
ïîëüçîâàíèåì ãåíåðàöèè íà áàçå âîçîáíîâëÿåìûõ èñòî÷íèêîâ [16]. 

Èìåííî ÈÝÑ ñòàëè îðãàíè÷íîé ÷àñòüþ ãëîáàëüíîé ïðîãðàììû êîðïîðàöèè 
«Èíòåë» ïîä íàçâàíèåì «Îòêðûòàÿ ýíåðãåòè÷åñêàÿ èíèöèàòèâà», öåëüþ êîòî-
ðîé ÿâëÿåòñÿ óñïåøíàÿ èíòåãðàöèÿ ðàçíîðîäíûõ âîçîáíîâëÿåìûõ èñòî÷íèêîâ 
ýíåðãèè, â òîì ÷èñëå ïîñðåäñòâîì óïðàâëÿåìûõ «óìíûõ ñåòåé» (smart grids), à 
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òàêæå ðàçâèòèå ýíåðãîñáåðåãàþùèõ ìîäåëåé «óìíûõ çäàíèé» (smart buildings) 
è ýíåðãåòè÷åñêèõ ïîòðåáèòåëåé ñ ïîâûøåííûìè âîçìîæíîñòÿìè êîíòðîëÿ è 
ðåãóëèðîâàíèÿ. Öåëü ïðîåêòà çàêëþ÷àåòñÿ â äåìîíñòðàöèè âîçìîæíîñòè îáúå-
äèíåíèÿ ñèñòåì íàêîïëåíèÿ ýíåðãèè è ðàñïðåäåë¸ííûõ ãåíåðèðóþùèõ ìîùíî-
ñòåé, à òàêæå ñîçäàíèå âñåîáùåé ñåíñîðíîé ñåòè, ïîçâîëÿþùåé äèñòàíöèîííî 
êîíòðîëèðîâàòü è îïòèìèçèðîâàòü ïðîèçâîäñòâî è ëîêàëüíîå ïîòðåáëåíèå. 
Â ðàìêàõ äàííîé ïðîãðàììû ïîä ÈÝÑ ïîíèìàåòñÿ òàêàÿ ñèñòåìà ïåðåäà÷è è 
ðàñïðåäåëåíèÿ ýëåêòðè÷åñêîé ýíåðãèè, êîòîðàÿ ñî÷åòàåò â ñåáå ýëåìåíòû òðà-
äèöèîííîé ýíåðãåòèêè è íîâåéøèå êîìïëåêñíûå èíñòðóìåíòû ìîíèòîðèíãà, à 
òàêæå èíôîðìàöèîííûå òåõíîëîãèè è ñðåäñòâà ñâÿçè, îáåñïå÷èâàþùèå áîëåå 
âûñîêóþ ïðîèçâîäèòåëüíîñòü è ïîçâîëÿþùèå êîììóíàëüíûì è ãåíåðèðóþùèì 
êîìïàíèÿì áîëåå ýôôåêòèâíî îñóùåñòâëÿòü ïðî÷èå áèçíåñ-ïðîöåññû, ñ ðàñ-
òóùèì ïðèîðèòåòîì ïðåäîñòàâëåíèÿ êà÷åñòâåííûõ óñëóã (ñì. ñõåìó 1).  

Ãëàâíûå öåëè âíåäðåíèÿ ÈÝÑ çàêëþ÷àþòñÿ â ðîñòå äîñòóïíîñòè, íàäåæíî-
ñòè, ýôôåêòèâíîñòè è áåçîïàñíîñòè ýíåðãåòè÷åñêîãî îáñëóæèâàíèÿ ïîòðåáèòå-
ëåé. Îæèäàåòñÿ, ÷òî ê 2030 ã. òàêèå ñåòè äîëæíû îáåñïå÷èâàòü 20%-íîå ñíè-
æåíèå ïèêîâûõ íàãðóçîê, 100%-íóþ óñòîé÷èâîñòü ðàáîòû ñåòåé áåç ìàññîâûõ 
àâàðèéíûõ îòêëþ÷åíèé, 40%-íîå óëó÷øåíèå ñèñòåìíîé òðàíñïîðòíîé ýôôåê-
òèâíîñòè, à òàêæå ïîëíîå èñïîëüçîâàíèå äîïîëíèòåëüíûõ ðàñïðåäåë¸ííûõ 
ìîùíîñòåé âîçîáíîâëÿåìûõ èñòî÷íèêîâ ýíåðãèè. Îñîáîå ìåñòî â êîíöåïöèè 
ÈÝÑ óäåëÿåòñÿ ïåðñïåêòèâíîìó èñïîëüçîâàíèþ ìàãèñòðàëüíûõ è ëîêàëüíûõ 
ñâåðõïðîâîäÿùèõ êàáåëüíûõ ëèíèé, ïîçâîëÿþùèõ ïåðåäàâàòü çíà÷èòåëüíûå 
ìîùíîñòè ñ ìèíèìàëüíûìè ïîòåðÿìè. Íåîáõîäèìûå ìåðû ïî îáåñïå÷åíèþ 
ýíåðãåòè÷åñêîé áåçîïàñíîñòè ïðè ñîçäàíèè ÈÝÑ ïðåäñòàâëåíû íà ñõåìå 2. 

Â ñåðåäèíå 2009 ã. Ìèíèñòåðñòâî ýíåðãåòèêè âûäåëèëî îêîëî 47 ìëí. äîëë. 
íà âîñåìü äåìîíñòðàöèîííûõ ïðîåêòîâ ÈÝÑ äëÿ óñêîðåíèÿ èõ ââîäà â ñòðîé. 
Ïðè ýòîì áîëüøèíñòâî èç íèõ îäíîâðåìåííî âêëþ÷àëè êàê îáû÷íûå ýëåêòðî-
ñòàíöèè, òàê è ãåíåðèðóþùèå ìîùíîñòè íà áàçå âîçîáíîâëÿåìûõ èñòî÷íèêîâ 
ýíåðãèè – ïðåèìóùåñòâåííî âåòðîâûõ è ãåîòåðìàëüíûõ. Âñòðîåííûå ñèñòåìû 
äèíàìè÷íîé àäàïòàöèè ýòèõ ëèíèé ê èçìåíåíèÿì îáú¸ìà êîíå÷íîãî ñïðîñà íà 
ýëåêòðîýíåðãèþ îáåñïå÷èëè ñíèæåíèå ñðåäíåé ïèêîâîé íàãðóçêè íå ìåíåå ÷åì 
íà 15%. Áûëè ïðàêòè÷åñêè îòðàáîòàíû ïðîåêòû áûñòðî àäàïòèðóþùèõñÿ ê 
ïåðåìåííîé íàãðóçêå êîíå÷íûõ ðàñïðåäåëèòåëüíûõ ëîêàëüíûõ ýëåêòðîñåòåé, 
ñïåöèàëüíî ðàññ÷èòàííûõ íà óñòîé÷èâóþ ðàáîòó ïðè ïîäêëþ÷åíèè íà âõîäå 
áîëüøîãî êîëè÷åñòâà âåòðîâûõ ýëåêòðîñòàíöèé, îòëè÷àþùèõñÿ çíà÷èòåëüíû-
ìè íåðåãóëÿðíûìè ïåðåïàäàìè ýêñïëóàòàöèîííîé ìîùíîñòè ãåíåðàöèè. 

Ïî äîëãîñðî÷íîìó ïëàíó ðåêîíñòðóêöèè àìåðèêàíñêîé ýíåðãåòèêè ïðåçè-
äåíòà Á. Îáàìû, ñ 2010 ã. íà÷àëàñü ðåàëèçàöèÿ 100 íîâûõ êîììåð÷åñêèõ ïðî-
åêòîâ ìîäåðíèçàöèè ëèíèé ýëåêòðîïåðåäà÷, íà êîòîðûå ñîâìåñòíûìè óñèëèÿ-
ìè ãîñóäàðñòâà è áèçíåñà áûëî âûäåëåíî â îáùåé ñëîæíîñòè 8,1 ìëðä. äîëë. 
Âñå ýòè ïðîåêòû ñîñòàâëåíû ñ ó÷¸òîì âîçìîæíîñòè ïîñëåäóþùåãî ìàññîâîãî 
ïîäêëþ÷åíèÿ ê åäèíîé íàöèîíàëüíîé ýëåêòðîýíåðãåòè÷åñêîé ñèñòåìå äåñÿòêîâ 
òûñÿ÷ âåòðîâûõ, ñîëíå÷íûõ è ãåîòåðìàëüíûõ ýëåêòðîñòàíöèé ñ íåðàâíîìåð-
íûìè ðåæèìàìè ðàáîòû [13]. 

Îñíîâîé àâòîìàòè÷åñêèõ ñèñòåì äèñòàíöèîííîãî êîíòðîëÿ è ðåãóëèðîâàíèÿ 
ðåæèìîâ ðàáîòû ïåðåäàþùèõ ñåòåé â ÑØÀ äîëæíû ñòàòü áîëåå 2,5 ìëí. êîí-
òðîëüíî-èçìåðèòåëüíûõ ïðèáîðîâ äëÿ îïåðàòèâíîãî êîíòðîëÿ îáú¸ìà òåêóùå- 
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Ñõåìà 1 
Основные участники развития концепции «умных сетей» в США [2, ñ. 27] 

 
 

Ñõåìà 2 
Направления государственного контроля для обеспечения энергетической 

безопасности при создании ИЭС 

1. Сбор данных, установка
целей кибернетической

защиты

6. Обновление, интеграция и
непрерывная оценка данных

8. Повторная оценка рисков техногенных и
террористических угроз

5. Введение в действие мер активной
и пассивной безопасности

4. Текущий процедурный план мер
защитного реагирования и регулирования

7. Аудит результатов
введения мер
безопасности

10. Управление изменением организации
кибернетической защиты ТЭК

9. План будущего обновления систем
энергетической безопасности

2. Предварительная оценка рисков
безопасности и потенциальных угроз

3. Цели образования и
подготовки персонала

 
Ñîñòàâëåíî àâòîðîì. 

Операторы оптового 
электроэнергетического 

рынка 
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ãî ýíåðãîïîòðåáëåíèÿ, ïîäêëþ÷¸ííûõ ê ïðîãðàììíî-àïïàðàòíûì êîìïëåêñàì 
äèñòàíöèîííîãî óïðàâëåíèÿ. Âûäåëåííûå ãîñóäàðñòâåííûå ñóáñèäèè è öåëå-
âûå ãðàíòû äîëæíû òàêæå îáåñïå÷èòü â áëèæàéøèå íåñêîëüêî ëåò óñòàíîâêó 
òàêèõ äîïîëíèòåëüíûõ ýëåìåíòîâ ñèñòåì àâòîìàòèçèðîâàííîãî óïðàâëåíèÿ, êàê 
170 òûñ. äèñòàíöèîííî-óïðàâëÿåìûõ òåðìîñòàòîâ, 180 òûñ. äàò÷èêîâ ñèëû òîêà 
è íàïðÿæåíèÿ, à òàêæå ñâûøå 1 ìëí. àâòîíîìíûõ èíòåãðèðîâàííûõ ñèñòåìíûõ 
âû÷èñëèòåëüíûõ áëîêîâ, ðàáîòàþùèõ â àâòîìàòè÷åñêîì ðåæèìå. Ïîìèìî ìîí-
òàæà êîíòðîëüíî-èçìåðèòåëüíûõ ïðèáîðîâ ïðåäóñìàòðèâàåòñÿ ðàçìåùåíèå 
200 òûñ. íîâûõ ðàñïðåäåëèòåëüíûõ òðàíñôîðìàòîðîâ, 850 ðåãèîíàëüíûõ ïóëü-
òîâ ñèñòåìíîãî ñåòåâîãî ìîíèòîðèíãà, à òàêæå ñòðîèòåëüñòâî ñâûøå 700 íîâûõ 
àâòîìàòèçèðîâàííûõ ñèëîâûõ ïîäñòàíöèé ñ äèñòàíöèîííûì óïðàâëåíèåì. Èõ 
èñïîëüçîâàíèå ñîçäàñò ðåàëüíûå âîçìîæíîñòè äëÿ ãåíåðèðóþùèõ êîìïàíèé, 
ïðîìåæóòî÷íûõ îïåðàòîðîâ ïåðåäàþùèõ ñåòåé è êîíå÷íûõ ïîòðåáèòåëåé íå-
ïðåðûâíî êîíòðîëèðîâàòü ñâîþ ýíåðãåòè÷åñêóþ ýôôåêòèâíîñòü è ïåðåéòè ê 
îñîçíàííîìó è ïîñëåäîâàòåëüíîìó ýíåðãîñáåðåæåíèþ. Êðîìå òîãî, òàêàÿ êîì-
ïëåêñíàÿ ìîäåðíèçàöèÿ ïîçâîëèò ðåçêî ñíèçèòü ðèñê íåîäíîêðàòíî ïðîèñõî-
äèâøèõ â ïðîøëîì ìàññîâûõ àâàðèéíûõ îòêëþ÷åíèé ýëåêòðîñíàáæåíèÿ. 

Â êà÷åñòâå ñòàðòîâîé äåìîíñòðàöèîííîé çîíû áûë âûáðàí ãîðîä Ìàéàìè, 
ãäå îáúÿâëåíî î ðåàëèçàöèè ðåãèîíàëüíîãî ïðîåêòà ïî âíåäðåíèþ ÈÝÑ ñòîè-
ìîñòüþ 200 ìëí. äîëë., öåëü êîòîðîãî – ïðîâåðêà êîíöåïöèè ýòàëîííîé ñåòè 
äëÿ îñòàëüíûõ àìåðèêàíñêèõ ãîðîäîâ. Ïðîåêò ñòàë ÷àñòüþ áîëåå êðóïíîé ïðî-
ãðàììû â ìàñøòàáàõ âñåãî øòàòà Ôëîðèäà, â êîòîðóþ ïëàíèðóåòñÿ èíâåñòè-
ðîâàòü îêîëî 700 ìëí. äîëë. Â õîäå å¸ âûïîëíåíèÿ äèñòàíöèîííî óïðàâëÿåìûå 
äàò÷èêè áóäóò óñòàíîâëåíû áîëåå ÷åì â 1 ìëí. äîìîõîçÿéñòâ è íà áîëüøèíñò-
âå ãîðîäñêèõ ïðåäïðèÿòèé. Â òå÷åíèå ïîñëåäóþùèõ ïÿòè ëåò ïëàíèðóåòñÿ 
âíåäðèòü öèôðîâûå «èíòåëëåêòóàëüíûå» ñ÷¸ò÷èêè äèñòàíöèîííîãî êîíòðîëÿ ñ 
îáðàòíîé ñâÿçüþ â 4 ìëí. äîìîõîçÿéñòâ øòàòà. Ñëåäóþùèì ýòàïîì ïîñëå âíå-
äðåíèÿ ëîêàëüíûõ è ðåãèîíàëüíûõ ÈÝÑ ìîæåò ñòàòü ñîçäàíèå êðóïíîé íà-
öèîíàëüíîé ýíåðãîñèñòåìû íîâîãî òèïà, êîòîðàÿ äîëæíà îáúåäèíèòü âñå ñóùå-
ñòâóþùèå â ñòðàíå ïåðåäàþùèå ñåòè â åäèíûé àâòîìàòèçèðîâàííûé è öåí-
òðàëèçîâàííî óïðàâëÿåìûé êîìïëåêñ. Îñíîâó òàêîé ñåòè äîëæíû ñîñòàâèòü 
ëèíèè ñ ïîâûøåííîé ïðîïóñêíîé ñïîñîáíîñòüþ è íàïðÿæåíèåì òîêà ñâûøå 
800 êèëîâîëüò. 

Çíà÷èòåëüíûå ïîòåíöèàëüíûå âîçìîæíîñòè ÈÝÑ â óñëîâèÿõ ðûíî÷íîé ýêî-
íîìèêè ñâÿçàíû ñ òåì, ÷òî ýëåêòðîýíåðãèÿ êàê òîâàð îáëàäàåò ñïåöèôè÷åñêè-
ìè îñîáåííîñòÿìè, îáóñëîâëåííûìè å¸ ôèçè÷åñêèìè ñâîéñòâàìè, êîòîðûå íå-
îáõîäèìî ó÷èòûâàòü ïðè îðãàíèçàöèè îïòîâîé è ðîçíè÷íîé ðåàëèçàöèè. Ýòè 
îñîáåííîñòè âêëþ÷àþò: 

– ñîâïàäåíèå âî âðåìåíè ïðîöåññîâ ïðîèçâîäñòâà è ïîòðåáëåíèÿ ýëåêòðî-
ýíåðãèè è ðàâåíñòâî îáú¸ìîâ âûðàáîòàííîé è ïîòðåáë¸ííîé ýëåêòðîýíåðãèè â 
êàæäûé ìîìåíò âðåìåíè; 

– òðóäíîñòè ñîçäàíèÿ çàïàñîâ ýëåêòðîýíåðãèè â ïðåäåëàõ ýíåðãîñèñòåì â 
äîñòàòî÷íî áîëüøîì îáú¸ìå è íåâîçìîæíîñòü çàðàíåå òî÷íî ïðåäâèäåòü îáú¸-
ìû ãåíåðàöèè è ïîòðåáëåíèÿ ýëåêòðîýíåðãèè; 

– ñëîæíîñòü îïðåäåëåíèÿ èñòî÷íèêà ïðîèçâîäñòâà ýëåêòðîýíåðãèè, èñïîëü-
çîâàííóþ òåì èëè èíûì ïîòðåáèòåëåì â èíòåãðèðîâàííûõ ïåðåäàþùèõ ñåòÿõ. 
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Íà äðóãèõ îòðàñëåâûõ ðûíêàõ òîâàðíîé ïðîäóêöèè êðàòêîâðåìåííûé äèñ-
áàëàíñ ìåæäó ïðîèçâîäñòâîì è ïîòðåáëåíèåì íå ïðèâîäèò ê ïîòåðå óñòîé÷è-
âîñòè å¸ îáðàùåíèÿ, ïîñêîëüêó ìîæåò áûòü óñòðàí¸í çà ñ÷¸ò ñêëàäñêèõ çàïà-
ñîâ èëè òîâàðîâ-çàìåíèòåëåé. Ðûíîê ýëåêòðîýíåðãèè ìîæåò íîðìàëüíî ôóíê-
öèîíèðîâàòü òîëüêî ïðè óñëîâèè, ÷òî â êàæäûé ìîìåíò âðåìåíè îáåñïå÷èâà-
åòñÿ äèíàìè÷åñêèé áàëàíñ ïðîèçâîäñòâà è ïîòðåáëåíèÿ. Ïðè ýòîì ïðèõîäèòñÿ 
ñîçäàâàòü äîðîãîñòîÿùèå ðåçåðâû ãåíåðèðóþùèõ ìîùíîñòåé, ýëåêòðè÷åñêèõ 
ñåòåé ïîâûøåííîé ïðîïóñêíîé ñïîñîáíîñòè è èçáûòî÷íûõ äîïîëíèòåëüíûõ çà-
ïàñîâ òîïëèâà íà ýëåêòðîñòàíöèÿõ. 

Âåëè÷èíà ïîâûøåííûõ ðåçåðâîâ íîðìèðóåòñÿ, à çàòðàòû íà ïîääåðæàíèå 
ðåçåðâîâ âêëþ÷àþòñÿ â ñòîèìîñòü ýëåêòðîýíåðãèè. Íà ïðàêòèêå ïðîèçâîäèòå-
ëè è ïîòðåáèòåëè ïåðèîäè÷åñêè äîïóñêàþò îòêëîíåíèÿ îò ñâîèõ îáÿçàòåëüñòâ 
ïî ãåíåðàöèè è ïîòðåáëåíèþ ýëåêòðîýíåðãèè. Íåîáõîäèìîñòü îïåðàòèâíîãî áà-
ëàíñèðîâàíèÿ ýíåðãîñèñòåìû â óñëîâèÿõ ïåðåìåííîé íàãðóçêè òðåáóåò íàëè-
÷èÿ îïðåäåë¸ííîãî ÷èñëà ìàíåâðåííûõ ýëåêòðîñòàíöèé, ñïîñîáíûõ áûñòðî è â 
øèðîêèõ ïðåäåëàõ èçìåíÿòü ìîùíîñòü òåêóùåé ãåíåðàöèè. 

Íàëè÷èå íå òîëüêî êðàòêîñðî÷íûõ, íî è ñåçîííûõ êîëåáàíèé ñåòåâîãî áà-
ëàíñà ìîùíîñòè â ñî÷åòàíèè ñ òåì îáñòîÿòåëüñòâîì, ÷òî ðàñïîëàãàåìàÿ ìîù-
íîñòü ýëåêòðîñòàíöèé äîëæíà ïðåâûøàòü ñ ãàðàíòèðîâàííûì ðåçåðâîì âåëè-
÷èíó ðàñ÷¸òíîãî ìàêñèìóìà íàãðóçêè, ïðèâîäèò ê òîìó, ÷òî íåêîòîðûé îáú¸ì 
ãåíåðèðóþùåé ìîùíîñòè îêàçûâàåòñÿ íåäîãðóæåííûì. Íåïðåäâèäåííûå êîëå-
áàíèÿ íàãðóçêè ïðèâîäÿò ê òîìó, ÷òî òðàäèöèîííûå ìåõàíèçìû óïðàâëåíèÿ 
ðåæèìîì ðàáîòû ýíåðãîñèñòåì âñ¸ ÷àùå îêàçûâàþòñÿ íå â ñîñòîÿíèè ðåãóëè-
ðîâàòü áàëàíñ íàãðóçêè è îòïóñê ýëåêòðîýíåðãèè ïîòðåáèòåëÿì â ñîîòâåòñòâèè 
ñ äîãîâîðàìè íà ïîñòàâêó â ðåæèìå ðåàëüíîãî âðåìåíè [5; 2]. 

Â öåëîì äëÿ ðàçâèòèÿ ýêîíîìèêè ñòðàíû íîâàÿ íàöèîíàëüíàÿ ýíåðãîñèñ-
òåìà äîëæíà âûïîëíèòü ñòðóêòóðîîáðàçóþùóþ ðîëü âïîëíå àíàëîãè÷íóþ 
òîé, êîòîðóþ â ïðîøëîì ñûãðàëî ñòðîèòåëüñòâî â ÑØÀ ïî èíèöèàòèâå ïðå-
çèäåíòà Ä. Ýéçåíõàóýðà ñèñòåìû ôåäåðàëüíûõ àâòîìîáèëüíûõ äîðîã. Îæè-
äàåìûå äîïîëíèòåëüíûå çàòðàòû ïðè ýòîì äîëæíû áûòü êîìïåíñèðîâàíû çà 
ñ÷¸ò âðåìåííîãî ïîâûøåíèÿ òàðèôîâ íà ýëåêòðîýíåðãèþ è ðåçêîãî ðîñòà 
ýíåðãîñáåðåæåíèÿ. 

Растущие угрозы безопасности энергетических сетей 

Â ñâÿçè ñ îáùèì ðîñòîì óðîâíÿ òåððîðèñòè÷åñêîé óãðîçû è óâåëè÷åíèåì 
÷èñëà ïîïûòîê äèâåðñèîííûõ äåéñòâèé â îòíîøåíèè ðàçëè÷íûõ ýíåðãåòè÷å-
ñêèõ îáúåêòîâ íà òåððèòîðèè Ðîññèè âñ¸ áîëåå àêòóàëüíûì ñòàíîâèòñÿ ñîâåð-
øåíñòâîâàíèå êîìïëåêñíûõ ìåð äëÿ ïîâûøåíèÿ íàäåæíîñòè èõ ýêñïëóàòàöèè. 
Çà ïîñëåäíèå ãîäû îñíîâíîå âíèìàíèå â ýòîé ñôåðå óäåëÿëîñü ðàçðàáîòêå íî-
âîé êîíöåïöèè áåçîïàñíîñòè ïðåäïðèÿòèé ãåíåðèðóþùåé è ðàñïðåäåëèòåëüíîé 
èíôðàñòðóêòóðû, èçìåíåíèþ è óæåñòî÷åíèþ íîðìàòèâíûõ òðåáîâàíèé ê èõ 
ïðîåêòèðîâàíèþ, ñòðîèòåëüñòâó è ýêñïëóàòàöèè; âíåäðåíèþ íîâûõ òåõíè÷å-
ñêèõ ñðåäñòâ ôèçè÷åñêîé çàùèòû, äèñòàíöèîííîãî ìîíèòîðèíãà è êîíòðîëÿ 
âñêðûòèÿ òåõíîëîãè÷åñêîé àïïàðàòóðû, ìàñêèðîâêå îõðàíÿåìûõ îáúåêòîâ, 
ôîðìèðîâàíèþ è ñîâåðøåíñòâîâàíèþ äîïîëíèòåëüíûõ âåäîìñòâåííûõ è ÷àñò-
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íûõ îõðàííûõ ñòðóêòóð; èçìåíåíèþ çàêîíîäàòåëüíîé áàçû è ïðèíÿòèþ íîâûõ 
ïðàâîâûõ àêòîâ. 

Íàïðèìåð, â ðàìêàõ âíåñ¸ííîãî â ìàðòå 2011 ã. íà ðàññìîòðåíèå ÃÄ ÐÔ 
ïðåçèäåíòñêîãî ïðîåêòà íîâîãî ôåäåðàëüíîãî çàêîíà «Î áåçîïàñíîñòè îáúåêòîâ 
òîïëèâíî-ýíåðãåòè÷åñêîãî êîìïëåêñà», áûëè áîëåå ÷¸òêî îïðåäåëåíû ñîâðå-
ìåííûå ïðèíöèïû îáåñïå÷åíèÿ áåçîïàñíîñòè ýíåðãåòè÷åñêèõ ïðåäïðèÿòèé, óñ-
òàíîâëåíû äèôôåðåíöèðîâàííûå òðåáîâàíèÿ ê îáåñïå÷åíèþ áåçîïàñíîñòè ñ 
ó÷¸òîì ñòåïåíè óãðîçû ñîâåðøåíèÿ àêòà íåçàêîííîãî âìåøàòåëüñòâà è åãî 
âîçìîæíûõ ïîñëåäñòâèé, ïðåäóñìîòðåíû êîäèôèêàöèÿ è îõðàííàÿ ïàñïîðòè-
çàöèÿ îáúåêòîâ. Çàêîíîïðîåêòîì ðåãóëèðóþòñÿ ïîðÿäîê óòâåðæäåíèÿ ïàñïîð-
òà áåçîïàñíîñòè, âîïðîñû îáåñïå÷åíèÿ ôèçè÷åñêîé çàùèòû, äîïîëíèòåëüíûå 
ïðàâà è îáÿçàííîñòè õîçÿéñòâåííûõ ñóáúåêòîâ ÒÝÊ â îáëàñòè îáåñïå÷åíèÿ 
áåçîïàñíîñòè.  

Îäèí èç ðàçäåëîâ çàêîíîïðîåêòà ñïåöèàëüíî ïîñâÿùåí îñîáåííîñòÿì îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè îáúåêòîâ ÒÝÊ, âêëþ÷àÿ âñå âèäû ëèíèé ýëåêòðîïåðåäà÷ 
è òîïëèâíûõ òðóáîïðîâîäîâ [6, ñ. 2]. Àêòèâíî ðàçðàáàòûâàåìàÿ â ïîñëåäíåå 
âðåìÿ íîâàÿ ðîññèéñêàÿ äîêòðèíà ýíåðãåòè÷åñêîé áåçîïàñíîñòè òàêæå ïðåäó-
ñìàòðèâàåò íåîáõîäèìîñòü ïîñòîÿííî ñîâåðøåíñòâîâàòü ñïîñîáû çàùèòû ýíåð-
ãåòè÷åñêèõ îáúåêòîâ îò òåððîðèñòîâ â õîäå èõ ïîñëåäîâàòåëüíîé ìîäåðíèçà-
öèè è ïåðåâîäà íà èííîâàöèîííóþ ìîäåëü ðàçâèòèÿ. Â àïðåëå 2011 ã. ïðåçè-
äåíò ÐÔ Ä.À. Ìåäâåäåâ ïîäïèñàë äîïîëíèòåëüíûé ïåðå÷åíü ïîðó÷åíèé ôåäå-
ðàëüíûì îðãàíàì èñïîëíèòåëüíîé âëàñòè, îáåñïå÷èâàþùèõ óñèëåíèå êîíòðîëÿ 
ýêñïëóàòàöèè è àíòèòåððîðèñòè÷åñêîé çàùèù¸ííîñòè âñåõ îáúåêòîâ òîïëèâ-
íî-ýíåðãåòè÷åñêîãî êîìïëåêñà [9]. 

Îäíàêî ñëåäóåò èìåòü â âèäó, ÷òî áûñòðî íàáèðàþùåå òåìïû âî âñåì ìèðå 
èíòåíñèâíîå âíåäðåíèå àâòîìàòèçèðîâàííûõ êîìïüþòåðíûõ ñèñòåì äèñòàíöè-
îííîãî êîíòðîëÿ è óïðàâëåíèÿ ïðîèçâîäñòâåííûìè ïðîöåññàìè íà ïðåäïðè-
ÿòèÿõ ÒÝÊ ñïîñîáñòâóåò ïîÿâëåíèþ äîïîëíèòåëüíûõ îïàñíûõ óãðîç êèáåðíå-
òè÷åñêèõ àòàê íîâîãî òèïà íå òîëüêî â ôîðìå íåñàíêöèîíèðîâàííîãî äîñòóïà ê 
çàêðûòîé èíôîðìàöèè, íî è â âèäå íåèçâåñòíûõ ðàíåå âîçìîæíîñòåé äëÿ 
îñóùåñòâëåíèÿ íà ðàññòîÿíèè ðàçíîîáðàçíûõ äèâåðñèîííûõ äåéñòâèé, â òîì 
÷èñëå ñêðûòíî îðãàíèçóåìûõ ñ òåððèòîðèé äðóãèõ ãîñóäàðñòâ. 

Ñëåäóåò òàêæå ó÷èòûâàòü, ÷òî â ïîñëåäíèå ãîäû ïîñëå ñîçäàíèÿ ïåðâûõ 
îáðàçöîâ ýëåêòðîìàãíèòíîãî îðóæèÿ (ÝÌÎ) äëÿ âûâåäåíèÿ èç ñòðîÿ ýëåêòðè-
÷åñêîãî è ýëåêòðîííîãî îáîðóäîâàíèÿ, à òàêæå ñíèæåíèÿ áîåñïîñîáíîñòè æè-
âîé ñèëû ïðîòèâíèêà, âíèìàíèå àâòîðîâ çàðóáåæíûõ âîåííûõ ðàçðàáîòîê ñòà-
ëè ïðèâëåêàòü èäåè ñîçäàíèÿ êîìïëåêñíûõ ñèñòåì ýëåêòðîííî-öèôðîâûõ íà-
ñòóïàòåëüíûõ âîîðóæåíèé.  

Ïðè ýòîì â ñòðàíàõ ÍÀÒÎ è â Êèòàå îáû÷íî ðàññìàòðèâàþò òðè îñíîâíûõ 
ñöåíàðèÿ âåäåíèÿ âîçìîæíûõ áóäóùèõ «êèáåðâîéí». Ïåðâûé è íàèáîëåå îïàñ-
íûé ïðåäñòàâëÿåò ñîáîé íåîæèäàííóþ àòàêó íà àâòîìàòèçèðîâàííûå èíôîð-
ìàöèîííûå ñèñòåìû óïðàâëåíèÿ âàæíåéøèìè ãîñóäàðñòâåííûìè è êîììåð÷å-
ñêèìè îáúåêòàìè: àòîìíîé ïðîìûøëåííîñòüþ, æåëåçíûìè äîðîãàìè, òîïëèâ-
íûìè òðóáîïðîâîäàìè, íàñîñíûìè ñòàíöèÿìè, íåôòå- è ãàçîõðàíèëèùàìè, ëè-
íèÿìè ýëåêòðîïåðåäà÷ è àýðîïîðòàìè. Ðàçðóøåíèÿ, ê êîòîðûì ìîãóò ïðèâåñòè 
òàêèå îïåðàöèè âïîëíå ñîïîñòàâèìû ïî ìàñøòàáó ñ ïîñëåäñòâèÿìè ðåàëüíûõ 
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áîìáàðäèðîâîê. Âòîðîé ñöåíàðèé ïðåäïîëàãàåò àòàêó íà êëþ÷åâûå Èíòåðíåò-
ðåñóðñû, êîììóíèêàöèîííîå îáîðóäîâàíèå, âåá-ñàéòû è âíóòðåííèå ñåòè ãîñó-
äàðñòâåííûõ îðãàíîâ. Âçëîì è áëîêèðîâêà ýòèõ ñèñòåì íåèçáåæíî ïðèâåäóò ê 
õàîñó è ïàðàëè÷ó àïïàðàòà ãîñóäàðñòâåííîãî óïðàâëåíèÿ. Òðåòèé ñöåíàðèé 
ïðåäóñìàòðèâàåò èñïîëüçîâàíèå îñîáûõ ìåòîäîâ ñêðûòíîãî êèáåðíåòè÷åñêîãî 
âîçäåéñòâèÿ íà ïðîòèâíèêà ñ ïîìîùüþ íîâûõ àêòèâíî ðàçðàáàòûâàåìûõ ïðî-
ãðàììíûõ è àïïàðàòíûõ ñðåäñòâ äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè òðàäèöèîí-
íûõ âîåííûõ äåéñòâèé [18].  

Ïî ìíåíèþ ìíîãèõ çàðóáåæíûõ ýêñïåðòîâ, àêòèâíûå ãîñóäàðñòâåííûå 
ÍÈÎÊÐ â äàííîé îáëàñòè è íåèçáåæíûå ñëó÷àè ïîïàäàíèÿ ïîäîáíûõ íîâûõ 
îïàñíûõ òåõíîëîãèé â ðóêè òåððîðèñòè÷åñêèõ ãðóïïèðîâîê ìîãóò óæå â áëè-
æàéøåå âðåìÿ ñòàòü ñåðüåçíîé óãðîçîé ýíåðãåòè÷åñêîé áåçîïàñíîñòè [24]. Êàê 
ñëåäóåò èç äîêóìåíòîâ, îïóáëèêîâàííûõ â ïðîøëîì ãîäó â Ãåðìàíèè, â ïðåä-
ëîæåííîé ãåíåðàëüíûì ñåêðåòàðåì ÍÀÒÎ À.Ô. Ðàñìóññåíîì íîâîé ñòðàòåãè-
÷åñêîé êîíöåïöèè àëüÿíñà, êîòîðàÿ áûëà îäîáðåíà â íîÿáðå 2010 ã. íà ñàììèòå 
â Ëèññàáîíå, äëÿ ðåàëèçàöèè îáÿçàòåëüñòâ åãî ó÷àñòíèêîâ â ðàìêàõ êîëëåê-
òèâíîé îáîðîíû íàðÿäó ñ ÿäåðíûì ñäåðæèâàíèåì ïðåäóñìîòðåíû è àêòèâíûå 
äåéñòâèÿ â ìåæäóíàðîäíûõ êîìïüþòåðíûõ ñåòÿõ [10]. 

Çàìåòíî ó÷àñòèâøèåñÿ ñëó÷àè âîçíèêíîâåíèÿ ðàçíîîáðàçíûõ òðóäíîîáú-
ÿñíèìûõ àâàðèéíûõ ñèòóàöèé âî ìíîãèõ ñòðàíàõ ñâèäåòåëüñòâóþò î òîì, ÷òî 
ñîâðåìåííûå ïðåäïðèÿòèÿ íåôòåãàçîâîé è ýëåêòðîýíåðãåòè÷åñêîé èíôðà-
ñòðóêòóðû ñòàíîâÿòñÿ âñå áîëåå óÿçâèìûìè â îòíîøåíèè ñåòåâûõ òåððîðè-
ñòè÷åñêèõ âíåäðåíèé è àêòîâ âûñîêîòåõíîëîãè÷íîãî ñàáîòàæà. 

Êðóïíåéøåå â èñòîðèè ÑØÀ îòêëþ÷åíèå ýíåðãèè 2003 ã., îõâàòèâøåå âåñü 
ñåâåðî-âîñòîê ñòðàíû, óñóãóáë¸ííîå ìàññîâûì ðàñïðîñòðàíåíèåì êîìïüþòåð-
íîãî âèðóñà Blaster è åãî ìíîãî÷èñëåííûõ ìîäèôèêàöèé, íàãëÿäíî ïðîäåìîí-
ñòðèðîâàëî, ÷òî âñÿ àìåðèêàíñêàÿ ñèñòåìà ýëåêòðîñíàáæåíèÿ âåñüìà óÿçâèìà 
â îòíîøåíèè àâàðèé, òåððîðèçìà è àêòîâ âûñîêîòåõíîëîãè÷íîãî ñàáîòàæà [19].  

Òàê, íàïðèìåð, îäíîé èç âåðñèé, ïðîâåðÿâøåéñÿ ÔÁÐ â õîäå çàñåêðå÷åí-
íîãî ðàññëåäîâàíèÿ êàòàñòðîôè÷åñêîãî ïîæàðà è ìíîãî÷èñëåííûõ ìîùíûõ 
âçðûâîâ â ìàðòå 2004 ã. íà êðóïíîì àìåðèêàíñêîì íåôòåïåðåðàáàòûâàþùåì 
çàâîäå êîìïàíèè «Áðèòèø ïåòðîëèóì Àìîêî» â ã. Òåõàñ-Ñèòè, ïðàêòè÷åñêè 
óíè÷òîæèâøèõ ïðåäïðèÿòèå, âûçâàâøèõ ÷åëîâå÷åñêèå æåðòâû è ðåçêèé ðîñò 
áèðæåâûõ öåí íà íåôòü, ñòàëà âîçìîæíîñòü ïîäòâåðæä¸ííîãî ñëåäñòâåííûìè 
ýêñïåðèìåíòàìè çàìàñêèðîâàííîãî äèñòàíöèîííîãî èçìåíåíèÿ òåõíîëîãè÷å-
ñêèõ ðåæèìîâ ðåêòèôèêàöèîííîãî îáîðóäîâàíèÿ ïî Èíòåðíåòó [23]. 

Îäíèì èç íåäàâíèõ è íàèáîëåå ïîòåíöèàëüíî îïàñíûì èç ìíîæåñòâà ïî-
äîáíûõ ïîäîçðèòåëüíûõ èíöèäåíòîâ ñòàëî âíåçàïíîå îäíîâðåìåííîå íàðóøå-
íèå ðàáîòû ñðàçó äâóõ àìåðèêàíñêèõ ÀÝÑ êîìïàíèè «Ýíòåðäæè êîðïîðåéøí» 
â íîÿáðå 2010 ã. Ïåðâîíà÷àëüíî èç-çà îòêàçà äèñòàíöèîííî óïðàâëÿåìûõ ñèñ-
òåì îõëàæäåíèÿ, óòå÷åê ðàäèîàêòèâíûõ âîä è íåèñïðàâíîñòè íàñîñîâ ïåðâîãî 
êîíòóðà áûëà íà íåäåëþ îñòàíîâëåíà ÀÝÑ «Âåðìîíò ÿíêè» â øòàòå Âåðìîíò. 
Ìåíåå ÷åì ÷åðåç ÷àñ ïîñëå èíöèäåíòà íåîæèäàííî è áåç âèäèìûõ ïðè÷èí âçî-
ðâàëñÿ è ñãîðåë îäèí èç ìîùíûõ ñèëîâûõ òðàíñôîðìàòîðîâ íà òåððèòîðèè 
àòîìíîé ñòàíöèè «Èíäèàí ïîéíò», ðàñïîëîæåííîé â øòàòå Íüþ-Éîðê, ÷òî âû-
çâàëî àâàðèéíîå îòêëþ÷åíèå å¸ ðåàêòîðîâ. Âî âñåõ îòìå÷åííûõ ñëó÷àÿõ ðåãè-
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ñòðèðîâàëèñü ñáîè êîìïüþòåðíûõ ñèñòåì óïðàâëåíèÿ è íåñàíêöèîíèðîâàííûé 
óäàë¸ííûé äîñòóï ê ïðîãðàììíîìó îáåñïå÷åíèþ [17]. 

Íåñìîòðÿ íà äîðîãîñòîÿùèå óñèëåííóþ îõðàíó è êðóãëîñóòî÷íûé ìîíèòî-
ðèíã â ïîñëåäíåå âðåìÿ â àìåðèêàíñêèõ ýíåðãîñèñòåìàõ âñ¸ ÷àùå ñòàëè ïðî-
èñõîäèòü íåîæèäàííûå ïîæàðû è âçðûâû. Ñèòóàöèÿ óñóãóáëÿåòñÿ òåì, ÷òî 
îáùàÿ ïðîòÿæ¸ííîñòü äåéñòâóþùèõ â ÑØÀ âûñîêîâîëüòíûõ ëèíèé ýëåêòðî-
ïåðåäà÷ ñîñòàâëÿåò ñâûøå 253 òûñ. êì [22, p. 3]. Òàê êàê îñíîâíàÿ ÷àñòü äàí-
íûõ ñèñòåì áûëà ïîñòðîåíà åùå â 50-å è 60-å ãîäû ïðîøëîãî âåêà, ïîñòîÿííî 
âîçðàñòàþùèé ôèçè÷åñêèé èçíîñ è óñòàðåâøåå îáîðóäîâàíèå äèêòóþò íåîá-
õîäèìîñòü èíòåíñèâíûõ ðàáîò ïî èõ ìîäåðíèçàöèè. Ïðè ýòîì âñå áîëåå øèðî-
êî ïðèìåíÿþòñÿ àâòîìàòèçèðîâàííûå êîìïüþòåðíûå ñèñòåìû äèñòàíöèîííîãî 
êîíòðîëÿ òåõíîëîãè÷åñêèõ äàííûõ è óïðàâëåíèÿ íîâûõ ïîêîëåíèé. Èõ î÷å-
âèäíûìè ïðåèìóùåñòâàìè ÿâëÿþòñÿ îáåñïå÷åíèå íåïðåðûâíîãî ìîíèòîðèíãà 
ñîñòîÿíèÿ ñåòåâîãî èíòåðôåéñà è ëèíåéíîãî îáîðóäîâàíèÿ, à òàêæå ïîñòî-
ÿííûé êîíòðîëü ïàðàìåòðîâ òåêóùåãî èñïîëüçîâàíèÿ ýëåêòðîýíåðãèè íà óðîâ-
íå êîíå÷íûõ ïîòðåáèòåëåé äëÿ ñòèìóëèðîâàíèÿ ýíåðãîñáåðåæåíèÿ. Âìåñòå ñ 
òåì ïðè ýòîì íåèçáåæíî âîçíèêàþò íîâûå âîçìîæíîñòè äëÿ îïàñíûõ òåððîðè-
ñòè÷åñêèõ àêòîâ è ñëîæíûå ñèñòåìíûå ïðîáëåìû îáåñïå÷åíèÿ òåõíîëîãè÷å-
ñêîé áåçîïàñíîñòè. 

Ê íàñòîÿùåìó âðåìåíè â ÑØÀ óæå âûÿâëåíî íåñêîëüêî äåñÿòêîâ íîâûõ 
îïàñíûõ êîìïüþòåðíûõ âèðóñîâ ìîäóëüíîãî òèïà, ñïåöèàëüíî ïðåäíàçíà÷åí-
íûõ äëÿ âíåäðåíèÿ â ïðîìûøëåííûå, ýíåðãåòè÷åñêèå è ôèíàíñîâûå ñåòè, ëè-
áî äëÿ íåñàíêöèîíèðîâàííîãî äîñòóïà ê êîíôèäåíöèàëüíîé èíôîðìàöèè, ëèáî 
äëÿ äèñòàíöèîííîãî îñóùåñòâëåíèÿ îïðåäåë¸ííûõ âðåäîíîñíûõ äåéñòâèé. 
Íàèáîëåå îïàñíûì èç íèõ áûë ïðèçíàí âèðóñ (òî÷íåå – òðîÿíñêèé âèðóñíûé 
÷åðâü) Stuxnet, êîòîðîìó 17 íîÿáðÿ 2010 ã. â Âàøèíãòîíå áûëî ïîñâÿùåíî ñïå-
öèàëüíîå ýêñòðåííîå çàñåäàíèå ñåíàòñêîãî Êîìèòåòà ïî âíóòðåííåé áåçîïàñ-
íîñòè è ïðàâèòåëüñòâåííîé äåÿòåëüíîñòè.  

Ïî ýòîìó ñëó÷àþ â Ñåíàò áûë âûçâàí äèðåêòîð Íàöèîíàëüíîãî öåíòðà êè-
áåðíåòè÷åñêîé áåçîïàñíîñòè è êîììóíèêàöèîííîé èíòåãðàöèè (National Cyber-

security and Communications Integration Center) Ìèíèñòåðñòâà âíóòðåííåé 
áåçîïàñíîñòè ÑØÀ Øîí Ìàêãóðê, ïðèçíàâøèé â ñâî¸ì äîêëàäå èñêëþ÷èòåëü-
íî ñåðü¸çíûé õàðàêòåð âîçíèêøåé óãðîçû áåçîïàñíîñòè ñòðàíû, òàê êàê ïîä 
óäàðîì îêàçàëèñü ïðàêòè÷åñêè âñå êðèòè÷åñêè âàæíûå ýëåìåíòû íàöèîíàëü-
íîé èíôðàñòðóêòóðû [28]. Êàê âûÿñíèëîñü èç äîêëàäà è îïðîñà ñïåöèàëèñòîâ, 
ñ íà÷àëà 2010 ã. â ÑØÀ áûëî çàðåãèñòðèðîâàíî 12 îïàñíûõ âèðóñíûõ èíöè-
äåíòîâ, ïîòðåáîâàâøèõ ïîëíîé îñòàíîâêè çàðàæ¸ííûõ ñèñòåì ïðîèçâîäñòâåí-
íîãî óïðàâëåíèÿ è âûåçäà íà ìåñòà àâàðèé ôåäåðàëüíûõ ãðóïï áûñòðîãî ðåà-
ãèðîâàíèÿ. Â õîäå ïîñëåäóþùåãî îáñóæäåíèÿ, âåäóùèå àìåðèêàíñêèå ýêñïåð-
òû ïî ïðîáëåìàì áåçîïàñíîñòè îòìåòèëè, ÷òî òàê êàê ìàññîâîå âíåäðåíèå ÈÝÑ 
ïðè íàëè÷èè ïîäîáíûõ íîâûõ âðåäîíîñíûõ ïðîãðàìì ïîñòàâèò ïîä óãðîçó ñèñ-
òåìíîãî çàðàæåíèÿ äåñÿòêè òûñÿ÷ ïðîìûøëåííûõ è âîåííûõ îáúåêòîâ ïî âñåé 
ñòðàíå, òî åãî öåëåñîîáðàçíî âðåìåííî îòëîæèòü äî òåõ ïîð, ïîêà íå áóäóò 
ðàçðàáîòàíû àäåêâàòíûå íàä¸æíûå êîìïëåêñíûå çàùèòíûå ìåðû [29]. 

Ìàòåðèàëû ýòîãî çàñåäàíèÿ, à òàêæå óæå îïóáëèêîâàííûå â îòêðûòîé ïå-
÷àòè äàííûå ïîêàçûâàþò, ÷òî Stuxnet îòíîñèòñÿ ê ïðàêòè÷åñêè íå èìåþùåìó 
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àíàëîãîâ â ïðîøëîì êëàññó ïðîãðàììíîãî îáåñïå÷åíèÿ, ðàçðàáîòàííîãî íà ãî-
ñóäàðñòâåííîì óðîâíå äëÿ äèâåðñèîííûõ êèáåðíåòè÷åñêèõ àòàê è ïðåäâàðè-
òåëüíîãî îáåñïå÷åíèÿ âîåííûõ íàñòóïàòåëüíûõ îïåðàöèé. Ýòà ïðîãðàììà èñ-
ïîëüçóåò äëÿ íåñàíêöèîíèðîâàííîãî è íåâèäèìîãî äëÿ ïîëüçîâàòåëåé âíåäðå-
íèÿ ðàçëè÷íûå è íåèçâåñòíûå ðàíåå êîìïëåêñíûå óÿçâèìîñòè â çàùèòå îïå-
ðàöèîííûõ ñèñòåì (òàê íàçûâàåìûå zero-day-óÿçâèìîñòè ñ îòêðûòîé äàòîé 
âíåøíåé àêòèâàöèè), ïîõèùåííûå èëè ñêðûòíî ïîëó÷åííûå ó èçâåñòíûõ èçãî-
òîâèòåëåé ïîäëèííûå ñåðòèôèêàòû äëÿ ëåãàëèçàöèè íåñàíêöèîíèðîâàííîãî 
âñòðàèâàíèÿ ñâîèõ êîäîâ â ðàáî÷èå ïðîãðàììû è äîïîëíèòåëüíûå ìåõàíèçìû 
ñ ýëåìåíòàìè «èñêóññòâåííîãî èíòåëëåêòà» äëÿ ñàìîñòîÿòåëüíîãî ìíîãîýòàïíî-
ãî ðàñïðîñòðàíåíèÿ âðåäîíîñíûõ ôàéëîâ.  

Ïåðâîíà÷àëüíî çàðàæåíèå ïðîìûøëåííûõ êîìïüþòåðîâ ñ îïåðàöèîííûìè 
ñèñòåìàìè MS Windows ïðîèñõîäèò ïóòåì ïåðåíîñà âèðóñà ñ èíôèöèðîâàí-
íûõ ôëåø-êàðò, ñ êîòîðûõ âðåäîíîñíûé êîä ïåðåíîñèòñÿ â ïðîãðàììíîå îáåñ-
ïå÷åíèå Siemens SPS Step 7 äëÿ ïðîìûøëåííûõ ñèñòåì óïðàâëåíèÿ ïðåäïðè-
ÿòèÿìè. Â 2010 ã. áûëî çàôèêñèðîâàíî ïðîíèêíîâåíèå ïðîãðàììû Stuxnet â 
ñîòíè òûñÿ÷ ïðîèçâîäñòâåííûõ êîìïüþòåðíûõ ñèñòåì ïî âñåìó ìèðó. Ïî ýêñ-
ïåðòíûì îöåíêàì, Stuxnet ÿâëÿåòñÿ îäíèì èç ïåðâûõ îáðàçöîâ âûñîêîòî÷íîãî 
âèðóñíîãî îðóæèÿ èçáèðàòåëüíîãî äåéñòâèÿ. 

Â èþëå 2010 ã. àìåðèêàíñêàÿ êîðïîðàöèÿ «Ìàéêðîñîôò» îôèöèàëüíî ïîä-
òâåðäèëà, ÷òî äàííûé êîä àêòèâíî è áåñïðåïÿòñòâåííî çàðàæàåò âñå êîìïüþ-
òåðû, ðàáîòàþùèå ïîä îïåðàöèîííîé ñèñòåìîé Windows â ñîñòàâå êðóïíîìàñ-
øòàáíûõ ãîñóäàðñòâåííûõ è êîììåð÷åñêèõ ñèñòåì óïðàâëåíèÿ SCADA (Su-

pervisory Control and Data Acquisition, ò.å. ñèñòåì äèñïåò÷åðñêîãî óïðàâëåíèÿ 
è ñáîðà äàííûõ), âêëþ÷àÿ ýëåêòðîñòàíöèè, ñåòè ýëåêòðîïåðåäà÷, íåôòå- è ãà-
çîïðîâîäû, êðóïíûå âîåííûå îáúåêòû. Ïðè ýòîì, ïî ìíåíèþ íåêîòîðûõ ñïå-
öèàëèñòîâ, áåç âåäîìà ïðîèçâîäèòåëåé îêàçàëèñü çàäåéñòâîâàíû ñïåöèàëüíûå 
ñåêðåòíûå íåäîêóìåíòèðîâàííûå çàêëàäêè îïåðàöèîííîé ñèñòåìû, ñîçäàííûå 
ðàíåå â öåëÿõ ãîñóäàðñòâåííîé áåçîïàñíîñòè ïî ñòàíäàðòàì Àãåíòñòâà íàöèî-
íàëüíîé áåçîïàñíîñòè. Â êîíöå 2010 ã. Stuxnet áûë ïðîòåñòèðîâàí èçðàèëüñêè-
ìè ñïåöèàëèñòàìè íà ñåêðåòíîì ÿäåðíîì îáúåêòå «Äèìîíà» â ïóñòûíå Íåãåâ è 
ïðèçíàí ýôôåêòèâíûì ñðåäñòâîì âûâåäåíèÿ èç ñòðîÿ ñêîðîñòíûõ ãàçîâûõ 
öåíòðèôóã è ïåðåêà÷èâàþùèõ íàñîñîâ â Èðàíå [30]. 

Â ÿíâàðå 2011 ã. ïîñòîÿííûé ïðåäñòàâèòåëü Ðîññèè ïðè ÍÀÒÎ Ä.Î. Ðîãîçèí 
âûñòóïèë ñ îôèöèàëüíûì ïðåäóïðåæäåíèåì, ÷òî Stuxnet ìîæåò ïðèâåñòè ê 
êàòàñòðîôå, ñðàâíèìîé ïî ìàñøòàáàì ñ ×åðíîáûëüñêîé òðàãåäèåé 1986 ã. è ïî-
òðåáîâàë íåçàâèñèìîãî ìåæäóíàðîäíîãî ðàññëåäîâàíèÿ âèðóñíîé àòàêè íà 
Áóøåðñêèé ÿäåðíûé ðåàêòîð â Èðàíå, îñîáî ïîä÷åðêíóâ, ÷òî äàííûé èíöèäåíò 
ìîã âûçâàòü íåïðåäñêàçóåìûå ïîñëåäñòâèÿ èç-çà ïóëüñèðóþùåé ðàñêðóòêè 
òóðáèí è îòêëþ÷åíèé ýëåêòðîñíàáæåíèÿ [12]. Ê àïðåëþ 2011 ã. íåàêòèâèçèðî-
âàííûé, íî âïîëíå ðàáîòîñïîñîáíûé Stuxnet áûë îáíàðóæåí óæå â áîëåå ÷åì 
ïîëîâèíå êîìïüþòåðíûõ ñèñòåì íåìåöêèõ ýíåðãåòè÷åñêèõ êîìïàíèé, à òàêæå 
òðóáîïðîâîäíûõ îïåðàòîðîâ êîììóíàëüíîãî è ïðîìûøëåííîãî ðàñïðåäåëåíèÿ 
ïðèðîäíîãî ãàçà è âîäû. Àíàëîãè÷íàÿ ñòåïåíü äàííîãî âèðóñíîãî çàðàæåíèÿ 
áûëà ïîäòâåðæäåíà âî Ôðàíöèè, Èíäèè è äðóãèõ ñòðàíàõ [1]. 
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Â êîíöå àïðåëÿ 2011 ã. èðàíñêèå âëàñòè çàÿâèëè îá îáíàðóæåíèè ðàñïðî-
ñòðàíåíèÿ åùå áîëåå ñîâåðøåííîãî àíàëîãè÷íîãî ïîëèìîðôíîãî êîìïüþòåðíî-
ãî âèðóñà ìîäóëüíîãî òèïà, ïîëó÷èâøåãî óñëîâíîå îáîçíà÷åíèå Stars, ìèøå-
íüþ êîòîðîãî äîëæíû áûëè ñòàòü ãîñóäàðñòâåííûå èññëåäîâàòåëüñêèå ëàáîðà-
òîðèè è ó÷ðåæäåíèÿ. Ýòîò íîâûé âèðóñ ìàñêèðîâàëñÿ ïîä âèäîì ñòàíäàðòíûõ 
êîìïüþòåðíûõ ôàéëîâ, êîòîðûå èñïîëüçóþò ïðàâèòåëüñòâåííûå îðãàíèçàöèè 
è ìîã áûòü íàöåëåí ïðîòèâ íîâîé ñåêðåòíîé èðàíñêîé ïðîãðàììû ïî ðàçðàáîò-
êå ýêñïåðèìåíòàëüíîãî ðåàêòîðà äëÿ óïðàâëÿåìîãî òåðìîÿäåðíîãî ñèíòåçà [21]. 

Õàðàêòåðíîé îñîáåííîñòüþ ýòèõ íîâûõ âèðóñîâ ÿâëÿþòñÿ îòíîñèòåëüíî 
êðóïíûå ðàçìåðû ñêðûòíî èñïîëíÿåìûõ êîäîâ, ñïîñîáíîñòü âûïîëíÿòü ñâûøå 
40 òûñ. ñïåöèàëèçèðîâàííûõ êîìàíä, ìåíÿÿ èõ ïîñëåäîâàòåëüíîñòü â çàâèñè-
ìîñòè îò ñèòóàöèè, à òàêæå ñëîæíàÿ ñèñòåìà âíóòðåííåãî øèôðîâàíèÿ êîì-
ïîíåíòîâ, íå ïîçâîëÿþùàÿ ñðàçó îïðåäåëèòü èõ ñòðóêòóðó è êîíêðåòíîå öåëå-
âîå íàçíà÷åíèå. Ïðè ýòîì îñîáîå âíèìàíèå ñîçäàòåëè âèðóñîâ óäåëèëè òîìó, 
÷òîáû îáåñïå÷èòü ñêðûòíîñòü ðàáîòû, ìàñêèðîâêó âñåõ ýòàïîâ âíåäðåíèÿ è 
ðàñïðîñòðàíåíèÿ, à òàêæå òîìó, ÷òîáû êîíå÷íàÿ öåëåâàÿ ìèññèÿ âèðóñîâ áûëà 
çàïóùåíà íà ãàðàíòèðîâàííîå âûïîëíåíèå òîëüêî â ñëó÷àå ÷¸òêîãî ïîäòâåð-
æäåíèÿ ïðîíèêíîâåíèÿ èìåííî â òó êîíêðåòíóþ óïðàâëÿþùóþ ñèñòåìó, íà 
êîòîðóþ îíè áûëè èçíà÷àëüíî íàöåëåíû.  

Ïîñëå äëèòåëüíîé è ñëîæíîé äåêîìïîçèöèè âèðóñà âûÿñíèëîñü, ÷òî 
Stuxnet  ïðèìåíÿåò äëÿ âíåäðåíèÿ íå îäíó, à ñðàçó ÷åòûðå ïðåæäå íåèçâåñò-
íûõ ñïåöèàëèñòàì ïî èíôîðìàöèîííîé áåçîïàñíîñòè zero-day-óÿçâèìîñòè, 
âêëþ÷àÿ «óÿçâèìîñòü ñïóëåðà ïå÷àòè», è äâå EoP-óÿçâèìîñòè, ðåçêî ïîâû-
øàþùèå ïðèâèëåãèè èñïîëíÿåìîãî êîäà. Íà åãî âîîðóæåíèè îêàçàëèñü òàêæå 
ñïîñîáíîñòü èñïîëüçîâàòü óÿçâèìîñòü îñîáîãî òèïà â çàùèòå îò ïîäñîåäèíåíèÿ 
ê ÏÊ ïîñòîðîííèõ USB-óñòðîéñòâ, ïðèãîäíóþ äëÿ çàðàæåíèÿ ëþáûõ ñèñòåì-
íûõ áëîêîâ, íåçàâèñèìî îò âåðñèè îïåðàöèîííîé ñèñòåìû. Ïîñëå ïîïàäàíèÿ â 
êîðïîðàòèâíóþ ñåòü Stuxnet ñàìîñòîÿòåëüíî ïîâûøàë ñâîè ñèñòåìíûå ïðèâè-
ëåãèè äëÿ òîãî, ÷òîáû ïîëó÷èòü áåñïðåïÿòñòâåííûé äîñòóï íà óðîâíå àäìèíè-
ñòðàòîðà êî âñåì äðóãèì ïîäêëþ÷åííûì ÏÊ, öåëåíàïðàâëåííî ðàçûñêèâàÿ 
ñèñòåìû, â êîòîðûõ ðàáîòàëè ïðîìûøëåííûå ïðîãðàììû óïðàâëåíèÿ WinCC è 
PCS 7 SCADA, êàê ïîêàçàíî íà ñõåìå 3. Çàõâàòèâ ýòè ñèñòåìû âèðóñ ïðèìå-
íÿë óêðàäåííûé èëè ñêðûòíî ïîëó÷åííûé åãî ðàçðàáîò÷èêàìè âíóòðåííèé ïà-
ðîëü êîðïîðàöèè «Ñèìåíñ» äëÿ ïîëíîãî ïåðåõâàòà óïðàâëåíèÿ ïðîãðàììíûì 
îáåñïå÷åíèåì ïðîèçâîäñòâåííîãî êîíòðîëÿ. Â êà÷åñòâå ñëåäóþùåãî øàãà âèðóñ 
ñàìîñòîÿòåëüíî ïåðåïðîãðàììèðîâàë áëîê PLC (Programmable Logic Control-

ler – ïðîãðàììèðóåìûé ëîãè÷åñêèé êîíòðîëëåð) äëÿ òîãî, ÷òîáû äèêòîâàòü 
âñåì óïðàâëÿåìûì ñèñòåìîé SCADA ìåõàíèçìàì íîâûå êîìàíäû è èíñòðóê-
öèè. Ñëåäóåò îñîáî ïîä÷åðêíóòü, ÷òî âðåäîíîñíûé êîä àòàêóþùåãî âèðóñà äëÿ 
êàæäîé çàðàæ¸ííîé îïåðàöèîííîé ñèñòåìû âûãëÿäåë ïîëíîñòüþ ëåãèòèìíûìè, 
òàê êàê âïåðâûå â èçâåñòíîé ïðàêòèêå íåñàíêöèîíèðîâàííîãî äîñòóïà áûë 
ñíàáæåí äâóìÿ ïîäëèííûìè öèôðîâûìè ñåðòèôèêàòàìè êîìïàíèé «Ðèàëòåê 
ñåìèêîíäàêòîð» è «Äæåé-ìèêðîí òåõíîëîäæè», áåñïðåïÿòñòâåííî ïðîõîäèâ-
øèìè âñå ïðîâåðêè çàùèòíûõ ïîäñèñòåì ïîðàæàåìûõ êîìïüþòåðîâ. 

Äëÿ ìèíèìèçàöèè ðèñêà îáíàðóæåíèÿ âèðóñà â êàæäîì ïåðèôåðèéíîì 
USB-óñòðîéñòâå, ñ êîòîðîãî ïîñòóïàë Stuxnet, ðàáîòàë ïðîãðàììíûé ñàìî-
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óíè÷òîæàåìûé ñ÷¸ò÷èê, íå ïîçâîëÿâøèé èíôèöèðîâàòü áîëåå òð¸õ êîìïüþòå-
ðîâ ïåðâè÷íîé êîíòàêòíîé çîíû äëÿ îãðàíè÷åíèÿ ìàñøòàáîâ ðàñïðîñòðàíåíèÿ 
âèðóñà òîëüêî áëèæàéøèì îáúåêòîì àòàêè. Ôóíêöèîíèðîâàíèå ÷åðâÿ Stuxnet 
ðàññ÷èòàíî íà ïîëíîñòüþ àâòîíîìíóþ ðàáîòó ïðîãðàììû è íå òðåáóåò íè ïîä-
êëþ÷åíèé ê Èíòåðíåòó äëÿ äîïîëíèòåëüíûõ èíñòðóêöèé, íè äîïîëíèòåëüíîãî 
óïðàâëåíèÿ ñî ñòîðîíû ÷åëîâåêà. Òåì íå ìåíåå,  òàêæå âîçìîæåí çàïóñê åãî 
äèâåðñèîííûõ äåéñòâèé è ïî îáíàðóæåíèþ êîñâåííîé ðó÷íîé êîìàíäû èëè 
ñïåöèàëüíîãî òðèããåðíîãî ñîáûòèÿ â çàðàæ¸ííîé ñèñòåìå. Îòäåëüíûå âíóòðåí-
íèå ýëåìåíòû äàííîãî âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ íàïèñàíû íà 
ìíîæåñòâå ðàçëè÷íûõ àëãîðèòìè÷åñêèõ ÿçûêîâ. Ýòî C, C++ è äðóãèå îáúåêò-
íî-îðèåíòèðîâàííûå ÿçûêè âûñîêîãî óðîâíÿ, à òàêæå ñïåöèàëüíûå êîäû STL 
(Standard Template Library) íèçêîãî óðîâíÿ òèïà àññåìáëåðà, ïðåèìóùåñòâåí-
íî èñïîëüçóåìûå â ñèñòåìàõ óïðàâëåíèÿ ïðîìûøëåííûìè ïðîöåññàìè. Âèðóñ 
äîïîëíèòåëüíî îñíàù¸í âïåðâûå èñïîëüçóåìûì íà ïðàêòèêå «ðóòêèòîì» êîí-
òðîëÿ PLC, ñêðûâàþùèì âðåäîíîñíûé STL-êîä (rootkit – ñïåöèàëüíûé ìîäóëü 
ïðîãðàììíîãî ÿäðà OS Win 32, êîòîðûé âçëîìùèê óñòàíàâëèâàåò íà âçëîìàí-
íîé êîìïüþòåðíîé ñèñòåìå ñðàçó ïîñëå ïîëó÷åíèÿ ïðàâ ñóïåðïîëüçîâàòåëÿ; îí 
âêëþ÷àåò â ñåáÿ ðàçíîîáðàçíûå èíñòðóìåíòû äëÿ «çàìåòàíèÿ ñëåäîâ» ïîñëå 
âòîðæåíèÿ â ñèñòåìó – ñíèôôåðû, ñêàíåðû, êåéëîããåðû, ñïåöèàëüíûå òðîÿí-
ñêèå ïîäïðîãðàììû). Îñîáåííîñòüþ óíèâåðñàëüíîãî «ðóòêèòà» âèðóñà Stuxnet 
ÿâëÿåòñÿ âîçìîæíîñòü äîïîëíèòåëüíî çàìåùàòü è îñíîâíûå íåÿäåðíûå óòèëè-
òû îïåðàöèîííîé ñèñòåìû UNIX. Ýòî ïîçâîëÿåò åìó íàä¸æíî çàêðåïèòüñÿ â 
ëþáîì âçëîìàííîì êîìïüþòåðå è ñäåëàòü ïîëíîñòüþ íåâèäèìûìè äëÿ ïîëüçî-
âàòåëåé ñëåäû ñâîåé âðåäîíîñíîé äåÿòåëüíîñòè ïóò¸ì ñîêðûòèÿ ôàéëîâ è 
ïðîöåññîâ, à òàêæå çàìàñêèðîâàòü ñàì ôàêò ïðèñóòñòâèÿ äàííîãî «ðóòêèòà» â 
ñèñòåìå. Stuxnet òàêæå ñïîñîáåí íåîäíîêðàòíî âíåøíå ìîäèôèöèðîâàòü ñàì 
ñåáÿ áåç ïîòåðè ôóíêöèîíàëüíîñòè, ÷òî çàòðóäíÿåò åãî âûÿâëåíèå ñòàíäàðò-
íûìè àíòèâèðóñíûìè ïðîãðàììàìè. 

Òàê êàê ïðîìûøëåííûå êîìïüþòåðíûå ñèñòåìû SCADA îòëè÷àþòñÿ î÷åíü 
âûñîêèì óðîâíåì ñïåöèàëèçàöèè, ðàçðàáîò÷èêè Stuxnet îáÿçàòåëüíî äîëæíû 
áûëè èìåòü â ñâî¸ì ðàñïîðÿæåíèè äëÿ òåñòèðîâàíèÿ èìåííî òî ðåàëüíî ïðè-
ìåíÿåìîå àïïàðàòíîå îáåñïå÷åíèå, ïðîòèâ êîòîðîãî íàöåëèâàëîñü èõ êèáåðíå-
òè÷åñêîå îðóæèå, òî äëÿ ýòîãî íàäî â äåòàëÿõ çíàòü âñå íþàíñû ðàáîòû òåõíè-
êè íà îáúåêòå, êîòîðûé áûë èçáðàí öåëüþ àòàêè. Ïî äàííûì ñïåöèàëèñòîâ ïî 
áåçîïàñíîñòè êîìïüþòåðíûõ ïðîìûøëåííûõ ñèñòåì êîðïîðàöèè «Ñèìåíñ», âè-
ðóñ Stuxnet áûë íåñîìíåííî íàöåëåí ïðîòèâ ïðîãðàììíîãî îáåñïå÷åíèÿ èìåííî 
ýòîé êîìïàíèè, äîìèíèðóþùåé â íàñòîÿùåå âðåìÿ íà ðûíêå SCADA-ñèñòåì. 

Â ïðîöåññå ñâîåãî ðàñïðîñòðàíåíèÿ Stuxnet çàíÿò íåïðåðûâíûìè ïîèñêàìè 
ñïåöèôè÷åñêèõ óñòàíîâî÷íûõ ïàðàìåòðîâ öåëåâîé ñèñòåìû, ðàáîòàþùåé ïîä 
óïðàâëåíèåì PLC. Ñëåäóåò èìåòü â âèäó, ÷òî ïðîìûøëåííûå SCADA-ñèñòåìû 
âåñüìà ñïåöèôè÷íû äëÿ êàæäîãî êîíêðåòíîãî ïðåäïðèÿòèÿ. Îáû÷íî îíè ñîñòî-
ÿò èç ìíîæåñòâà íåáîëüøèõ óçëîâ è äàò÷èêîâ ñ äèñòàíöèîííûì óïðàâëåíèåì, 
èçìåðÿþùèõ òåìïåðàòóðó, äàâëåíèå, îáú¸ìû è ñêîðîñòü ïîòîêîâ æèäêîñòåé è 
ãàçîâ. Ñèñòåìíûå ðàáî÷èå óçëû, ïîëó÷àþùèå òàêèå äàííûå, óïðàâëÿþò ìîòî-
ðàìè, âåíòèëÿìè è ïðî÷èìè ìåõàíèçèðîâàííûìè ïðèâîäàìè, íåîáõîäèìûìè 
äëÿ ïîääåðæàíèÿ íîðìàòèâíûõ óñëîâèé ïðîìûøëåííûõ ïðîöåññîâ â ðàìêàõ
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Ñõåìà 3 
Внедрение вируса Win32/Stuxnet в закрытые сегменты управления  

промышленными и инфраструктурными объектами 

 
Ñîñòàâëåíî ïî äàííûì: Broad W.J., Markoff J., Sanger D.E. Israeli Test on Worm 

Called Crucial in Iran Nuclear Delay // The New York Times. 15.01.2011.  

áåçîïàñíîñòè è â ïðåäåëàõ ýôôåêòèâíîñòè. Ïîýòîìó îáà òèïà êîìïîíåíòîâ 
óïðàâëÿþùèõ ñèñòåì – àïïàðàòíûå ìîäóëè è ïðîãðàììíîå îáåñïå÷åíèå, âñåãäà 
ÿâëÿþòñÿ ñïåöèôè÷åñêèì íàáîðîì, èíäèâèäóàëüíî èçãîòîâëÿåìûì ïîä çàêàç 
äëÿ êàæäîãî êîíêðåòíîãî ïðîèçâîäñòâà. Âèðóñíûé ÷åðâü Stuxnet íà÷èíàåò äåé-
ñòâîâàòü íà óíè÷òîæåíèå îáúåêòà òîëüêî â òîì ñëó÷àå, êîãäà èì èäåíòèôèöè-
ðîâàíà çàëîæåííàÿ â íåãî ïðè çàïóñêå íàäëåæàùàÿ êîíôèãóðàöèÿ äîñòèãíóòîé 
öåëè. Äëÿ ïðåäâàðèòåëüíîãî èçó÷åíèÿ öåëè âèðóñ äîëæåí èìåòü ïîääåðæêó 
èíñàéäåðà èëè ãðóïïû èíñàéäåðîâ âíóòðè àòàêóåìîãî ïðåäïðèÿòèÿ. 

Ñðåäè ñïåöèôè÷åñêèõ çàïðîãðàììèðîâàííûõ øàãîâ, êîòîðûå ñïîñîáåí äå-
ëàòü Stuxnet ïðè îáíàðóæåíèè öåëè, îêàçàëèñü áëîêèðóþùèå è çàìåäëÿþùèå 
èçìåíåíèÿ âî ôðàãìåíòàõ ïðîãðàììíîãî êîäà êîðïîðàöèè «Ñèìåíñ», èçâåñòíî-
ãî êàê îïåðàòèâíûé «Áëîê 35». Ýòîò âàæíûé è óíèêàëüíûé êîìïîíåíò ïðî-
ãðàìì «Ñèìåíñ» çàíèìàåòñÿ ìîíèòîðèíãîì êðèòè÷åñêèõ ïðîèçâîäñòâåííûõ 



 

39 

îïåðàöèé, òðåáóþùèõ ñðî÷íîé ðåàêöèè àâòîìàòè÷åñêîãî óïðàâëåíèÿ â ïðåäå-
ëàõ íå áîëåå 100 ìèëëèñåêóíä. Öåëåíàïðàâëåííî âìåøèâàÿñü â ðàáîòó «Áëî-
êà 35», Stuxnet ìîæåò ãàðàíòèðîâàííî âûçâàòü àâàðèéíûé ñáîé â ðàáîòå, âå-
äóùèé ê ñàìîðàçðóøåíèþ ëþáîãî îïàñíîãî ïðîìûøëåííîãî ïðîöåññà ñ êàòàñò-
ðîôè÷åñêèìè ïîñëåäñòâèÿìè [14].  

Õîòÿ òî÷íîå íàçíà÷åíèå âñåõ âûïîëíÿåìûõ âðåäîíîñíîé âèðóñíîé ïðîãðàì-
ìîé îïåðàöèé äî ñèõ ïîð îñòàåòñÿ íåâûÿñíåííûì, îíè ìîãóò âêëþ÷àòü ïåðåâîä 
ñêîðîñòè âðàùåíèÿ òóðáèíû íà ìàêñèìàëüíî âîçìîæíûå îáîðîòû, îòêëþ÷åíèå 
ñèñòåìû ñìàçêè, èëè ëþáûå äðóãèå æèçíåííî âàæíûå äëÿ íîðìàëüíîé ðàáîòû 
ôóíêöèè. Êîíêðåòíàÿ ïðèðîäà ïîâðåæäåíèé, âûçûâàåìûõ ÷åðâ¸ì, ïåðåõâà÷åí-
íûì ñðàçó ïîñëå ïåðâè÷íîãî çàðàæåíèÿ, îñòà¸òñÿ íåèçâåñòíîé îïåðàòîðàì àòà-
êóåìîé ñèñòåìû äî ìîìåíòà åãî ñðàáàòûâàíèÿ, òàê êàê ïî âíóòðåííåìó êîäó 
ïðîãðàììû SPS áåç òåõíîëîãè÷åñêîé ñõåìû êîíå÷íîé öåëè àòàêè íåëüçÿ ïî-
íÿòü, çà ÷òî èìåííî îòâå÷àþò çàäàâàåìûå ïàðàìåòðû. Êàê òîëüêî èñõîäíûé êîä 
PLC ïåðåñòà¸ò âûïîëíÿòüñÿ, ïðîèñõîäèò êðóïíàÿ íåîáðàòèìàÿ àâàðèÿ.  

Äàííûå îñîáåííîñòè ðàáîòû Stuxnet õîðîøî èëëþñòðèðóþò åãî äåéñòâèÿ 
ïî âûâîäó èç ñòðîÿ âûñîêîñêîðîñòíûõ òóðáèí è öåíòðèôóã. Âèðóñ ïðè ýòîì 
ïåðåõâàòûâàåò óïðàâëÿþùèå êîäû ÷àñòîòíûõ ïðåîáðàçîâàòåëåé, èçìåíÿÿ ïî-
âåäåíèå êîíòðîëèðóåìûõ èìè óñòðîéñòâ. Stuxnet â òå÷åíèè î÷åíü êîðîòêîãî 
èíòåðâàëà âðåìåíè ïîñûëàåò êîìàíäû, ïðåäïèñûâàþùèå ñîçäàíèå ñêà÷êà âû-
õîäíîé ÷àñòîòû ïðåîáðàçîâàòåëÿ, ñíà÷àëà äî 1410 Ãö, çàòåì ïàäåíèÿ äî 2 Ãö è 
ïîäú¸ì äî 1064 Ãö. Â ðåçóëüòàòå îáîðóäîâàíèå ïåðèîäè÷åñêè âûõîäèò çà ïðå-
äåëû äîïóñòèìîãî ðåæèìà ðàáîòû, íàêàïëèâàÿ âíóòðåííèå óñòàëîñòíûå ïî-
âðåæäåíèÿ êîíñòðóêöèîííûõ ìàòåðèàëîâ áåç ñðàáàòûâàíèÿ äàò÷èêîâ àâàðèé-
íîé çàùèòû è óâåäîìëåíèÿ îáñëóæèâàþùåãî ïåðñîíàëà. Àíàëîãè÷íûå êóìóëÿ-
òèâíûå ýôôåêòû, êàê èçâåñòíî, ïðèâåëè ê êàòàñòðîôè÷åñêîìó âûõîäó èç 
ñòðîÿ âòîðîé òóðáèíû Ñàÿíî-Øóøåíñêîé ÃÝÑ â àâãóñòå 2009 ãîäà. 

Òàêèì îáðàçîì, â îòëè÷èå îò áîëüøèíñòâà ðàíåå èçâåñòíûõ âèðóñîâ, ïî 
ñâîåé ñóòè Stuxnet ïðåäñòàâëÿåò ñîáîé íå èíñòðóìåíò ïðîìûøëåííîãî øïèî-
íàæà èëè ïîõèùåíèÿ ôèíàíñîâîé èíôîðìàöèè, à ïðîãðàììíîå îáåñïå÷åíèå 
öåëåíàïðàâëåííîé êèáåðíåòè÷åñêîé àòàêè, íàöåëåííîé íà äèâåðñèîííîå 
óíè÷òîæåíèå âïîëíå îïðåäåë¸ííîãî ïðîìûøëåííîãî ïðîöåññà çà ïðåäåëàìè 
êîìïüþòåðíûõ ñåòåé â ôèçè÷åñêîì ìèðå. Îíî õàðàêòåðèçóåòñÿ îòíîñèòåëü-
íîé äåøåâèçíîé è ïðîñòîòîé ïðèìåíåíèÿ, à òàêæå õîðîøåé ñîâìåñòèìîñòüþ 
ñî ñòàðûìè äèâåðñèîííûìè ñðåäñòâàìè. Ñàì âûÿâëåííûé â 2010 ã. Stuxnet 
óæå íå îïàñåí, îäíàêî â áóäóùåì ïî îïèñàííîé ñõåìå ìîãóò ñîçäàâàòüñÿ íî-
âûå, ãîðàçäî áîëåå ñëîæíûå è ýôôåêòèâíûå èíñòðóìåíòû âðåäîíîñíîãî êè-
áåðíåòè÷åñêîãî âîçäåéñòâèÿ. 

Американский опыт борьбы  
с кибернетическим терроризмом 

Íåñîìíåííî, ÷òî ïåðñïåêòèâíûå ÈÝÑ, áàçèðóþùèåñÿ íà ñëîæíîì êîìïüþ-
òåðíîì è êîììóíèêàöèîííîì îáîðóäîâàíèè, áóäóò îòëè÷àòüñÿ ïîâûøåííîé 
óÿçâèìîñòüþ êî âñåì âèäàì ëîêàëüíîãî è äèñòàíöèîííîãî íåñàíêöèîíèðîâàí-
íîãî äîñòóïà è çëîíàìåðåííîãî ïåðåêëþ÷åíèÿ íà âíåøíåå óïðàâëåíèå. Ïîýòî-
ìó íà÷èíàÿ ñ äàííîãî ìîìåíòà îáÿçàòåëüíûì óñëîâèåì áåñïåðåáîéíîé ðàáîòû 
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ïðåäïðèÿòèé ÒÝÊ ñòàíîâèòñÿ ñèñòåìíàÿ îðãàíèçàöèÿ èõ çàùèòû íå òîëüêî îò 
îáû÷íûõ ñðåäñòâ òåððîðèñòè÷åñêèõ íàïàäåíèé, íî è îò áûñòðî ðàçâèâàþùåãî-
ñÿ «êîìïüþòåðíîãî îðóæèÿ», êîòîðîå îòëè÷àåò îòíîñèòåëüíàÿ äåøåâèçíà è 
ïðîñòîòà ïðèìåíåíèÿ, ñêðûòíîñòü èñïîëüçîâàíèÿ, èçáèðàòåëüíîñòü çîí ïîðà-
æåíèÿ íàöèîíàëüíûõ ñèñòåì æèçíåîáåñïå÷åíèÿ è ïðÿìàÿ íàöåëåííîñòü íà 
äåçîðãàíèçàöèþ òåõíîãåííîé ñðåäû îáèòàíèÿ ðàçâèòûõ ãîñóäàðñòâ. 

Èìåííî â ýòîé ñâÿçè â ÑØÀ àêòèâíî îñóùåñòâëÿþòñÿ öåëåíàïðàâëåííûå 
ãîñóäàðñòâåííûå ìåðû ïî ñîâåðøåíñòâîâàíèþ è óæåñòî÷åíèþ ñòàíäàðòîâ è 
ïðîöåäóð îáåñïå÷åíèÿ ïðîèçâîäñòâåííîé áåçîïàñíîñòè âñåõ ýíåðãåòè÷åñêèõ 
ïðåäïðèÿòèé. Îñíîâíûå ïðèîðèòåòû òàêèõ ìåðîïðèÿòèé ñâÿçûâàþòñÿ ñ ðàçðà-
áîòêîé è èñïîëüçîâàíèåì áîëåå íàä¸æíîãî è áåçîïàñíîãî òåõíîëîãè÷åñêîãî 
îáîðóäîâàíèÿ, ñ ïîñòîÿííîé îõðàíîé ïðîèçâîäñòâåííûõ òåððèòîðèé è ýëåìåí-
òîâ èõ òðàíñïîðòíîé èíôðàñòðóêòóðû, íåïðåðûâíîé ïðîôåññèîíàëüíîé ïåðå-
ïîäãîòîâêîé ïåðñîíàëà, ðåãóëÿðíûìè òðåíèðîâêàìè è ó÷åíèÿìè ñïåöèàëèçè-
ðîâàííûõ êîðïîðàòèâíûõ, ìóíèöèïàëüíûõ è ôåäåðàëüíûõ ñëóæá áåçîïàñíî-
ñòè ïî ïðîâåäåíèþ ñïàñàòåëüíûõ è êîíòðòåððîðèñòè÷åñêèõ îïåðàöèé â ÷ðåç-
âû÷àéíûõ ñèòóàöèÿõ. Íàèáîëüøèé ïðàêòè÷åñêèé èíòåðåñ äëÿ ïåðñïåêòèâíûõ 
ðîññèéñêèõ ðàçðàáîòîê â äàííîé îáëàñòè ïðåäñòàâëÿåò àìåðèêàíñêèé îïûò 
ïðåäâàðèòåëüíîé îöåíêè êîììåð÷åñêèõ è âîåííûõ ðèñêîâ àâàðèéíûõ ñèòóà-
öèé, ñîçäàíèÿ ñèñòåì íåïðåðûâíîãî ïëàíèðîâàíèÿ è ñîâåðøåíñòâîâàíèÿ ìåð 
ïî ïðåäîòâðàùåíèþ òåððîðèñòè÷åñêèõ äåéñòâèé, à òàêæå îáåñïå÷åíèÿ ïðî-
ìûøëåííîé èíôîðìàöèîííîé áåçîïàñíîñòè ÒÝÊ. 

Âûñîêàÿ íàñûùåííîñòü ñîâðåìåííûõ àìåðèêàíñêèõ ýíåðãåòè÷åñêèõ ïðåä-
ïðèÿòèé êîìïüþòåðíûìè èíôîðìàöèîííûìè è óïðàâëÿþùèìè ñèñòåìàìè, áåç 
êîòîðûõ îíè óæå íå ìîãóò íîðìàëüíî ôóíêöèîíèðîâàòü, ñîçäà¸ò ïîñòîÿííî 
ðàñòóùóþ óãðîçó âîçíèêíîâåíèÿ íîâûõ ñïåöèôè÷åñêèõ àâàðèéíûõ ñèòóàöèé è 
äîïîëíèòåëüíûå âîçìîæíîñòè äëÿ äèâåðñèé. Îáåñïå÷åíèå èíôîðìàöèîííîé 
áåçîïàñíîñòè ýíåðãåòè÷åñêèõ ïðåäïðèÿòèé ïðåñëåäóåò òðè îñíîâíûå öåëè: 
à) êîíôèäåíöèàëüíîñòü – çàùèòà çàêðûòîé ïðîèçâîäñòâåííîé èíôîðìàöèè îò 
ëþáûõ âèäîâ íåñàíêöèîíèðîâàííîãî äîñòóïà; á) öåëîñòíîñòü – îõðàíà ïðî-
ãðàììíîãî îáåñïå÷åíèÿ è äàííûõ îò íåñàíêöèîíèðîâàííûõ ìîäèôèêàöèé; 
â) äîñòóïíîñòü – ãàðàíòèðîâàííàÿ âûäà÷à òîëüêî ñàíêöèîíèðîâàííîé èíôîð-
ìàöèè è îñíîâíûõ óñëóã ïî ðàáîòå ñ íåé äëÿ êàæäîãî èäåíòèôèöèðîâàííîãî 
ïîëüçîâàòåëÿ â íóæíîå äëÿ íåãî âðåìÿ.  

Åæåãîäíûé óùåðá àìåðèêàíñêèõ êîììåð÷åñêèõ ïðåäïðèÿòèé îò õèùåíèé è 
ðàçíîîáðàçíûõ ìîøåííè÷åñòâ, ñîâåðøàåìûõ ñ ïîìîùüþ èíôîðìàöèîííûõ òåõ-
íîëîãèé òîëüêî ÷åðåç Èíòåðíåò, äîñòèãàåò 5–7 ìëðä. äîëë.; åù¸ íå ìåíåå 
3 ìëðä. òåðÿþòñÿ èç-çà âçëîìîâ è ïîâðåæäåíèé ëîêàëüíûõ ñåòåé. Íåîäíîêðàò-
íî ïðîâîäèìûå Ïåíòàãîíîì è ÔÁÐ â ïîñëåäíèå ãîäû êîìïëåêñíûå ó÷åíèÿ ïî 
èìèòàöèè ñêðûòîãî ïðîíèêíîâåíèÿ â èíôîðìàöèîííûå ñèñòåìû âîåííîãî íà-
çíà÷åíèÿ, îáû÷íî áîëåå çàùèù¸ííûå, ÷åì ãðàæäàíñêèå, ïîêàçàëè, ÷òî â ñðåä-
íåì â 88% ñëó÷àåâ òàêèå àòàêè óâåí÷àëèñü óñïåõîì è ëèøü 4–5% ïîïûòîê 
äèñòàíöèîííîãî íåñàíêöèîíèðîâàííîãî äîñòóïà áûëè ñâîåâðåìåííî îáíàðóæå-
íû è ïðåñå÷åíû. 

Â èþíå 2009 ã. îòâåòñòâåííîñòü çà ðåãóëÿðíîå ïðîâåäåíèé ïîäîáíûõ êîí-
òðîëüíûõ ìåðîïðèÿòèé áûëà âîçëîæåíà íà íîâîå Êèáåðíåòè÷åñêîå êîìàíäîâà-
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íèå (U.S. Cyber Command – USCYBERCOM) – ïîäðàçäåëåíèå âîîðóæ¸ííûõ 
ñèë ÑØÀ, îòâåòñòâåííîå çà áåçîïàñíîñòü âîåííûõ èíôîðìàöèîííûõ ñåòåé [27]. 

Ñïåöèàëèñòû ïî èíôîðìàöèîííîé áåçîïàñíîñòè Àìåðèêàíñêîãî íåôòÿíîãî 
èíñòèòóòà è ôåäåðàëüíîãî Öåíòðà çàùèòû íàöèîíàëüíîé èíôðàñòðóêòóðû 
âûäåëÿþò ñåìü îñíîâíûõ òèïîâ âîçìîæíûõ ëîêàëüíûõ è äèñòàíöèîííûõ àòàê 
íà ïðîèçâîäñòâåííûå êîìïüþòåðíûå ñèñòåìû. Ê íèì îòíîñÿòñÿ: 1) íàðóøåíèå 
öåëîñòíîñòè èìåþùåéñÿ ñòðóêòóðû äàííûõ ïðè îñóùåñòâëåíèè ñêðûòîãî íå-
ñàíêöèîíèðîâàííîãî äîñòóïà ê ôàéëîâîé ñèñòåìå êîìïüþòåðîâ; 2) îðãàíèçàöèÿ 
îòêàçà â ïðåäîñòàâëåíèè èíôîðìàöèîííûõ ðåñóðñîâ êîðïîðàòèâíûì ïîëüçîâà-
òåëÿì â ðåçóëüòàòå íàìåðåííîãî âûâîäà èç ñòðîÿ, êàê àïïàðàòíûõ, òàê è ïðî-
ãðàììíûõ êîìïîíåíòîâ èëè æå îòêëþ÷åíèÿ ìíîãîïîëüçîâàòåëüñêîãî ðåæèìà; 
3) îñòàíîâêà ïîñòóïëåíèé âíåøíèõ äàííûõ ïóò¸ì áëîêèðîâàíèÿ êàíàëîâ ðàñ-
ñûëêè ýëåêòðîííîé ïî÷òû èëè èçìåíåíèÿ ôóíêöèîíàëüíûõ ñâîéñòâ êîìïüþòå-
ðîâ â ðåçóëüòàòå âèðóñíîãî çàðàæåíèÿ; 4) ïðîìûøëåííûé èëè âîåííûé øïèî-
íàæ, îñóùåñòâëÿåìûé â õîäå âçëîìà êîðïîðàòèâíûõ èëè ïðàâèòåëüñòâåííûõ 
ñåòåé è ñêðûòîé óñòàíîâêè îñîáûõ ïðîãðàìì äëÿ ïåðåõâàòà äàííûõ â êîìïüþ-
òåðíûõ ñåòÿõ, ïî÷òîâûõ ñåðâåðàõ è íà ðàáî÷èõ ìåñòàõ îïåðàòîðîâ ïðîèçâîä-
ñòâåííûõ ïðåäïðèÿòèé; 5) ïðîâåäåíèå àòàê â îòíîøåíèè ïðîìûøëåííûõ êîì-
ïüþòåðîâ ñ èñïîëüçîâàíèåì ñïåöèàëèçèðîâàííûõ ïðîãðàììíûõ âèðóñîâ, ñàìî-
ðàçìíîæàþùèõñÿ «òðîÿíñêèõ ÷åðâåé» è ñïåöèàëüíûõ êîíòðîëüíûõ êîäîâ, äëÿ 
ïîëó÷åíèÿ ïðàâ äèñòàíöèîííîãî óïðàâëåíèÿ îïåðàöèîííûìè ñèñòåìàìè è òåõ-
íîëîãè÷åñêèìè ïðîöåññàìè, õèùåíèÿ ïàðîëåé è ìîäèôèêàöèè çàïèñåé ïðî-
ãðàììíûõ ñðåäñòâ êîíòðîëÿ òåêóùåãî ñîñòîÿíèÿ âû÷èñëèòåëüíûõ ñèñòåì äëÿ 
ìàñêèðîâêè äîñòóïà òåððîðèñòîâ ê çàêðûòîé èíôîðìàöèè; 6) ñêðûòîå èñïîëü-
çîâàíèå âçëîìàííûõ êîìïüþòåðíûõ ñèñòåì ðàçëè÷íûõ ïðåäïðèÿòèé äëÿ ÷àñò-
íûõ êîììåð÷åñêèõ îïåðàöèé õàêåðîâ, ïðîâåäåíèÿ ðàñïðåäåë¸ííûõ ìàññîâûõ 
ñåòåâûõ àòàê, íåïîñðåäñòâåííîãî îñóùåñòâëåíèÿ òåððîðèñòè÷åñêèõ àêòîâ èëè 
â õîäå îïåðàöèé ïî îòâëå÷åíèþ âíèìàíèÿ ñåòåâûõ àäìèíèñòðàòîðîâ îò çàùè-
òû îïðåäåë¸ííîé ÷àñòè êîìïüþòåðíûõ ñåòåé, êîòîðûå ïëàíèðóåòñÿ âûâåñòè èç 
ñòðîÿ; 7) ïðåäíàìåðåííûå ëîæíûå óòå÷êè èíôîðìàöèè è ìàññîâîå ðàñïðî-
ñòðàíåíèå ôàëüñèôèöèðîâàííûõ äàííûõ îá àâàðèéíûõ ñèòóàöèÿõ è íîâûõ 
âèäàõ óÿçâèìîñòè êîìïüþòåðíûõ îïåðàöèîííûõ ñèñòåì äëÿ îòâëå÷åíèÿ âíè-
ìàíèÿ ñëóæá áåçîïàñíîñòè îò íàïðàâëåíèÿ «ãëàâíîãî óäàðà» [4, ñ. 114–116]. 

Ñîãëàñíî äàííûì ïîðòàëà èíôîðìàöèîííîé áåçîïàñíîñòè èçâåñòíîé ìåæ-
äóíàðîäíîé ñïåöèàëèçèðîâàííîé êîìïàíèè «Êîíòåíò ñåêüþðèòè», ñðàâíèòåëü-
íûå óðîâíè îïàñíîñòè «÷åëîâå÷åñêîãî ôàêòîðà» âíóòðåííèõ è âíåøíèõ óãðîç 
ðàñïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì: ðàçãëàøåíèå äàííûõ èç-çà èçëèøíåé 
áîëòëèâîñòè ïåðñîíàëà – 32%; íåñàíêöèîíèðîâàííûé äîñòóï ïóòåì ïîäêóïà è 
ñêëîíåíèÿ ê ñîòðóäíè÷åñòâó ñî ñòîðîíû êîíêóðåíòîâ è ïðåñòóïíûõ ãðóïïèðî-
âîê – 24%; îòñóòñòâèå íàäëåæàùåãî âíóòðåííåãî ðåæèìà è æåñòêèõ óñëîâèé 
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè – 14%; òðàäèöèîííûé íåêîíòðîëè-
ðóåìûé îáìåí ïðîèçâîäñòâåííûì îïûòîì – 12%; áåñêîíòðîëüíîå èñïîëüçîâà-
íèå èíôîðìàöèîííûõ ñèñòåì – 10%; âîçíèêíîâåíèå ñðåäè ñîòðóäíèêîâ êîí-
ôëèêòíûõ ñèòóàöèé, ñâÿçàííûõ ñ îòñóòñòâèåì âûñîêîé òðóäîâîé äèñöèïëèíû, 
ïñèõîëîãè÷åñêîé íåñîâìåñòèìîñòüþ, ñëó÷àéíûì ïîäáîðîì êàäðîâ, ñëàáîé ðàáî-
òîé ïî ñïëî÷åíèþ ïðîèçâîäñòâåííîãî êîëëåêòèâà – 8%. Òàêèì îáðàçîì, íàèáî-



 

42 

ëåå óÿçâèìûì ýëåìåíòîì ïðîèçâîäñòâåííûõ ñèñòåì ÿâëÿåòñÿ íåäîñòàòî÷íî 
ìîòèâèðîâàííûé è ïëîõî ïîäãîòîâëåííûé ê êðèòè÷åñêèì ñèòóàöèÿì ïåðñîíàë. 

Îñíîâíûì ñïîñîáîì îáåñïå÷åíèÿ íåîáõîäèìîãî óðîâíÿ èíôîðìàöèîííîé 
áåçîïàñíîñòè â ýíåðãåòè÷åñêîì ñåêòîðå ÑØÀ ÿâëÿåòñÿ ôîðìèðîâàíèå íà êàæ-
äîì ïðåäïðèÿòèè ïîñòîÿííî äåéñòâóþùåé ãðóïïû ðåàãèðîâàíèÿ íà íàðóøåíèÿ 
áåçîïàñíîñòè ðàáîòû êîìïüþòåðíûõ ñèñòåì. Ãëàâíûìè çàäà÷àìè òàêèõ ãðóïï 
ÿâëÿþòñÿ íåïðåðûâíûé ìîíèòîðèíã âñåõ èìåþùèõñÿ êîìïüþòåðîâ íà ðàáî÷èõ 
ìåñòàõ, âíóòðåííèõ ëîêàëüíûõ ñåòåé è èõ ñîåäèíåíèé ñ Èíòåðíåòîì, óñòðàíå-
íèå èìåþùèõñÿ è âíîâü âîçíèêàþùèõ óÿçâèìîñòåé ïðîãðàììíîãî îáåñïå÷åíèÿ 
ïóò¸ì ðåãóëÿðíîãî îáíîâëåíèÿ åãî êîìïîíåíòîâ, ëèêâèäàöèÿ âèðóñíûõ çàðà-
æåíèé, âîññòàíîâëåíèå âðåäîíîñíî ìîäèôèöèðîâàííûõ ïðîãðàìì, àóäèò èí-
ôîðìàöèîííûõ óãðîç è àòàê âçëîìùèêîâ, ñîâåðøåíñòâîâàíèå ïîëèòèêè âíóò-
ðåííåé èíôîðìàöèîííîé áåçîïàñíîñòè, îáó÷åíèå ïåðñîíàëà íåîáõîäèìûì äåé-
ñòâèÿì ñ äîâåäåíèåì èõ äî àâòîìàòèçìà â ñëó÷àÿõ âîçíèêíîâåíèÿ àâàðèéíûõ 
ñèòóàöèé â êîðïîðàòèâíûõ êîìïüþòåðíûõ ñèñòåìàõ. 

Èç-çà ñëîæíîñòè áîëüøèíñòâà ïîäîáíûõ ñèòóàöèé ïðàêòè÷åñêè íåâîçìîæ-
íî ðåøàòü âñå âîçíèêàþùèå çàäà÷è îäíîâðåìåííî. Ïîýòîìó äåéñòâóþùèìè 
ôåäåðàëüíûìè íîðìàòèâíûìè äîêóìåíòàìè áûëè óñòàíîâëåíû ïÿòü ïîñëåäî-
âàòåëüíûõ ïðèîðèòåòîâ, êîòîðûå äîëæíû ñîáëþäàòüñÿ ýòèìè ãðóïïàìè â õîäå 
ëèêâèäàöèè ëþáûõ êîìïüþòåðíûõ èíöèäåíòîâ.  

Ýòè ïðèîðèòåòû âêëþ÷àþò ñëåäóþùèå òðåáîâàíèÿ: 1) îáåñïå÷èâàòü ñîõðà-
íåíèå æèçíè ëþäåé è èõ ôèçè÷åñêóþ áåçîïàñíîñòü, òàê êàê ñîâîêóïíàÿ ïðÿ-
ìàÿ è êîñâåííàÿ öåííîñòü «÷åëîâå÷åñêîãî êàïèòàëà», âêëþ÷àÿ îáÿçàòåëüíûå 
ñòðàõîâûå âûïëàòû ÷àùå âñåãî ïðåâûøàåò ñòîèìîñòü ïðîèçâîäñòâåííîãî îáî-
ðóäîâàíèÿ; 2) îáåðåãàòü çàêðûòûå èíôîðìàöèîííûå ðåñóðñû, íåïîñðåäñòâåííî 
ñâÿçàííûå ñ íàöèîíàëüíîé áåçîïàñíîñòüþ è êîììåð÷åñêèìè èíòåðåñàìè ýíåð-
ãåòè÷åñêèõ êîìïàíèé; 3) îáåñïå÷èâàòü ñîõðàííîñòü ïðî÷èõ óïðàâëåí÷åñêèõ, 
ñòàòèñòè÷åñêèõ è àíàëèòè÷åñêèõ äàííûõ, ïîòåðÿ êîòîðûõ âåä¸ò ê çíà÷èòåëü-
íûì óáûòêàì; 4) çàáëàãîâðåìåííî ïðåäîòâðàùàòü íåîáðàòèìûå ïîâðåæäåíèÿ 
ïðîãðàììíûõ è àïïàðàòíûõ ðåñóðñîâ êîìïüþòåðíûõ ñèñòåì, âûçûâàþùèå 
áîëüøèå çàòðàòû ðàáî÷åãî âðåìåíè è ôèíàíñîâûõ ñðåäñòâ; 5) çàùèùàòü îò-
äåëüíûå êîìïüþòåðû íà ðàáî÷èõ ìåñòàõ ïóò¸ì èõ áûñòðîãî îòêëþ÷åíèÿ îò 
ëîêàëüíûõ ñåòåé è ïèòàíèÿ â ìîìåíò âîçíèêíîâåíèÿ àâàðèéíîé ñèòóàöèè, à íå 
ïûòàòüñÿ öåíîé èõ ïîòåðè ïðîäîëæàòü ñîõðàíÿòü ðàáîòîñïîñîáíîñòü ðàñïðå-
äåë¸ííûõ âû÷èñëèòåëüíûõ ñåòåé. 

Îäíîé èç ãëàâíûõ çàäà÷ ñîòðóäíèêîâ òàêèõ ãðóïï ÿâëÿåòñÿ ïîñòîÿííûé 
êîíòðîëü, ñâÿçàííûé ñ ñîáëþäåíèåì äåñÿòè îáÿçàòåëüíûõ ïðàâèë êîìïüþòåð-
íîé áåçîïàñíîñòè íà ðàáî÷èõ ìåñòàõ, óñòàíîâëåííûõ Öåíòðîì çàùèòû íàöèî-
íàëüíîé èíôðàñòðóêòóðû äëÿ âñåõ ïðåäïðèÿòèé ãîñóäàðñòâåííîãî è êîììåð-
÷åñêîãî ñåêòîðîâ: 1) ïîñòîÿííîå èñïîëüçîâàíèå èçìåíÿåìûõ â íåîäèíàêîâûå 
ïðîìåæóòêè âðåìåíè è íå ïîâòîðÿåìûõ íàä¸æíûõ ïàðîëåé ìàøèííîé ãåíåðà-
öèè; 2) îáÿçàòåëüíàÿ èäåíòèôèêàöèÿ è ìîíèòîðèíã äîñòóïà âñåõ ïîëüçîâàòå-
ëåé ê êîìïüþòåðàì; 3) åæåñóòî÷íîå ðåçåðâíîå êîïèðîâàíèå äàííûõ íà çàùè-
ù¸ííûå óäàë¸ííûå íîñèòåëè; 4) ðåãóëÿðíîå îáíîâëåíèå ïðîãðàììíûõ ñðåäñòâ 
àíòèâèðóñíîé çàùèòû; 5) ïðèìåíåíèå çàùèòíûõ ñåòåâûõ ýêðàíîâ; 6) ðåãóëÿð-
íîå îáíîâëåíèå ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ çàêðûòèÿ âíîâü îáíàðóæèâàå-
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ìûõ óÿçâèìîñòåé; 7) áûñòðîå ôèçè÷åñêîå îòêëþ÷åíèå êîìïüþòåðîâ îò ñåòåé 
ïðè àâàðèÿõ è äëèòåëüíûõ ïåðåðûâàõ â ðàáîòå; 8) ïîëíàÿ ôèëüòðàöèÿ è ñòðî-
ãèé êîíòðîëü âëîæåíèé ýëåêòðîííîé ïî÷òû; 9) ïðèìåíåíèå ñú¸ìíûõ æ¸ñòêèõ 
äèñêîâ ìàãíèòíîé ïàìÿòè ñî âñòðîåííîé êðèïòîãðàôèåé, îáåñïå÷èâàþùèõ ðàç-
äåëüíîå çàùèù¸ííîå õðàíåíèå èíôîðìàöèè; 10) ñîçäàíèå ìíîãîêîíòóðíûõ çîí 
ôèçè÷åñêîé çàùèòû îáîðóäîâàíèÿ è àâòîìàòèçèðîâàííûõ ïîñòîÿííî äåéñò-
âóþùèõ ñèñòåì êîíòðîëÿ âñêðûòèÿ àïïàðàòóðû [15]. 

Â ñîñòàâ ãðóïï ðåàãèðîâàíèÿ íà íàðóøåíèÿ áåçîïàñíîñòè ðàáîòû êîìïüþ-
òåðíûõ ñèñòåì îáû÷íî âõîäÿò: âåäóùèé êîîðäèíàòîð ãðóïïû, àäìèíèñòðàòîð 
çàùèòíûõ ñåòåâûõ ýêðàíîâ, ãëàâíûé ñèñòåìíûé àäìèíèñòðàòîð ïðåäïðèÿòèÿ, 
ìåíåäæåð ïî âûÿâëåíèþ âíåøíèõ è âíóòðåííèõ êîìïüþòåðíûõ àòàê è ñëó÷à-
åâ íåñàíêöèîíèðîâàííîãî äîñòóïà ê ñèñòåìíûì ðåñóðñàì, àäìèíèñòðàòîð ñèñ-
òåì àíòèâèðóñíîé çàùèòû, àäìèíèñòðàòîð êîíòðîëÿ ýëåêòðîííîé ïî÷òû, âåá-
ìàñòåð âíóòðåííèõ è âíåøíèõ êîðïîðàòèâíûõ ñàéòîâ. Âàæíîå óñëîâèå ñâîå-
âðåìåííîãî ïðåäîòâðàùåíèÿ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè è ëèêâèäà-
öèè êîððóïöèîííûõ óòå÷åê äàííûõ çàêëþ÷àåòñÿ â òîì, ÷òîáû íå äîïóñêàòü 
ñîâìåñòíîãî âûïîëíåíèÿ óêàçàííûõ ôóíêöèé îäíèìè è òåìè æå ñîòðóäíèêàìè. 

Êàæäûé èç àäìèíèñòðàòîðîâ ïðè ýòîì äîëæåí íåñòè ïåðñîíàëüíóþ îòâåò-
ñòâåííîñòü òîëüêî çà ñâîé ó÷àñòîê ðàáîòû è íèêîãäà íå èìåòü äîñòóïà ê çàêðû-
òîé èíôîðìàöèè äðóãèõ ÷ëåíîâ ãðóïïû. Ïðèìåíÿþòñÿ òàêæå ñîñòàâíûå ïàðîëè, 
èçìåíÿåìûå ÷àñòè êîòîðûõ õðàíÿòñÿ ó ðàçíûõ ñîòðóäíèêîâ è ñðàáàòûâàþò 
òîëüêî ïðè êîëëåêòèâíîì îäíîâðåìåííîì èëè ðàçíåñ¸ííîì ïî âðåìåíè ââîäå â 
ñòðîãî îïðåäåë¸ííîé ïîñëåäîâàòåëüíîñòè. Ýôôåêòèâíûì ìåòîäîì ïðîôèëàêòè-
÷åñêîé çàùèòû ìîæåò áûòü ñîçäàíèå ôðàãìåíòîâ ëîæíûõ êîìïüþòåðíûõ ñåòåé 
äëÿ âûÿâëåíèÿ èíñàéäåðñêîé àãåíòóðíîé àêòèâíîñòè, âíóòðåííåé êîððóïöèè è 
èçáèðàòåëüíîãî âèðóñíîãî çàðàæåíèÿ. Íà ïðàêòèêå òàêàÿ ãðóïïà âñåãäà äåéñò-
âóåò â òåñíîì êîíòàêòå ñ äèðåêòîðîì èíôîðìàöèîííîé ñëóæáû ïðåäïðèÿòèÿ, 
ñëóæáîé âíóòðåííåé áåçîïàñíîñòè, âíóòðåííèìè è âíåøíèìè ýêñïåðòàìè ïî 
èíôîðìàöèîííîé áåçîïàñíîñòè, ìåíåäæåðàìè ôóíêöèîíàëüíûõ èíôîðìàöèîí-
íûõ ñèñòåì, þðèäè÷åñêèìè êîíñóëüòàíòàìè è ñïåöèàëèñòàìè ïî ñâÿçÿì ñ îá-
ùåñòâåííîñòüþ. Äîêëàä ïî êàæäîìó âûÿâëåííîìó èíöèäåíòó íàïðàâëÿåòñÿ ðó-
êîâîäñòâó ïðåäïðèÿòèÿ è ñëóæèò îñíîâàíèåì äëÿ ïðèâëå÷åíèÿ ê ðàññëåäîâà-
íèþ ìåñòíûõ è ôåäåðàëüíûõ ïðàâîîõðàíèòåëüíûõ îðãàíîâ. 

Ïðèíÿòàÿ â ÑØÀ óíèôèöèðîâàííàÿ ñèñòåìà ìåð ãîñóäàðñòâåííîãî óïðàâ-
ëåíèÿ äëÿ îáåñïå÷åíèÿ ýíåðãåòè÷åñêîé áåçîïàñíîñòè îáåñïå÷èâàåò ïîñòîÿííîå 
öèêëè÷åñêîå îáíîâëåíèå è àäàïòàöèþ èñïîëüçóåìûõ çàùèòíûõ ìåð ê íîâûì 
âèäàì óãðîç ñ ó÷åòîì âíóòðåííåãî è ìåæäóíàðîäíîãî îïûòà. 

* * * 
Ðàññìîòðåííûå äàííûå îá àêòèâèçàöèè ðàáîò ïî âíåäðåíèþ íîâåéøèõ òåõ-

íîëîãèé ÈÝÑ â ÑØÀ ñâèäåòåëüñòâóþò î âûñîêîé ïðèîðèòåòíîñòè ýòîãî íà-
ïðàâëåíèÿ â ðàìêàõ ïðîãðàììû ìîäåðíèçàöèè íàöèîíàëüíîé ýíåðãåòè÷åñêîé 
èíôðàñòðóêòóðû. Ýòî ñâÿçàíî ñ òåì, ÷òî áîëüøèíñòâî èñïîëüçóåìûõ ïðè ýòîì 
òåõíè÷åñêèõ ðåøåíèé ìíîãîêðàòíî ïðîâåðåíî íà ïðàêòèêå è ãàðàíòèðîâàíî 
îáåñïå÷èâàåò ñóùåñòâåííîå ñíèæåíèå òðàíñìèññèîííûõ ïîòåðü, ïîâûøåííóþ 
ñòàáèëüíîñòü è óïðàâëÿåìîñòü ðàáîòû ñåòåé, à òàêæå áåñïðåïÿòñòâåííîå ïîä-
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êëþ÷åíèå íîâûõ ãåíåðèðóþùèõ ìîùíîñòåé íà áàçå ïåðâè÷íûõ âîçîáíîâëÿå-
ìûõ èñòî÷íèêîâ ýíåðãèè ñî ñïåöèôè÷åñêèìè õàðàêòåðèñòèêàìè. 

Âíåäðåíèå ïðîãðåññèâíîãî çàðóáåæíîãî îïûòà ðàçâèòèÿ íîâûõ òèïîâ «èí-
òåëëåêòóàëüíûõ» ýëåêòðîýíåðãåòè÷åñêèõ ñåòåé â Ðîññèè îòêðûâàåò äîïîëíè-
òåëüíûå âîçìîæíîñòè ïîâûøåíèÿ ýíåðãåòè÷åñêîé ýôôåêòèâíîñòè è íàä¸æíîãî 
ýíåðãîñíàáæåíèÿ íàøåé ñòðàíû. Âìåñòå ñ òåì óÿçâèìîñòü ÈÝÑ â îòíîøåíèè 
íîâûõ âèäîâ êèáåðíåòè÷åñêèõ óãðîç òðåáóåò îñîáûõ ìåð ïî èõ çàùèòå îò ëþ-
áûõ âèäîâ íåñàíêöèîíèðîâàííîãî äîñòóïà è öåëåíàïðàâëåííîãî íàïàäåíèÿ, 
ñïîñîáíûõ ïîâëå÷ü çà ñîáîé èñêëþ÷èòåëüíî òÿæ¸ëûå è îïàñíûå ïîñëåäñòâèÿ 
ñèñòåìíîãî õàðàêòåðà. 

Ïîýòîìó â ìåòîäîëîãè÷åñêîì ïëàíå òàêèå óãðîçû öåëåñîîáðàçíî ðàññìàò-
ðèâàòü êàê âîçìîæíîñòü èñïîëüçîâàíèÿ íîâîé ðàçíîâèäíîñòè èíôîðìàöèîííî-
ãî îðóæèÿ. Ïðè ýòîì ñëåäóåò ó÷èòûâàòü, ÷òî èíôîðìàöèîííîå îðóæèå ïîäðàç-
äåëÿåòñÿ íà îáîðîíèòåëüíîå è íàñòóïàòåëüíîå. Èìåþùèåñÿ îáîðîíèòåëüíûå 
ñèñòåìû â ïåðâóþ î÷åðåäü ïðåäíàçíà÷åíû äëÿ çàùèòû ñîáñòâåííîé èíôîðìà-
öèîííîé èíôðàñòðóêòóðû è ëè÷íîãî ñîñòàâà. Ê íèì îòíîñÿòñÿ çàùèòíûå èí-
ôîðìàöèîííî-ïðîãðàììíûå ñðåäñòâà, íàöåëåííûå íà ïðîôèëàêòèêó, ñâîåâðå-
ìåííîå âûÿâëåíèå ôàêòîâ àòàê è íà èõ îòðàæåíèå. Äëÿ óñïåøíîé áîðüáû ñ 
êèáåðíåòè÷åñêèì òåððîðèçìîì íåîáõîäèìû òàêæå è êîìïëåêñû íàñòóïàòåëü-
íîãî îðóæèÿ, êîòîðîå èñïîëüçóåòñÿ äëÿ óíè÷òîæåíèÿ âðàæåñêèõ ñèñòåì ïîëó-
÷åíèÿ, õðàíåíèÿ è îáðàáîòêè èíôîðìàöèè äëÿ ïðèíÿòèå ðåøåíèé, êèáåðíåòè-
÷åñêèõ ñðåäñòâ íàïàäåíèÿ ïðîòèâíèêà, à òàêæå äëÿ ïåðåõâàòîâ åãî óïðàâ-
ëÿþùèõ ñèãíàëîâ è ïîäà÷è ëîæíûõ äàííûõ â êîììóíèêàöèîííûå ñèñòåìû 
òåððîðèñòîâ.  

Äëÿ ðåàëèçàöèè òàêîãî íàèáîëåå ðåçóëüòàòèâíîãî ïîäõîäà íåîáõîäèìû íî-
âûå íåçàâèñèìûå ãîñóäàðñòâåííûå è ÷àñòíûå îõðàííûå ñòðóêòóðû, îñóùåñòâ-
ëÿþùèå ïîñòîÿííûé ìîíèòîðèíã âîçìîæíîãî âíåäðåíèÿ íîâîãî âðåäîíîñíîãî 
ÏÎ âî âñå ïðîìûøëåííûå ñèñòåìû, àóäèò óñòàíîâëåííûõ çàùèòíûõ ñèñòåì, à 
òàêæå íåçàâèñèìûé êîíòðîëü êà÷åñòâà îáó÷åíèÿ è ïåðåïîäãîòîâêè ïåðñîíàëà. 
Àêòóàëüíîñòü ýòîãî íàïðàâëåíèÿ áûëà äîïîëíèòåëüíî ïîä÷åðêíóòà íåäàâíèì 
ðåøåíèåì Ïðàâèòåëüñòâåííîé êîìèññèè ïî âûñîêèì òåõíîëîãèÿì è èííîâàöèÿì 
ÐÔ, êîòîðàÿ â àïðåëå 2011 ã. âîçëîæèëà êîîðäèíàöèþ ñîîòâåòñòâóþùèõ ðàáîò â 
íàøåé ñòðàíå â ðàìêàõ òåõíîëîãè÷åñêîé ïëàòôîðìû «Èíòåëëåêòóàëüíàÿ ýíåð-
ãåòè÷åñêàÿ ñèñòåìà Ðîññèè» íà Ðîññèéñêîå ýíåðãåòè÷åñêîå àãåíòñòâî (ÐÝÀ 
ÐÔ) [7, c. 11]. 

Âàæíîå çíà÷åíèå â äàííîé ñôåðå èìååò è ìíîãîñòîðîííåå ìåæäóíàðîäíîå 
ñîòðóäíè÷åñòâî, êîòîðîå æåëàòåëüíî ðàçâèâàòü íà áàçå âçàèìíîãî óêðåïëåíèÿ 
êîëëåêòèâíîé òåõíîëîãè÷åñêîé áåçîïàñíîñòè, îðãàíèçàöèè ìíîãîñòîðîííåé ðå-
ãèîíàëüíîé îõðàíû ìåæäóíàðîäíûõ è âíóòðåííèõ òîïëèâíûõ òðóáîïðîâîäîâ, 
ïðèâëå÷åíèÿ ýêñïåðòîâ èç ðàçíûõ ñòðàí äëÿ ïðîãíîçèðîâàíèÿ è ïðîôèëàêòè-
êè ïåðñïåêòèâíûõ óãðîç.  

Ïîêàçàòåëüíûì ïðèìåðîì òàêîãî ïîäõîäà ÿâëÿåòñÿ íåäàâíåå ðîññèéñêî-
àìåðèêàíñêîå ìåæïðàâèòåëüñòâåííîå «Ñîãëàøåíèå î ñîòðóäíè÷åñòâå â îáëàñ-
òè ìèðíîãî èñïîëüçîâàíèÿ àòîìíîé ýíåðãèè» (òàê íàçûâàåìîå «Ñîãëàøå-
íèå 123»), âñòóïèâøåå â ñèëó â íà÷àëå 2011 ã. Ýòîò äîêóìåíò ôîðìèðóåò íå-
îáõîäèìûå ïðàâîâûå ðàìêè äëÿ âûñòðàèâàíèÿ ïîëíîìàñøòàáíîãî è ýôôåê-
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òèâíîãî ñîòðóäíè÷åñòâà Ðîññèè è ÑØÀ â ãðàæäàíñêîé ÿäåðíîé ýíåðãåòèêå, à 
òàêæå ñîçäàåò óñëîâèÿ äëÿ ðåàëèçàöèè âçàèìîâûãîäíûõ ñîâìåñòíûõ ïðîåê-
òîâ è ïðîâåäåíèÿ ïåðñïåêòèâíûõ íàó÷íî-òåõíîëîãè÷åñêèõ èññëåäîâàíèé, 
âêëþ÷àÿ îáåñïå÷åíèå êèáåðíåòè÷åñêîé áåçîïàñíîñòè ïðîèçâîäñòâåííûõ ñèñ-
òåì [3]. Óêàçàííûå öåëåâûå ïðèîðèòåòíûå ïîçèöèè òàêæå ïðåäóñìîòðåíû â 
ðàìêàõ íåäàâíî ðàòèôèöèðîâàííûõ àíàëîãè÷íûõ ñîãëàøåíèé íàøåé ñòðàíû ñ 
ßïîíèåé è Òóðöèåé.  

Íå ìåíåå âàæíûì ïðåäñòàâëÿåòñÿ è ðåàëèçàöèÿ íîâûõ ðîññèéñêèõ èíè-
öèàòèâ íà âñòðå÷å ñòðàí «áîëüøîé âîñüì¸ðêè» 2011 ã. â Äîâèëå ïî àêòèâíîìó 
ðàñïðîñòðàíåíèþ è ïðèíÿòèþ âî âñåõ ñòðàíàõ ìèðà óíèôèöèðîâàííûõ ïîâû-
øåííûõ ñòàíäàðòîâ òåõíîëîãè÷åñêîé è èíôîðìàöèîííîé áåçîïàñíîñòè â ýíåð-
ãåòè÷åñêîé ñôåðå ñ ïîìîùüþ ðàçëè÷íûõ ñïåöèàëèçèðîâàííûõ ìåæäóíàðîäíûõ 
îðãàíèçàöèé, ïðîôåññèîíàëüíûõ àññîöèàöèé è îáúåäèíåíèé. 
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