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Èíñòèòóò ÑØÀ è Êàíàäû ÐÀÍ, Ìîñêâà 
 

Â ñòàòüå ðàññìàòðèâàåòñÿ ñòðàòåãèÿ ãëîáàëüíîãî èíôîðìàöèîííî-òåõíîëîãè-

÷åñêîãî ïðåîáëàäàíèÿ ÑØÀ, â òîì ÷èñëå ðîëü àìåðèêàíñêîãî ïðàâèòåëüñòâà â ìå-

æäóíàðîäíûõ óñèëèÿõ ïî «ãëîáàëüíîìó ðóêîâîäñòâó» è áåçîïàñíîñòè êèáåðïðî-

ñòðàíñòâà.  
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ïðåîáëàäàíèÿ, ãëîáàëüíîå ðóêîâîäñòâî, êèáåðóãðîçà. 

 

Èñïîëüçóåìûå â íàñòîÿùåå âðåìÿ ïðàâèòåëüñòâîì ÑØÀ ïîäõîäû ê ïðîáëå-

ìàì ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè òåñíî ñîïðÿãàþòñÿ ñ ïðîöåñ-

ñîì «глобального руководства» (global governance, world governance), îñóùåñò-

âëÿåìûì ñ ïîìîùüþ ãëîáàëüíîé ñåòè Èíòåðíåò, è ïðåäïîëàãàþò èçâåñòíîå îãðà-

íè÷åíèå íàöèîíàëüíîãî ñóâåðåíèòåòà ãîñóäàðñòâ [24]. Â ñîîòâåòñòâèè ñ øèðîêî 

ðàñïðîñòðàí¸ííûì îïðåäåëåíèåì, âûøåïðèâåä¸ííûé òåðìèí îáîçíà÷àåò про-

цесс политического взаимодействия многих транснациональных игроков, на-

правленный на решение какой-либо международной проблемы в ситуации от-

сутствия одной-единственной силы, способной такое решение обеспечить**

. 

Â ñâÿçè ñ óñèëåíèåì âçàèìîçàâèñèìîñòè êàê ìåæäó ðàçëè÷íûìè ñîîáùåñò-

âàìè, òàê è ñðåäè ÷åëîâå÷åñòâà â öåëîì, «ãëîáàëüíîå ðóêîâîäñòâî» ïðåäïîëà-

ãàåò ñîçäàíèå ñ ïîìîùüþ âñåìèðíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû òàêîãî 

ìåõàíèçìà ðåãóëèðîâàíèÿ, êîòîðûé áûë áû íàïðàâëåí íà ðåøåíèå âîçíèêàþ-

ùèõ ïðîáëåì ñðàçó íà ãëîáàëüíîì óðîâíå, ò.å. íå â íàöèîíàëüíûõ èíòåðåñàõ 

êàêîé-ëèáî ñòðàíû, à â èíòåðåñàõ âñåãî ìèðà. Â íàñòîÿùåå âðåìÿ âîïðîñ î 

«ãëîáàëüíîì ðóêîâîäñòâå» ÷àñòî ñòàâèòñÿ â êîíòåêñò ãëîáàëèçàöèè òåõ ïðî-

áëåì, êîòîðûå äëèòåëüíîå âðåìÿ íå íàõîäÿò ñâîåãî ðåøåíèÿ íà ðåãèîíàëüíîì 

è íàöèîíàëüíîì óðîâíå. 

Ýòî ïðåäñòàâëÿåòñÿ àêòóàëüíûì â ñâåòå âûñòóïëåíèÿ ïðåçèäåíòà ÑØÀ 

Áàðàêà Îáàìû â ÎÎÍ 23 ñåíòÿáðå 2009 ã., â êîòîðîì îí çàÿâèë, ÷òî, ïîëèòèêà 

ÑØÀ áóäåò îðèåíòèðîâàòüñÿ íà ñìåùåíèå îò äîìèíèðîâàíèÿ ê «ëèäåðñòâó â 

                                                 
* РОГОВСКИЙ Евгений Александрович – кандидат экономических наук, руково-

дитель Центра военно-промышленной политики ИСКРАН. E-mail: Rogowsky@mail.ru 
** См. например, определение в Википедии 

(http://en.wikipedia.org/wiki/Global_governance), а также работы американского нобелевского 
лауреата Дж. Стиглица [25; 26]. 
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ìåæäóíàðîäíîì ñîòðóäíè÷åñòâå, íàïðàâëåííîìó íà ðåøåíèå ãëîáàëüíûõ ïðî-

áëåì» [23].  

Ïîíÿòèå «ãëîáàëüíîãî ðóêîâîäñòâà è áåçîïàñíîñòè êèáåðïðîñòðàíñòâà» 

îáû÷íî òðàêòóåòñÿ êàê ïðîöåññ ïîëèòè÷åñêîãî âçàèìîäåéñòâèÿ ìíîãèõ òðàíñ-

íàöèîíàëüíûõ èãðîêîâ, íàïðàâëåííûé íà разработку международных согла-

шений и стандартов безопасности и управления глобальным киберпростран-

ством. Ïðè ýòîì âàæíî íå óïóñêàòü èç âèäà, ÷òî ÑØÀ íå ïðîñòî ïðèíèìàþò 

ó÷àñòèå â ýòîì ìíîãîóðîâíåâîì è ìíîãîãðàííîì ïîëèòè÷åñêîì ïðîöåññå. Ôàê-

òè÷åñêè США — единственная страна, участвующая во всех региональных 

структурах экономического и политического сотрудничества — европейской 

ОБСЕ, американской ОАГ и азиатско-тихоокеанской АТЭК и АСЕАН*, т.е. яв-

ляется по существу единственной глобальной державой. Ýòî îçíà÷àåò, ÷òî 

Ñîåäèí¸ííûå Øòàòû ðàñïîëàãàþò óíèêàëüíûìè îðãàíèçàöèîííûìè âîçìîæíî-

ñòÿìè íå òîëüêî äëÿ êîîðäèíàöèè ðàáîòû ïî îáåñïå÷åíèþ áåçîïàñíîñòè ãëî-

áàëüíîãî êèáåðïðîñòðàíñòâà, íî è äëÿ ïðîäâèæåíèÿ ñâîèõ íàöèîíàëüíûõ è 

ýêîíîìè÷åñêèõ èíòåðåñîâ. Âñ¸ ýòî ïðåäîïðåäåëèëî øèðîêîìàñøòàáíîå âîâëå-

÷åíèå â ïðîöåññ «ãëîáàëüíîãî ðóêîâîäñòâà è áåçîïàñíîñòè êèáåðïðîñòðàíñòâà» 

âñåõ êëþ÷åâûõ ôåäåðàëüíûõ âåäîìñòâ ÑØÀ, à òàêæå ìíîæåñòâà ëîááèðóþ-

ùèõ íåãîñóäàðñòâåííûõ è ÷àñòíûõ îðãàíèçàöèé.  

Â ôîðìóëèðîâàíèè ïðàâèë è ñòàíäàðòîâ, êàñàþùèõñÿ «ãëîáàëüíîãî ðóêî-

âîäñòâà è áåçîïàñíîñòè êèáåðïðîñòðàíñòâà», à òàêæå êîîðäèíàöèè èõ âíåäðå-

íèÿ è íàäçîðà íàä ïðèìåíåíèåì, ó÷àñòâóþò ïðàêòè÷åñêè âñå êëþ÷åâûå ñòðóê-

òóðû àìåðèêàíñêîé èñïîëíèòåëüíîé âëàñòè – Ñîâåò íàöèîíàëüíîé áåçîïàñíî-

ñòè, Ìèíèñòåðñòâî òîðãîâëè, Ìèíèñòåðñòâî îáîðîíû, Ìèíèñòåðñòâî âíóòðåí-

íåé áåçîïàñíîñòè, Ìèíèñòåðñòâî þñòèöèè, Ãîñóäàðñòâåííûé äåïàðòàìåíò, Ôå-

äåðàëüíàÿ êîìèññèÿ ïî ñâÿçè è êîììóíèêàöèÿì, à òàêæå Àïïàðàò òîðãîâîãî 

ïðåäñòàâèòåëÿ ÑØÀ. Ýòà äåÿòåëüíîñòü ïîëíîñòüþ íàõîäèòñÿ â ðóñëå ãîñóäàð-

ñòâåííîé ïîëèòèêè è ðåãëàìåíòèðóåòñÿ ñòàòóñîì óïîìÿíóòûõ îðãàíèçàöèé, à 

òàêæå çàêîíàìè ÑØÀ è äèðåêòèâàìè ïðåçèäåíòà.  

Â êîìïåòåíöèè Совета национальной безопасности (ÑÍÁ) íàõîäÿòñÿ âîïðî-

ñû íàöèîíàëüíîé áåçîïàñíîñòè è âíåøíåé ïîëèòèêè, òðåáóþùèå âìåøàòåëüñòâà 

ïðåçèäåíòà ÑØÀ. Â íà÷àëå 2009 ã. ÑÍÁ îäîáðèë ñîçäàíèå ñïåöèàëüíîãî ìåæâå-

äîìñòâåííîãî Êîìèòåòà ïî âîïðîñàì ïîëèòèêè â îáëàñòè èíôîðìàöèîííî-

êîììóíèêàöèîííîé èíôðàñòðóêòóðû. Â ñâîþ î÷åðåäü, â ðàìêàõ ýòîãî êîìèòåòà 

áûë ñôîðìèðîâàí Ïîäêîìèòåò ïî ìåæäóíàðîäíîé ïîëèòèêå â êèáåðïðîñòðàíñò-

âå (International Sub-IPC), â ðàáîòå êîòîðîãî ïðèíèìàþò ó÷àñòèå ïðåäñòàâèòåëè 

âñåõ äðóãèõ çàèíòåðåñîâàííûõ âåäîìñòâ. Ïî íàøåìó ìíåíèþ, именно этот под-

комитет формирует и координирует всю внешнюю политику правительства 

США в области «глобального руководства» и безопасности киберпространства. 

                                                 
* В целях борьбы с киберпреступностью США также оказывают содействие в подготовке 

законодательства и кадров для многих африканских стран в рамках сотрудничества с такими 
региональными структурами как Африканский Союз, Экономическое сообщество государств 
западной Африки, Общий рынок восточной и южной Африки и Международная организация 
Франкофонии. 



 5 

Участие правительственных структур  
в «глобальном руководстве» и безопасности  
киберпространства* 

Министерство торговли (МТ). Â êîîðäèíàöèè ñ äðóãèìè ôåäåðàëüíûìè è 

íåôåäåðàëüíûìè ñòðóêòóðàìè ÌÒ îòâå÷àåò çà ñîçäàíèå óñëîâèé äëÿ ïðîèç-

âîäñòâà êèáåðñèñòåì è ðàçâèòèå íà èõ îñíîâå êðèòè÷åñêè âàæíûõ ñîñòàâëÿþ-

ùèõ èíôðàñòðóêòóðû, â òîì ÷èñëå ñ ïîìîùüþ ïîëíîìî÷èé, ïðåäîñòàâëåííûõ 

ìèíèñòåðñòâó çàêîíîì «î âîåííîì ïðîèçâîäñòâå» (Defense Production Act). 

Â ìåæäóíàðîäíîé äåÿòåëüíîñòè ÌÒ ïî êèáåðáåçîïàñíîñòè ó÷àñòâóþò äâà åãî 

ïîäðàçäåëåíèÿ: 

• Национальная администрация по информатизации и телекоммуникациям 

(НАИТ), êîòîðóþ ìîæíî íàçâàòü ãëàâíûì êîíñóëüòàòèâíûì îðãàíîì ïðåçèäåíòà 

ÑØÀ ïî èíôîðìàöèîííîé ïîëèòèêå è òåëåêîììóíèêàöèîííûì âîïðîñàì. ÍÀÈÒ 

îñóùåñòâëÿåò íàäçîð çà íàçíà÷åíèåì äîìåííûõ èíòåðíåò-èì¸í (â ÷àñòíîñòè *.us 

è *.edu) è ïðåäñòàâëÿåò ïðàâèòåëüñòâî ÑØÀ â èíòåðíåò-êîðïîðàöèè ïî ðàñïðå-

äåëåíèþ äîìåííûõ èì¸í è íîìåðîâ, à ñîòðóäíèêè ÍÀÈÒ âûñòóïàþò ýêñïåðòàìè 

â òð¸õ êëþ÷åâûõ ðàáî÷èõ ãðóïïàõ Ìåæäóíàðîäíîãî ñîþçà ýëåêòðîñâÿçè: 1) ïî 

ñòàíäàðòèçàöèè êèáåðáåçîïàñíîñòè òåëåêîììóíèêàöèé; 2) ïî îáìåíó ïåðåäîâûì 

îïûòîì â îáëàñòè êèáåðáåçîïàñíîñòè è 3) ïî óïðàâëåíèþ ñïåêòðîì ðàäèî÷àñòîò. 

Êðîìå òîãî, ÍÀÈÒ ó÷àñòâóåò â ðàáîòå è äðóãèõ ìåæäóíàðîäíûõ ãðóïï è îðãà-

íèçàöèé, íàïðèìåð, óïîìÿíóòîãî âûøå Ïîäêîìèòåòà ïî ìåæäóíàðîäíîé ïîëèòè-

êå â êèáåðïðîñòðàíñòâå, à òàêæå ðåãèîíàëüíûõ ÎÀÃ è ÀÑÒÝÑ. 

• Национальный институт стандартов и технологий (ÍÈÑÒ) ñîâìåñòíî ñ Àìå-

ðèêàíñêèì íàöèîíàëüíûì èíñòèòóòîì ñòàíäàðòîâ ïðîäâèãàåò àìåðèêàíñêèå èí-

íîâàöèè è óêðåïëÿåò êîíêóðåíòîñïîñîáíîñòü ÑØÀ ñ ïîìîùüþ ðåêîìåíäàöèé â 

îáëàñòè íàóêè, òåõíîëîãèé è ñòàíäàðòîâ. Ýêñïåðòû ÍÈÑÒ ó÷àñòâóþò è ïðåäñå-

äàòåëüñòâóþò âî ìíîãèõ ãðóïïàõ Îáúåäèí¸ííîãî òåõíè÷åñêîãî êîìèòåòà ¹ 1 

Ìåæäóíàðîäíîé îðãàíèçàöèè ïî ñòàíäàðòèçàöèè, êîòîðûé ðàçðàáàòûâàåò ñòàí-

äàðòû, îòíîñÿùèåñÿ ê òåõíîëîãèÿì ñîâåðøåíñòâîâàíèÿ èíôîðìàöèîííîé áåçî-

ïàñíîñòè, â òîì ÷èñëå ìåòîäîâ èäåíòèôèêàöèè, îáðàáîòêè ñìàðò-êàðò, «îáëà÷-

íûì» êîìïüþòåðíûì òåõíîëîãèÿì, áèîìåòðèè è êðèïòîãðàôèè. ÍÈÑÒ ÿâëÿåòñÿ 

ðåãèîíàëüíûì «äèðåêòîðîì» ðàçðàáîòêè ñòàíäàðòîâ â ðàìêàõ Ìåæäóíàðîäíîé 

ðàáî÷åé ãðóïïû ïî èíòåðíåò-èíæèíèðèíãó, â òîì ÷èñëå ïî øåñòîé âåðñèè èí-

òåðíåò-ïðîòîêîëà (Internet Protocol version, IPv6), à òàêæå ïî ãðóïïå ñòàíäàðòîâ 

IEEE-802 ñåìåéñòâà IEEE (Èíñòèòóò èíæåíåðîâ ïî ýëåêòðîòåõíèêå è ýëåêòðî-

íèêå), êàñàþùèõñÿ ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé è ñåòåé ìåãàïîëèñîâ.  

Министерство обороны (МО) îòâå÷àåò çà çàùèòó ñâîèõ êîìïüþòåðíûõ ñå-

òåé, âêëþ÷àÿ íåçàâèñèìûå äâóñòîðîííèå êîììóíèêàöèè ñ âîåííûìè è èíûìè 

ñòðóêòóðàìè çàðóáåæíûõ ñòðàí, ñ ïîìîùüþ êîòîðûõ îñóùåñòâëÿåòñÿ îáìåí 

äàííûìè î êîìïüþòåðíîé óÿçâèìîñòè è êîîðäèíàöèÿ îïåðàòèâíîé äåÿòåëüíî-

ñòè. Â êà÷åñòâå ôåäåðàëüíîé ñòðóêòóðû, ðàñïîëàãàþùåé ñîáñòâåííîé êèáåð-

ýêñïåðòèçîé, ÌÎ ñîòðóäíè÷àåò ñ ÌÂÁ ïî âîïðîñàì çàùèòû êèáåðïðîñòðàíñòâà 

è êðèòè÷åñêè âàæíûõ îáúåêòîâ èíôðàñòðóêòóðû. Â ìåæäóíàðîäíîé äåÿòåëü-

                                                 
* По материалу [13]. 
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íîñòè ïî ãëîáàëüíîìó óïðàâëåíèþ è êèáåðáåçîïàñíîñòè ó÷àñòâóþò íåñêîëüêî 

ïîäðàçäåëåíèé ÌÎ. Ýòî:  

• Управление заместителя министра по глобальной стратегии – ãëàâíàÿ îðãà-

íèçàöèÿ, îòâåòñòâåííàÿ çà ìåæäóíàðîäíóþ ïîëèòèêó ÌÎ ïî âîïðîñàì êèáåð-

ïðîñòðàíñòâà. Îíà ñîäåéñòâóåò ðàçðàáîòêå ñòðàòåãèè ÍÀÒÎ â êèáåðïðîñòðàí-

ñòâå è îáìåíó ïåðåäîâûì îïûòîì; ó÷àñòâóåò â ñîñòàâå äåëåãàöèè ÑØÀ â ðàáî-

òå ðàáî÷èõ ãðóïï ïî ñòàíäàðòàì êèáåðáåçîïàñíîñòè è îáìåíó ïåðåäîâîãî îïû-

òà, à òàêæå â ðàáîòå ïðîôèëüíûõ ïðîåêòîâ ÎÎÍ; ðàçðàáàòûâàåò äâóõ- è ìíî-

ãîñòîðîííèå ñîãëàøåíèÿ ïî âîåííîìó ñîòðóäíè÷åñòâó è îïåðàöèÿì â êèáåðïðî-

ñòðàíñòâå; îñóùåñòâëÿåò ïîëèòè÷åñêîå ðóêîâîäñòâî äðóãèìè âåäîìñòâàìè 

ÑØÀ, ó÷àñòâóþùèìè â ìåæäóíàðîäíîé äåÿòåëüíîñòè, ñîâìåñòíî ñ заместите-

лем министра обороны США по информационной политике и информационной 

безопасности, ðàçðàáàòûâàåò è êîîðäèíèðóåò âçàèìîñâÿçè è îáìåí èíôîðìà-

öèè ñ ìåæäóíàðîäíûìè âîåííûìè ïàðòí¸ðàìè ÑØÀ ñ öåëüþ îáåñïå÷åíèÿ âî-

åííûõ îïåðàöèé, ïðîâîäèìûõ â êîìïüþòåðíûõ ñåòÿõ; 

• Управление заместителя министра по сетевой и информационной интеграции 

îáåñïå÷èâàåò ðóêîâîäñòâî è íàäçîð íàä âñåìè èñïîëüçóåìûìè â ñòðóêòóðàõ 

ìèíèñòåðñòâà èíôîðìàöèîííûìè òåõíîëîãèÿìè, âêëþ÷àÿ ñèñòåìû íàöèîíàëü-

íîé áåçîïàñíîñòè; ðóêîâîäèò ìåæäóíàðîäíûìè èíôîðìàöèîííûìè ïðîãðàììà-

ìè äâóõ- è ìíîãîñòîðîííåãî îáìåíà äàííûõ ñ ìåæäóíàðîäíûìè âîåííûìè 

ïàðòí¸ðàìè ÑØÀ; ïðåäñòàâëÿåò ÑØÀ â ñòðóêòóðàõ ÍÀÒÎ, óòâåðæäàþùèõ 

âîåííóþ êèáåðïîëèòèêó, è ðóêîâîäèò å¸ ðåàëèçàöèåé ÷åðåç Óïðàâëåíèå êèáå-

ðîáîðîíû ÍÀÒÎ; ñïîíñèðóåò ïðîâåäåíèå ðåãóëÿðíûõ (ðàç â äâà ãîäà) ìåæäó-

íàðîäíûõ ñåìèíàðîâ ïî êèáåðîáîðîíå; ïðåäîñòàâëÿåò òåõíè÷åñêóþ ýêñïåðòèçó 

äðóãèì âåäîìñòâàì ÑØÀ, ó÷àñòâóþùèì â ìåæäóíàðîäíîé äåÿòåëüíîñòè ïî 

êèáåðáåçîïàñíîñòè; 

• Директорат стратегического планирования Комитета начальников штабов 

(КНШ) îòâå÷àåò çà èíòåðïðåòàöèþ íàöèîíàëüíîé ïîëèòèêè â îáúåäèí¸ííîé 

äîêòðèíå áîåâûõ ïîäðàçäåëåíèé ÌÎ; îðãàíèçóåò ïðîôåññèîíàëüíîå îáðàçîâà-

íèå âîåííûõ ñïåöèàëèñòîâ ñîþçíèêîâ ÑØÀ â ñîîòâåòñòâèè ñ óïîìÿíóòîé äîê-

òðèíîé, âêëþ÷àÿ îïåðàöèè â êèáåðïðîñòðàíñòâå; îáåñïå÷èâàåò â êîîðäèíàöèè ñ 

âîåííûì àòòàøàòîì è Ãîñóäàðñòâåííûì äåïàðòàìåíòîì ðàáîòó îôèöåðîâ ñâÿ-

çè, îñóùåñòâëÿþùèõ âçàèìîäåéñòâèå ñ çàðóáåæíûìè âîåííûìè ïàðòí¸ðàìè; 

íàïðàâëÿåò îôèöåðîâ ñâÿçè äëÿ âîåííîé ìèññèè ÎÎÍ, ïðåäñòàâëÿåò ÊÍØ â 

ñïåöèàëüíîì ìåæâåäîìñòâåííîì Êîìèòåòå ïî âîïðîñàì ïîëèòèêè â îáëàñòè 

èíôîðìàöèîííî-êîììóíèêàöèîííîé èíôðàñòðóêòóðû. 

Министерство внутренней безопасности (МВБ) îòâå÷àåò çà ïðåäîòâðàùå-

íèå òåððîðèñòè÷åñêèõ àòàê, çàùèòó êëþ÷åâûõ ðåñóðñîâ è êðèòè÷åñêè âàæíûõ 

îáúåêòîâ èíôðàñòðóêòóðû, à òàêæå ðåàãèðîâàíèå íà èíûå óãðîçû è ÷ðåçâû-

÷àéíûå ñèòóàöèè â ÑØÀ. Ê êîìïåòåíöèè ÌÂÁ îòíîñèòñÿ è áåçîïàñíîñòü ìåæ-

äóíàðîäíîãî êèáåðïðîñòðàíñòâà. Â äåÿòåëüíîñòè ïî ãëîáàëüíîìó ðóêîâîäñòâó è 

îáåñïå÷åíèþ áåçîïàñíîñòè êèáåðïðîñòðàíñòâà ó÷àñòâóþò ìíîãèå ïîäðàçäåëå-

íèÿ ÌÂÁ, ñðåäè íèõ: 

• Управление по кибербезопасности и коммуникациям (УКБК) îòâå÷àåò çà 

îáåñïå÷åíèå ôóíêöèîíèðîâàíèÿ íàöèîíàëüíîé ñèñòåìû ðåàãèðîâàíèÿ â êèáåð-

ïðîñòðàíñòâå, ðåàëèçàöèþ ïðîãðàìì óïðàâëåíèÿ êèáåððèñêàìè äëÿ çàùèòû 
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êðèòè÷åñêè âàæíûõ îáúåêòîâ èíôðàñòðóêòóðû, à òàêæå ïëàíèðîâàíèå è îáåñ-

ïå÷åíèå êîììóíèêàöèé ôåäåðàëüíîãî ïðàâèòåëüñòâà ÑØÀ â ÷ðåçâû÷àéíûõ 

ñèòóàöèÿõ. Óïðàâëåíèå ïðèíèìàåò ó÷àñòèå â ðàáî÷èõ ãðóïïàõ ïî ñòàíäàðòàì 

êèáåðáåçîïàñíîñòè è òåëåêîììóíèêàöèÿì; ïðèâëåêàåò ìíîãîíàöèîíàëüíûå 

êîìïàíèè ê ðàçðàáîòêå îñíîâíûõ ðåøåíèé, ó÷èòûâàþùèõ ðèñêè ãëîáàëüíîé 

ñåòè ïîñòàâùèêîâ; ñïîíñèðóåò ìåæäóíàðîäíûå àêàäåìè÷åñêèå ðàáî÷èå ãðóï-

ïû, ïîäãîòàâëèâàþùèå îáçîðû ìåæäóíàðîäíûõ ñòàíäàðòîâ â ñôåðå ñòðàõîâà-

íèÿ èíôîðìàöèîííûõ ðèñêîâ; ïðîâîäèò ñ ïðèâëå÷åíèåì èíîñòðàííûõ ïàðòí¸-

ðîâ êðóïíîìàñøòàáíûå ó÷åíèÿ ïî êèáåðáåçîïàñíîñòè, òàêèå êàê Cyber Storm, 

ñ öåëüþ ñîâåðøåíñòâîâàíèÿ ìåõàíèçìîâ êîîðäèíàöèè è ðåàãèðîâàíèÿ íà èí-

öèäåíòû; ó÷àñòâóåò â Ãëîáàëüíîì ôîðóìå ïî êîìïüþòåðíîé áåçîïàñíîñòè; êî-

îðäèíèðóåò ðàçðàáîòêó ñòàíäàðòîâ è îïåðàòèâíûõ ïðîöåäóð ðåàãèðîâàíèÿ äëÿ 

ìåæäóíàðîäíîé ìåæïðàâèòåëüñòâåííîé ñåòè íàáëþäåíèÿ è ïðåäóïðåæäåíèÿ, 

ó÷ðåæä¸ííîé â 2004 ã. ñ öåëüþ ïðîòèâîäåéñòâèÿ êèáåðóãðîçàì, êèáåðàòàêàì, 

óÿçâèìîñòÿì, à òàêæå äëÿ óêðåïëåíèÿ ñèñòåìû îïîâåùåíèÿ î ñîñòîÿíèè ãëî-

áàëüíîãî êèáåðïðîñòðàíñòâà è ïîòåíöèàëà ðåàãèðîâàíèÿ íà èíöèäåíòû. 

ÓÊÁÊ ó÷àñòâóåò â ðóêîâîäÿùåì êîìèòåòå «Ìåðèäèàííîãî ïðîöåññà» – íå-

çàâèñèìîé ìåæäóíàðîäíîé ñòðóêòóðû («ïðîåêòà»), âîïëîùàþùåé ðóêîâîäÿùèå 

ïðèíöèïû «âîñüì¸ðêè» (G8) ïî îáåñïå÷åíèþ ïðàâèòåëüñòâ ðàçíûõ ñòðàí ñðåä-

ñòâàìè îáñóæäåíèÿ íà ïîëèòè÷åñêîì óðîâíå ñîâìåñòíîé ðàáîòû ïî çàùèòå 

êðèòè÷åñêè âàæíûõ èíôðàñòðóêòóðíûõ îáúåêòîâ. ÓÊÁÊ ÿâëÿåòñÿ ïðåäñåäà-

òåëåì «ïðîåêòà» ñèñòåìû, êîíòðîëèðóþùåé â ðàìêàõ «Ìåðèäèàííîãî ïðîöåñ-

ñà» îáìåí èíôîðìàöèåé ìåæäó ïðàâèòåëüñòâàìè ðàçíûõ ñòðàí. Â ñîñòàâå äå-

ëåãàöèé ÑØÀ ñîòðóäíèêè ÓÊÁÊ ó÷àñòâóþò â ãðóïïàõ Êîìèòåòà ïî òåëåêîì-

ìóíèêàöèÿì ÀÒÝÑ; â ãðóïïàõ ÎÝÑÐ ïî èíôîðìàöèîííîé áåçîïàñíîñòè è êîí-

ôèäåíöèàëüíîñòè; â ðàáîòå àíòèòåððîðèñòè÷åñêîãî êîìèòåòà ÎÀÃ; â äâóõ- è 

ìíîãîñòîðîííèõ ñâÿçÿõ ñ çàðóáåæíûìè ñòðàíàìè. 

Óïðàâëåíèå òàêæå ïðîâîäèò îáó÷åíèå èíîñòðàííûõ êàäðîâ â Àìåðèêàí-

ñêîì èíñòèòóòå êîììóíèêàöèé è ïîäãîòîâêè êàäðîâ ïî òåìàòèêå ñèñòåì êîí-

òðîëÿ êèáåðáåçîïàñíîñòè è ïðîâîäèò ýêñïåðòèçó ñâÿçàííûõ ñ êèáåðáåçîïàñíî-

ñòüþ ïðîãðàìì ÍÀÒÎ ïî ïëàíèðîâàíèþ ãðàæäàíñêèõ êîììóíèêàöèé. 

Секретная служба США  îòâå÷àåò çà ðàññëåäîâàíèå ïðåñòóïëåíèé, ñâÿçàí-

íûõ ñ ôèíàíñîâîé èíôðàñòðóêòóðîé ÑØÀ, âêëþ÷àÿ êîìïüþòåðíûå ìîøåííè-

÷åñòâà, êèáåðïðåñòóïëåíèÿ à òàêæå ýëåêòðîííûå ïðåñòóïëåíèÿ èíûõ òèïîâ. 

Ñëóæáà êîìàíäèðóåò ñâîèõ ñîòðóäíèêîâ â Ìèíèñòåðñòâî þñòèöèè äëÿ êîîðäè-

íàöèè êðèìèíàëüíûõ ðàññëåäîâàíèé ñ Èíòåðïîëîì; ðàññëåäóåò ìåæäóíàðîä-

íûå êèáåðïðåñòóïëåíèÿ ñ ïîìîùüþ ñïåöèàëüíûõ àãåíòîâ, â òîì ÷èñëå ÷åðåç 

Åâðîïåéñêîå áþðî ýëåêòðîííûõ ïðåñòóïëåíèé; îáåñïå÷èâàåò ïîäãîòîâêó ñî-

òðóäíèêîâ äëÿ ýòîãî áþðî è Ìåæäóíàðîäíîé àêàäåìèè ïðàâîçàùèòû. Ñîòðóä-

íèêè ýòîé ñëóæáû ó÷àñòâóþò â ñîâåùàíèÿõ ìèíèñòðîâ þñòèöèè è â äåÿòåëü-

íîñòè àíòèòåððîðèñòè÷åñêîãî êîìèòåòà Îðãàíèçàöèè àìåðèêàíñêèõ ãîñóäàðñòâ. 

Министерство юстиции (МЮ) – ãëàâíîå ïðàâîîõðàíèòåëüíîå âåäîìñòâî ïðà-

âèòåëüñòâà ÑØÀ, îòâåòñòâåííîå çà ðàññëåäîâàíèÿ íàðóøåíèé çàêîíîäàòåëüñòâà, 

ñâÿçàííûõ ñ êèáåðïðîñòðàíñòâîì. Ïðåçèäåíòñêàÿ äèðåêòèâà «Îá èäåíòè-

ôèêàöèè è ïðèîðèòåòàõ êðèòè÷åñêè âàæíûõ èíôðàñòðóêòóðíûõ îáúåêòîâ, à 
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òàêæå èõ çàùèòå» ïðåäïèñûâàåò ÌÞ ñîâìåñòíî ñ ÌÂÁ âûÿâëÿòü è ðàññëåäî-

âàòü êèáåðóãðîçû è êèáåðàòàêè. Êðîìå òîãî, ýòà äèðåêòèâà ïðåäïèñûâàåò ÌÞ è 

äðóãèì ôåäåðàëüíûì àãåíòñòâàì ñîòðóäíè÷àòü ñ çàðóáåæíûìè ñòðàíàìè è ìå-

æäóíàðîäíûìè îðãàíèçàöèÿìè ñ öåëüþ óêðåïëåíèÿ çàùèòû êðèòè÷åñêè âàæ-

íûõ èíôðàñòðóêòóðíûõ îáúåêòîâ è êëþ÷åâûõ ðåñóðñîâ ÑØÀ. ÌÞ ïðèíèìàåò 

ó÷àñòèå â ðàáîòå óïîìÿíóòîãî âûøå Ïîäêîìèòåòà ïî ìåæäóíàðîäíîé ïîëèòèêå â 

êèáåðïðîñòðàíñòâå. Â ìåæäóíàðîäíîé äåÿòåëüíîñòè ïî îáåñïå÷åíèþ êèáåðáåçî-

ïàñíîñòè ó÷àñòâóþò ìíîãèå ïîäðàçäåëåíèÿ ÌÞ, ñðåäè íèõ: 

• Отдел по борьбе с компьютерными преступлениями и защите интеллекту-

альной собственности (ОКПИС) îòâå÷àåò çà ïðåñëåäîâàíèå ñîâåðøèâøèõ ýëåê-

òðîííûå ïðåñòóïëåíèÿ ãðàæäàí ÑØÀ è èíîñòðàíöåâ, ó÷àñòâóåò âî âíåøíåïî-

ëèòè÷åñêîé äåÿòåëüíîñòè ÑØÀ, ñâÿçàííîé ñ âîïðîñàìè êèáåðïðåñòóïíîñòè, 

âêëþ÷àÿ «ïðàâî ñâîáîäû ñëîâà» è èíûå þðèäè÷åñêèå âîïðîñû. ÎÊÏÈÑ ðóêî-

âîäèò äåÿòåëüíîñòüþ ýêñïåðòîâ â ðàáîòå ïîäãðóïïû G8 ïî âûñîêîòåõíîëîãè÷å-

ñêèì ïðåñòóïëåíèÿì, à òàêæå â ïîñòîÿííî äåéñòâóþùåé ãëîáàëüíîé êîíòàêò-

íîé ñåòè; ïðåäñåäàòåëüñòâóåò â èñïîëêîìå Êîíâåíöèè Ñîâåòà Åâðîïû ïî êè-

áåðïðåñòóïíîñòè.  

ÎÊÏÈÑ ãîòîâèò êàäðû äëÿ ðàññëåäîâàíèÿ êèáåðèíöèäåíòîâ è ïðåñëåäîâà-

íèÿ ïðåñòóïíèêîâ äëÿ ìåæäóíàðîäíûõ è ðåãèîíàëüíûõ îðãàíèçàöèé, äëÿ àô-

ðèêàíñêèõ ñòðàí, âåäóùèõ áîðüáó ñ êèáåðïðåñòóïíîñòüþ, à òàêæå äëÿ ïðî÷èõ 

íàöèîíàëüíûõ îðãàíèçàöèé, ïðîâîäèò ìåæâåäîìñòâåííûå âñòðå÷è ïî âîïðîñàì 

êîîðäèíàöèè ïîäãîòîâêè ìåæäóíàðîäíûõ êàäðîâ, îêàçûâàåò ÷ðåçâû÷àéíóþ 

ïîìîùü íàöèîíàëüíûì è çàðóáåæíûì ãîñóäàðñòâåííûì îðãàíèçàöèÿì, à òàêæå 

òàêèì ìåæãîñóäàðñòâåííûì îðãàíèçàöèÿì, êàê Èíòåðïîë, â ïîëó÷åíèè èç çà-

ðóáåæíûõ ñòðàí ýëåêòðîííûõ äîêàçàòåëüñòâ; âçàèìîäåéñòâóåò ñ Äèðåêòîðàòîì 

ÅÑ ïî âîïðîñàì âûÿâëåíèÿ êèáåðïðåñòóïëåíèé, ìåæäóíàðîäíîé ñèñòåìû ïîä-

ãîòîâêè êàäðîâ ïî êèáåðïðåñòóïíîñòè è äðóãèì ïîëèòè÷åñêèì âîïðîñàì, îòíî-

ñÿùèìñÿ ê èíòåðíåò-êîðïîðàöèè ïî ðàñïðåäåëåíèþ äîìåííûõ èì¸í è íîìåðîâ. 

ÎÊÏÈÑ ãîòîâèò òàêæå çàêîíîäàòåëüíûå ïðåäëîæåíèÿ è êîììåíòàðèè íà çàêî-

íîäàòåëüíûå ïðåäëîæåíèÿ ïî âîïðîñàì ìåæäóíàðîäíîé êèáåðïðåñòóïíîñòè, à 

òàêæå êðèòè÷åñêèå çàìå÷àíèÿ íà çàêîíîïðîåêòû äðóãèõ ñòðàí.  

• Киберподразделение ФБР ÿâëÿåòñÿ âåäóùåé ôåäåðàëüíîé ñòðóêòóðîé ïî 

ðàññëåäîâàíèþ íàðóøåíèé çàêîíîâ ÑØÀ, ñâÿçàííûõ ñ êèáåðïðåñòóïëåíèÿìè, 

âêëþ÷àÿ êðèìèíàëüíûå èíòåðíåò-âòîðæåíèÿ, çàùèòó äåòåé îò íåæåëàòåëüíîé 

îíëàéíîâîé èíôîðìàöèè, çàùèòó èíòåëëåêòóàëüíîé ñîáñòâåííîñòè è êðàæó 

ïåðñîíàëüíûõ äàííûõ. ÔÁÐ óñòàíàâëèâàåò äâóõ- è ìíîãîñòîðîííèå ñâÿçè ñ èíî-

ñòðàííûìè ñòðàíàìè ñ öåëüþ êîîïåðàöèè â ðàññëåäîâàíèè êèáåðïðåñòóïëåíèé; 

ïðåäñåäàòåëüñòâóåò â ðàáî÷åé ãðóïïå ïî êèáåðïðåñòóïëåíèÿì «Ñòðàòåãè÷åñêîãî 

ñîþçà» – ìíîãîñòîðîííåé ìåæäóíàðîäíîé îðãàíèçàöèè ïî ñîâåðøåíñòâîâàíèþ 

êîîïåðàöèè ïðàâîîõðàíèòåëüíûõ îðãàíîâ; ðóêîâîäèò ìåæäóíàðîäíîé ðàáî÷åé 

ãðóïïîé â ðàìêàõ èíèöèàòèâû ïðîòèâîäåéñòâèÿ ïðîèçâîäñòâó è ðàñïðîñòðàíå-

íèþ äåòñêîé ïîðíîãðàôèè è àãðåññèâíûì îíëàéíîâûì õàêåðàì («õèùíèêàì»).  

ÔÁÐ êîìàíäèðóåò ñâîèõ ñîòðóäíèêîâ â èíîñòðàííûå ïðàâîîõðàíèòåëüíûå 

îðãàíû äëÿ ñîäåéñòâèÿ ðàññëåäîâàíèþ íàðóøåíèé êèáåðáåçîïàñíîñòè, êóðèðó-

åò ðåãèîíàëüíûõ èíòåðíåò-ðåãèñòðàòîðîâ è ïðîâàéäåðîâ, ãîòîâèò êàäðû äëÿ 

ðàññëåäîâàíèé êèáåðïðåñòóïëåíèé. ðóêîâîäèò äåÿòåëüíîñòüþ «Îáúåäèí¸ííîé 
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íàöèîíàëüíîé ãðóïïû êèáåððàññëåäîâàíèé», êîòîðàÿ îáúåäèíÿåò ðàçâåäûâà-

òåëüíûå è ïðàâîîõðàíèòåëüíûå îðãàíû è ïðåäíàçíà÷åíà äëÿ ðàññëåäîâàíèÿ, 

ïðåäñêàçàíèÿ è ïðåäîòâðàùåíèÿ êèáåðòåððîðèçìà, êèáåðøïèîíàæà è êèáåð-

ïðåñòóïëåíèé. 

• Подразделения национальной безопасности ÌÞ ÑØÀ – ÏÍÁ ÌÞ ÑØÀ. 

Ïðîòèâîäåéñòâèå êèáåðòåððîðèçìó âõîäèò â ÷èñëî îñíîâíûõ çàäà÷ ýòèõ ïîä-

ðàçäåëåíèé Ìèíþñòà. Ñ öåëüþ ñîâåðøåíñòâîâàíèÿ ìåõàíèçìà ðåàãèðîâàíèÿ íà 

êèáåðèíöèäåíòû, à òàêæå äëÿ êîîðäèíàöèè îáùèõ óñèëèé îíè ó÷àñòâóþò â 

øèðîêîìàñøòàáíûõ ó÷åíèÿõ ïî êèáåðáåçîïàñíîñòè, ïðîâîäèìûõ ñîâìåñòíî ñ 

ìåæäóíàðîäíûìè ïàðòí¸ðàìè, êîíñóëüòèðóþò ïîäãîòîâêó äîêëàäîâ â ðàìêàõ 

ãëîáàëüíîé èíèöèàòèâû «Ñâîáîäà Èíòåðíåòà»; ó÷àñòâóþò â ñåìèíàðàõ ÎÎÍ ïî 

ïðàâîâûì è òåõíè÷åñêèì àñïåêòàì ïðîòèâîäåéñòâèÿ òåððîðèçìó ñ èñïîëüçîâà-

íèåì Èíòåðíåòà; ó÷àñòâóþò â ðàáîòå ñïåöèàëüíîãî ïîäêîìèòåòà ïî ìåæäóíà-

ðîäíîé ïîëèòèêå â êèáåðïðîñòðàíñòâå. 

• Центральное национальное бюро Интерпола (ЦНБН) ïðåäñòàâëÿåò Ñîåäè-

í¸ííûå Øòàòû â êà÷åñòâå ÷ëåíà Èíòåðïîëà è ÿâëÿåòñÿ êîíòàêòíîé îðãàíèçà-

öèåé äëÿ ôåäåðàëüíûõ ñòðóêòóð ÑØÀ, âëàñòåé øòàòîâ, ìåñòíûõ îðãàíîâ, à 

òàêæå èíûõ ïðàâîîõðàíèòåëüíûõ îðãàíîâ äëÿ îñóùåñòâëåíèÿ ìåæäóíàðîäíîãî 

îáìåíà èíôîðìàöèåé ïî êðèìèíàëüíûì ðàññëåäîâàíèÿì. 

Государственный департамент èìååò ìíîæåñòâî îáÿçàííîñòåé, ñâÿçàííûõ ñ 

êèáåðïðîñòðàíñòâîì è îòâå÷àåò çà ôîðìóëèðîâàíèå, êîîðäèíàöèþ è íàäçîð 

íàä âñåìè àñïåêòàìè âíåøíåé ïîëèòèêè, ñâÿçàííûìè ñ ìåæäóíàðîäíûìè êîì-

ìóíèêàöèÿìè è èíôîðìàöèîííîé ïîëèòèêîé, âêëþ÷àÿ îñóùåñòâëåíèå ïîëíî-

ìî÷èé îïðåäåëåíèÿ ïîçèöèè ÑØÀ è ó÷àñòèå â ïåðåãîâîðàõ ñ èíîñòðàííûìè 

ïðàâèòåëüñòâàìè è ìåæäóíàðîäíûìè îðãàíèçàöèÿìè. Ãîñóäàðñòâåííûé äåïàð-

òàìåíò îòâå÷àåò òàêæå çà êîîðäèíàöèþ è íàäçîð èñïîëíåíèÿ âñåõ îñíîâíûõ 

íàó÷íî-òåõíè÷åñêèõ ñîãëàøåíèé; âîçãëàâëÿåò ôåäåðàëüíûå óñèëèÿ ïî óêðåï-

ëåíèþ ìåæäóíàðîäíîé êîîïåðàöèè ïî áåçîïàñíîñòè êèáåðïðîñòðàíñòâà; ñî-

òðóäíè÷àåò ñ ÌÂÁ ïî îáåñïå÷åíèþ áåçîïàñíîñòè êèáåðïðîñòðàíñòâà; ó÷àñòâóåò 

â ðàáîòå óïîìÿíóòîãî âûøå ñïåöèàëüíîãî ìåæäóíàðîäíîãî Ïîäêîìèòåòà ïî 

ìåæäóíàðîäíîé ïîëèòèêå â êèáåðïðîñòðàíñòâå. Â ìåæäóíàðîäíîé äåÿòåëüíî-

ñòè ïî îáåñïå÷åíèþ êèáåðáåçîïàñíîñòè ó÷àñòâóþò ìíîãèå ïîäðàçäåëåíèÿ Ãîñó-

äàðñòâåííîãî äåïàðòàìåíòà, ñðåäè íèõ: 

• Бюро по вопросам экономики, энергетики, бизнеса, международных коммуни-

каций и информационной политике îòâå÷àåò çà ìåæäóíàðîäíûå êîììóíèêàöèè è 

èíôîðìàöèîííóþ ïîëèòèêó. Ðóêîâîäèò ôîðìèðîâàíèåì è êîîðäèíàöèåé ïîçèöèè 

ÑØÀ íà êîíôåðåíöèÿõ è àññàìáëåÿõ Ìåæäóíàðîäíîãî ñîþçà ýëåêòðîñâÿçè 

(ÌÑÝ); âîçãëàâëÿåò äåëåãàöèè ÑØÀ â òð¸õ êëþ÷åâûõ ðàáî÷èõ ãðóïïàõ: 1) ïî 

ñòàíäàðòàì êèáåðáåçîïàñíîñòè è òåëåêîììóíèêàöèé; 2) ïî îáìåíó ïåðåäîâûì 

îïûòîì (ðóêîâîäèò ïîäãîòîâêîé å¸ ðåêîìåíäàöèé â îáëàñòè äîñòóïíûõ èíñòðó-

ìåíòîâ êèáåðáåçîïàñíîñòè); 3) ïî òåìàòèêå èññëåäîâàíèé, ñâÿçàííûõ ñ êèáåðáå-

çîïàñíîñòüþ ðàäèî÷àñòîòíîãî ñïåêòðà; ó÷àñòâóåò â åæåãîäíûõ âñòðå÷àõ Ñîâåòà 

ÌÑÝ, à òàêæå â ðàáîòå åãî ýêñïåðòíûõ ãðóïï ïî âîïðîñàì èäåíòèôèêàöèè ïðî-

áëåì ãëîáàëüíîé êèáåðáåçîïàñíîñòè è ïîäãîòîâêå ìåð ðåàãèðîâàíèÿ. 

Áþðî ïðîâîäèò åæåãîäíûå Äèàëîãè èíôîðìàöèîííîãî îáùåñòâà  ñ Åâðîïåé-

ñêîé êîìèññèåé ïî ðàçâèòèþ òåëåêîììóíèêàöèé è èíôîðìàöèîííûõ òåõíîëî-
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ãèé; ó÷àñòâóåò â äåÿòåëüíîñòè íåçàâèñèìîãî Ôîðóìà ïî óïðàâëåíèþ Èíòåðíå-

òîì; ñîïðåäñåäàòåëüñòâóåò ñîâìåñòíî ñ Óïðàâëåíèåì ïî äåìîêðàòèè, ïðàâàì 

÷åëîâåêà è òðóäó Ãîñäåïà ÑØÀ â ðàáî÷åé ãðóïïå ïî «ñåòåâîé ñâîáîäå», öåëüþ 

êîòîðîé ÿâëÿåòñÿ ïðîäâèæåíèå ñâîáîäíûõ ïîòîêîâ èíôîðìàöèè è ñâîáîäû âû-

ðàæåíèÿ ìíåíèé â Èíòåðíåòå. 

Áþðî òàêæå âîçãëàâëÿåò äåëåãàöèþ ÑØÀ íà ðåãóëÿðíûõ (ðàç â äâà ãîäà) 

âñòðå÷àõ ðóêîâîäÿùåé ãðóïïû ïî áåçîïàñíîñòè è ðàçâèòèþ Êîìèòåòà ïî òåëå-

êîììóíèêàöèÿì (ÀÐÅÑ); íà ñîâåùàíèÿõ ãðóïïû ÎÁÑÅ ïî èíôîðìàöèîííîé 

áåçîïàñíîñòè è êîíôèäåíöèàëüíîñòè, ðàçðàáàòûâàþùåé ïîëèòèêó ïîääåðæàíèÿ 

äîâåðèÿ, èíôîðìàöèîííîé áåçîïàñíîñòè è ëè÷íîé êîíôèäåíöèàëüíîñòè (ïðàéâå-

ñè); íà ñîáðàíèÿõ ïðîôèëüíîé ãðóïïû ÎÀÃ, îáñóæäàþùåé ðåãèîíàëüíûå âîïðî-

ñû, ðàíåå íàõîäèâøèåñÿ â êîìïåòåíöèè ÌÝÑ (âêëþ÷àÿ êèáåðáåçîïàñíîñòü). 

• Отдел по киберпроблемам Бюро по разведке и исследованиям Государст-

венного департамента США îòâåòñòâåíåí çà ïðîâåäåíèå ðàçâåäûâàòåëüíîé àíà-

ëèòè÷åñêîé ðàáîòû è êîîðäèíàöèþ ìåæäóíàðîäíûõ êîíòàêòîâ ïî âîïðîñàì 

êèáåðáåçîïàñíîñòè. Îí âåä¸ò ïåðåãîâîðû ïî îäîáðåíèþ ðåçîëþöèé ÎÎÍ, â ÷à-

ñòíîñòè òåõ, êîòîðûå ñâÿçàíû ñ áîðüáîé ïðîòèâ èñïîëüçîâàíèÿ èíôîðìàöèîí-

íûõ òåõíîëîãèé â êðèìèíàëüíûõ öåëÿõ, ñ ñîçäàíèåì ãëîáàëüíîé êóëüòóðû êè-

áåðáåçîïàñíîñòè, ñ çàùèòîé êðèòè÷åñêè âàæíûõ èíôðàñòðóêòóðíûõ îáúåêòîâ, 

â òîì ÷èñëå ñ óñèëèÿìè íàöèîíàëüíûõ ãîñóäàðñòâ ïî çàùèòå êðèòè÷åñêè âàæ-

íûõ ñîñòàâëÿþùèõ èíôîðìàöèîííîé èíôðàñòðóêòóðû. Ýêñïåðòû îòäåëà ó÷à-

ñòâóþò â äåëåãàöèÿõ ÑØÀ íà ñîâåùàíèÿõ ÀÑÅÀÍ, ïîñâÿù¸ííûõ ïîëèòèêå â 

îáëàñòè êèáåðáåçîïàñíîñòè è òàêèì âîïðîñàì ìåæäóíàðîäíîé áåçîïàñíîñòè, 

êàê èñïîëüçîâàíèå Èíòåðíåòà òåððîðèñòàìè; ïðåäñòàâëÿþò ÑØÀ â ãðóïïå 

ïðàâèòåëüñòâåííûõ ýêñïåðòîâ ÎÎÍ; ðóêîâîäÿò ðàáîòîé àìåðèêàíñêîé äåëåãà-

öèè â ÎÁÑÅ, ñïîíñèðóþò ïðîâåäåíèå ñåìèíàðîâ è ýêñïåðòèç ïî âîïðîñàì çà-

ùèòû êðèòè÷åñêè âàæíûõ îáúåêòîâ èíôðàñòðóêòóðû è êèáåðáåçîïàñíîñòè; 

ó÷àñòâóþò â ïðîôèëüíûõ êîíôåðåíöèÿõ è ñåìèíàðàõ «Ìåðèäèàííîãî ïðîöåñ-

ñà», à òàêæå â äâóõ- è ìíîãîñòîðîííèõ ñâÿçÿõ ñ çàðóáåæíûìè ñòðàíàìè; ãîòî-

âÿò àíàëèòè÷åñêèå ìàòåðèàëû ïî âîïðîñàì ìåæäóíàðîäíîé êèáåðáåçîïàñíî-

ñòè; êîîðäèíèðóþò ïðåäñòàâèòåëüñòâî Ãîñóäàðñòâåííîãî äåïàðòàìåíòà íà ðàç-

ëè÷íûõ ïðîôèëüíûõ ôîðóìàõ. Îòäåë ðàçðàáàòûâàåò è êîîðäèíèðóåò ïîëèòèêó 

çàùèòû èíòåðåñîâ áåçîïàñíîñòè ÑØÀ â Åâðîïå, â òîì ÷èñëå â îòíîøåíèè 

ÍÀÒÎ, âêëþ÷àÿ ïîëèòèêó êèáåðîáîðîíû ÍÀÒÎ. 

• Бюро Госдепартамента по делам международного правоприменения между-

народного законодательства против наркотиков òîæå îòâå÷àåò çà êîîðäèíàöèþ 

ïðîãðàìì áîðüáû ñ êèáåðïðåñòóïíîñòüþ. Ýòî áþðî ðóêîâîäèò äåëåãàöèåé ÑØÀ 

â ïîäãðóïïå ïî âûñîêîòåõíîëîãè÷íîé ïðåñòóïíîñòè «âîñüì¸ðêè» (G8), à òàêæå 

ðàáîòîé ïî áîðüáå ñ êèáåðïðåñòóïíîñòüþ â ðàìêàõ ÎÀÃ; ñïîñîáñòâóåò ïðèìå-

íåíèþ Êîíâåíöèè ÎÎÍ ïðîòèâ òðàíñíàöèîíàëüíîé îðãàíèçîâàííîé ïðåñòóïíî-

ñòè â êà÷åñòâå àëüòåðíàòèâíîãî èíñòðóìåíòà áîðüáû ñ êèáåðïðåñòóïíîñòüþ; 

ó÷àñòâóåò â Ïîäêîìèòåòå ïî ìåæäóíàðîäíîé ïîëèòèêå â êèáåðïðîñòðàíñòâå. 

• Отдел Госдепа по делам европейской политики и безопасности ðàçðàáàòû-

âàåò è êîîðäèíèðóåò ïîëèòèêó çàùèòû èíòåðåñîâ áåçîïàñíîñòè ÑØÀ â Åâðî-

ïå, â òîì ÷èñëå â îòíîøåíèè ÍÀÒÎ, âêëþ÷àÿ ïîëèòèêó êèáåðîáîðîíû áëîêà. 
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Международное бюро Федеральной комиссии по связи (ФКС) – íåçàâè-

ñèìîå ôåäåðàëüíîå àãåíòñòâî, îòâåòñòâåííîå çà ðåãóëèðîâàíèå âíóòðåííèõ è 

ìåæäóíàðîäíûõ ðàäèî, òåëåâèçèîííûõ, ïðîâîäíûõ, ñïóòíèêîâûõ è êàáåëüíûõ 

êîììóíèêàöèé. Àêòèâíî ó÷àñòâóåò â ðàáîòå óïîìÿíóòîãî âûøå ñïåöèàëüíîãî 

ïîäêîìèòåòà è êîíñóëüòàòèâíîé ãðóïïû ñîâåòíèêîâ ïî ñòàíäàðòèçàöèè òåëå-

êîììóíèêàöèé; ó÷àñòâóåò â ñîñòàâå äåëåãàöèé ÑØÀ â ðàáî÷èõ ãðóïïàõ Ìåæ-

äóíàðîäíîãî ñîþçà ýëåêòðîñâÿçè (ÌÑÝ), à òàêæå çàñåäàíèÿõ ñîîòâåòñòâóþùèõ 

êîìèòåòîâ è ãðóïï ÎÀÃ è ÎÝÑÐ. 

Управление торгового представителя США îòâå÷àåò çà ðàçðàáîòêó è êîîð-

äèíàöèþ âíåøíåòîðãîâîé ïîëèòèêè ÑØÀ, à òàêæå çà âåäåíèå òîðãîâûõ ïåðå-

ãîâîðîâ ñ äðóãèìè ñòðàíàìè è ìíîãîñòîðîííèìè îðãàíèçàöèÿìè, ó÷àñòâóåò â 

ðàáîòå ñïåöèàëüíîãî Ïîäêîìèòåòà ïî ìåæäóíàðîäíîé ïîëèòèêå â êèáåðïðî-

ñòðàíñòâå, ïðåäîñòàâëÿåò óñëóãè òåõíè÷åñêîé ýêñïåðòèçû è êîíñóëüòàöèè 

äðóãèì ôåäåðàëüíûì àãåíòñòâàì, ó÷àñòâóþùèì â ìåæäóíàðîäíîé äåÿòåëüíî-

ñòè ýòîãî ïîäêîìèòåòà; âîçãëàâëÿåò äåÿòåëüíîñòü ÑØÀ ïî áîðüáå ñ êîíòðà-

ôàêòíîé ïðîäóêöèåé, ïî ïðèìåíåíèþ ìåæäóíàðîäíûõ ñòàíäàðòîâ çàùèòû 

ïðàâ ñîáñòâåííîñòè â öèôðîâîì ïðîñòðàíñòâå; ÿâëÿåòñÿ ÷ëåíîì Êîìèòåòà ïî 

ìåæäóíàðîäíîé ïîëèòèêå Àìåðèêàíñêîãî íàöèîíàëüíîãî èíñòèòóòà ñòàíäàðòîâ 

(ANSI), à òàêæå Ìåæäóíàðîäíîé îðãàíèçàöèè ñòàíäàðòîâ. 

Ïðèâåäåííàÿ îðãàíèçàöèîííàÿ ñòðóêòóðà ó÷àñòèÿ àìåðèêàíñêîãî ãîñóäàðñò-

âà â «ãëîáàëüíîì ðóêîâîäñòâå» è áåçîïàñíîñòè êèáåðïðîñòðàíñòâà, ïî íàøåìó 

ìíåíèþ, ïîçâîëÿåò çàêëþ÷èòü, ÷òî â öåëîì îíà ñîçäà¸ò äëÿ àäìèíèñòðàöèè 

Îáàìû âîçìîæíîñòè ïîñëåäîâàòåëüíîãî ïðîâåäåíèÿ â ýòîé îáëàñòè ðàçíîñòîðîí-

íåé ìíîãîöåëåâîé ïîëèòèêè, ñîîòâåòñòâóþùåé íàöèîíàëüíûì èíòåðåñàì ÑØÀ. 

Политика администрации 

Â «Ñòðàòåãèè íàöèîíàëüíîé áåçîïàñíîñòè Ñîåäèí¸ííûõ Øòàòîâ», îáíàðîäî-

âàííîé â ìàå 2010 ã. [21], ñîäåðæèòñÿ ðÿä ñóùåñòâåííûõ íîâîââåäåíèé, êîòîðûå 

ïîçâîëÿþò ãîâîðèòü, ÷òî ïîëèòèêà Ñîåäèí¸ííûõ Øòàòîâ â ñôåðå íàöèîíàëüíîé 

áåçîïàñíîñòè ïðåòåðïåëà çíà÷èòåëüíûå èçìåíåíèÿ. Òàê, òåïåðü â áîðüáå êàê ñ 

âíåøíèìè, òàê è ñ âíóòðåííèìè óãðîçàìè àìåðèêàíñêàÿ àäìèíèñòðàöèÿ ñîáèðà-

åòñÿ ïðèìåíÿòü ñèëó áîëåå îñìîòðèòåëüíî – «èñïîëüçóÿ âìåñòî ìîëîòêà ñêàëü-

ïåëü». Â ýòîé ñâÿçè â ñòðàòåãèè «ïðåäëàãàåòñÿ èíòåãðèðîâàòü îñíîâíûå èíñòðó-

ìåíòû àìåðèêàíñêîé ìîùè: äèïëîìàòèþ, âîåííóþ ñèëó, ýêîíîìè÷åñêèå èíñòðó-

ìåíòû, ðàçâåäêó, ñèëû îáåñïå÷åíèÿ âíóòðåííåé áåçîïàñíîñòè». Â îòíîøåíèè 

èíôîðìàöèîííûõ òåõíîëîãèé â ñòðàòåãèè îòìå÷àåòñÿ, ÷òî îíè «îáåñïå÷èâàþò 

âîåííîå ïðåâîñõîäñòâî ÑØÀ, íî äåëàþò àìåðèêàíñêóþ ãðàæäàíñêóþ ýêîíîìèêó 

÷ðåçâû÷àéíî óÿçâèìîé» [1], ñëèøêîì «ðåàêòèâíîé», êàê â ñâî¸ âðåìÿ îòìåòèë 

áûâøèé ãëàâà ÔÐÑ Àëàí Ãðèíñïåí. Â îïðåäåë¸ííîì ñìûñëå ýòî îçíà÷àåò, ÷òî 

øèðî÷àéøåå ðàñïðîñòðàíåíèå ýòèõ òåõíîëîãèé â àìåðèêàíñêîé ýêîíîìèêå âî 

ìíîãîì èñòîùàåò ðåñóðñû å¸ íàä¸æíîñòè è, ñëåäîâàòåëüíî, ïîäðûâàåò å¸ óñòîé-

÷èâîñòü, ÷òî ñëåäóåò ðàññìàòðèâàòü â êà÷åñòâå îäíîé èç ïðèîðèòåòíûõ ïðîáëåì 

íàöèîíàëüíîé ýêîíîìè÷åñêîé áåçîïàñíîñòè ñòðàíû. 

Ýòî ñòàëî ïðè÷èíîé íàðàñòàíèÿ îçàáî÷åííîñòè ìèðîâîãî ñîîáùåñòâà, òåñíî 

ñâÿçàííîé ñ âîçìîæíîñòÿìè ïðèìåíåíèÿ íîâûõ òåõíîëîãèé â öåëÿõ, íå ñîâìåñ-

òèìûõ ñ çàäà÷àìè îáåñïå÷åíèÿ ìåæäóíàðîäíîé ñòàáèëüíîñòè. Óÿçâèìîñòü èñ-
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ïîëüçóåìîé èíôîðìàöèîííîé èíôðàñòðóêòóðû, ñ îäíîé ñòîðîíû, è óíèêàëüíûå 

âîçìîæíîñòè íàèáîëåå ïåðåäîâûõ èíôîðìàöèîííûõ òåõíîëîãèé – ñ äðóãîé, ñïî-

ñîáñòâîâàëè ïîÿâëåíèþ ïðèíöèïèàëüíî íîâîãî âèäà îðóæèÿ – èíôîðìàöèîííîãî, 

à òàêæå ñâÿçàííûõ ñ åãî ïðèìåíåíèåì èíôîðìàöèîííî-òåõíîëîãè÷åñêèõ óãðîç 

ìåæäóíàðîäíîé áåçîïàñíîñòè. Â ñïèñîê âàæíåéøèõ óãðîç çäåñü ñëåäóåò çàíåñòè 

âðàæäåáíîå èñïîëüçîâàíèå èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé â 

îòíîøåíèè êðèòè÷åñêè âàæíûõ ýëåìåíòîâ èíôîðìàöèîííîé èíôðàñòðóêòóðû 

äðóãîãî ãîñóäàðñòâà â ïîëèòè÷åñêèõ, â òîì ÷èñëå âîåííûõ öåëÿõ, à òàêæå ïðå-

ñòóïíóþ è òåððîðèñòè÷åñêóþ äåÿòåëüíîñòü â êèáåðïðîñòðàíñòâå.  

Â ýòîì êîíòåêñòå ìîæíî ñ÷èòàòü, ÷òî ñôåðà ìåæäóíàðîäíîé èíôîðìàöèîí-

íîé áåçîïàñíîñòè ðàñïðîñòðàíÿåòñÿ çà ãðàíèöû êèáåðïðîñòðàíñòâà è âêëþ÷àåò 

òàêóþ óãðîçó, êàê öåëåíàïðàâëåííîå ñîçäàíèå è èñïîëüçîâàíèå äîìèíèðóþùå-

ãî ïîëîæåíèÿ òîé èëè èíîé ñòðàíû â ãëîáàëüíîì èíôîðìàöèîííîì ïðîñòðàíñò-

âå â óùåðá èíòåðåñàì áåçîïàñíîñòè äðóãèõ ãîñóäàðñòâ. Èñòî÷íèêîì ýòîé óãðî-

çû ÿâëÿåòñÿ íåðàâíîìåðíîñòü â ðàçâèòèè èíôîðìàöèîííûõ òåõíîëîãèé â ðàç-

ëè÷íûõ ãîñóäàðñòâàõ, à òàêæå ñóùåñòâóþùàÿ òåíäåíöèÿ ê óâåëè÷åíèþ «öèô-

ðîâîãî ðàçðûâà» ìåæäó ðàçâèòûìè è ðàçâèâàþùèìèñÿ ñòðàíàìè. Íåêîòîðûå 

ãîñóäàðñòâà, ðàñïîëàãàþùèå ìîùíûìè ñèñòåìàìè ñáîðà è îáðàáîòêè äàííûõ, 

äîáèâàþòñÿ â ãëîáàëüíîé ñåòè äîìèíèðóþùèõ ïîçèöèé è ïîä ëîçóíãîì «ðàñ-

ïðîñòðàíåíèÿ çàïàäíûõ äåìîêðàòè÷åñêèõ öåííîñòåé» ïðåòåíäóþò íà ñâîáîä-

íûé äîñòóï ê èíôîðìàöèîííûì ðåñóðñàì äðóãèõ ñóâåðåííûõ ñòðàí. 

Ïðè ýòîì êðóã âîçìîæíîñòåé «íåäðóæåñòâåííîãî» ïðèìåíåíèÿ âñå áîëåå 

ñîâåðøåííûõ èíôîðìàöèîííûõ òåõíîëîãèé ðàñøèðÿåòñÿ íàìíîãî áûñòðåå, ÷åì 

ïîëèòèêè è çàêîíîäàòåëè óñïåâàþò ýòîò ïðîöåññ îñìûñëèòü. Â ýòîé ñôåðå, ïî 

ìíåíèþ àâòîðèòåòíûõ ñïåöèàëèñòîâ (íàïðèìåð, Ì. Õàòàâåé, åùå ñîâñåì íå-

äàâíî áûâøåé «êèáåðöàðèöåé» â àäìèíèñòðàöèè ïðåçèäåíòà Á. Îáàìû) ñåãîäíÿ 

óæå äàæå â ðàçâèòûõ ñòðàíàõ «îáîðîíèòåëüíûå òåõíîëîãèè» ïðîñòî íå ïîñïå-

âàþò çà âîçíèêàþùèìè óãðîçàìè. Áîëåå òîãî, â ýòîé ñôåðå ñîçäàâàòü íîâûå 

(íàñòóïàòåëüíûå) óãðîçû çà÷àñòóþ ïðîùå (è ìíîãîêðàòíî äåøåâëå), ÷åì ðàç-

âèâàòü îáîðîíó, àäåêâàòíóþ ñóùåñòâóþùèì ðåàëüíûì óãðîçàì [13]. 

Ñ ýòîé òî÷êè çðåíèÿ ñàìà êîíöåïöèÿ íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ 

ìîæåò ñòðîèòüñÿ íå íà îñíîâå äîñòàòî÷íîñòè ñðåäñòâ çàùèòû îò ñóùåñòâóþ-

ùèõ óãðîç è äàæå íå ïóò¸ì îòðàæåíèÿ êèáåðîïàñíîñòè ïàðèòåòíûìè âñòðå÷-

íûìè óãðîçàìè, à ñ ïîìîùüþ ñòðàòåãèè àáñîëþòíîãî èíôîðìàöèîííî-

òåõíîëîãè÷åñêîãî ïðåîáëàäàíèÿ íàä ïîòåíöèàëüíûì ïðîòèâíèêîì, à èìåííî:  

1) äîñòèæåíèåì ïðîíèöàåìîñòè èíôîðìàöèîííîãî ïðîñòðàíñòâà ïîòåíöè-

àëüíûõ ïðîòèâíèêîâ, äîñòàòî÷íîé äëÿ çàáëàãîâðåìåííîãî âûÿâëåíèÿ óãðîçû 

ñâîèì èíòåðåñàì;  

2) îïåðåæàþùèì «èçîáðåòåíèåì» íîâûõ èíôîðìàöèîííûõ óãðîç, íåïðèåì-

ëåìûõ äëÿ ïîòåíöèàëüíûõ ïðîòèâíèêîâ;  

3) íàä¸æíîé çàùèòîé ñîáñòâåííîé èíôîðìàöèîííîé èíôðàñòðóêòóðû. 

Ýòèì ñîñòàâëÿþùèì ñòðàòåãèè àáñîëþòíîãî èíôîðìàöèîííî-òåõíîëîãè÷åñ-

êîãî ïðåîáëàäàíèÿ ñîîòâåòñòâóþò ÷åòûðå íàïðàâëåíèÿ ïîëèòèêè ÑØÀ â êè-

áåðïðîñòðàíñòâå: 

1. Ñîõðàíåíèå àìåðèêàíñêîãî êîíòðîëÿ íàä Èíòåðíåò-êîðïîðàöèåé ïî íà-

çíà÷åíèþ äîìåííûõ èì¸í è íîìåðîâ; 
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2. Áîðüáà çà ñâîáîäó Èíòåðíåòà, â òîì ÷èñëå ôîðìóëèðîâàíèå è âíåäðå-

íèå ìåæäóíàðîäíûõ ñòàíäàðòîâ, òàê íàçûâàåìîãî «îòâåòñòâåííîãî ïîâåäåíèÿ» 

ïîëüçîâàòåëåé êèáåðïðîñòðàíñòâà; 

3. Ïðîòèâîäåéñòâèå ãëîáàëüíîìó êèáåðòåððîðèçìó è çàùèòà êðèòè÷åñêè 

âàæíûõ ñîñòàâëÿþùèõ èíôðàñòðóêòóðû; 

4. Ðàçðàáîòêà äîêòðèíû è ñòðàòåãèè ïðèìåíåíèÿ êèáåðîðóæèÿ â âîåí-

íûõ öåëÿõ. 

Îñòàíîâèìñÿ íà êðàòêîé õàðàêòåðèñòèêå ýòèõ íàïðàâëåíèé ñîâðåìåííîé 

ìåæäóíàðîäíîé êèáåðïîëèòèêè ÑØÀ.  

1. Êàê èçâåñòíî, â 1998 ã. Êîðïîðàöèÿ ïî íàçíà÷åíèþ äîìåííûõ èì¸í è íî-

ìåðîâ (ÊÍÄÈÍ) è Ìèíèñòåðñòâî òîðãîâëè ÑØÀ ïîäïèñàëè Ìåìîðàíäóì î 

âçàèìîïîíèìàíèè [19]. Èíòåðåñíî îòìåòèòü, ÷òî ïîíà÷àëó ïðàâèòåëüñòâî ÑØÀ 

âîñïðèíèìàëî Èíòåðíåò èñêëþ÷èòåëüíî êàê èíñòðóìåíò ðàçâèòèÿ íàöèîíàëü-

íîé (àìåðèêàíñêîé) ýêîíîìèêè è íàìåðåâàëîñü ïîëíîñòüþ óñòðàíèòüñÿ îò 

óïðàâëåíèÿ ñèñòåìîé íàçíà÷åíèÿ äîìåííûõ èì¸í.  

Â äàëüíåéøåì àäìèíèñòðàöèÿ Êëèíòîíà, âñåìåðíî ñîäåéñòâîâàâøàÿ ðàñ-

ïðîñòðàíåíèþ â ìèðå èíòåðíåò-òåõíîëîãèé, ïðèøëà ê çàêëþ÷åíèþ, ÷òî îíè 

ñòàíîâÿòñÿ ìîùíûì ôàêòîðîì ìåæäóíàðîäíîé ïîëèòèêè, è ðåøèëà ïðîäîë-

æèòü ðåãóëèðîâàíèå Èíòåðíåòà ñî ñòîðîíû àìåðèêàíñêîãî ãîñóäàðñòâà äî òåõ 

ïîð, ïîêà âñå ïîëüçîâàòåëè ñåòè  «íå áóäóò ãîòîâû ïðåäïðèíèìàòü îòâåòñòâåí-

íûå, ñîâìåñòíî ïðèíÿòûå, çàêîííûå äåéñòâèÿ, êîòîðûå îáåñïå÷àò ïîääåðæàíèå 

ñòàáèëüíîãî  ôóíêöèîíèðîâàíèÿ ñèñòåìû». Ïðè ýòîì ïðàâèòåëüñòâî ÑØÀ îïè-

ðàëîñü íà òàêîå óïðàâëåíèå ñèñòåìîé äîìåííûõ èì¸í, êîãäà îáÿçàòåëüíûå 

ñòàíäàðòû (ïðàâèëà) óñòàíàâëèâàëèñü íå ïóò¸ì èçäàíèÿ çàêîíîâ, à ñ ïîìîùüþ 

êîíòðàêòîâ (è èíûõ ñîãëàøåíèé), çàêëþ÷àåìûõ ÊÍÄÈÍ ñ ÷àñòíûìè ðåãèñòðà-

òîðàìè äîìåííûõ èì¸í. Íàðÿäó ñ ó÷ðåäèòåëüíûìè äîêóìåíòàìè ÊÍÄÈÍ, îï-

ðåäåëÿþùèìè åãî ôóíêöèè, óïîìÿíóòûé Ìåìîðàíäóì î âçàèìîïîíèìàíèè, íà-

äåëÿåò ïðàâèòåëüñòâî ÑØÀ îïðåäåë¸ííûìè âëàñòíûìè ïîëíîìî÷èÿìè [3]. 

Òî, ÷òî Ñîåäèí¸ííûå Øòàòû íå ñîáèðàþòñÿ îòäàâàòü áðàçäû ïðàâëåíèÿ 

Èíòåðíåòîì íè ÎÎÍ, íè ÅÑ, íè êàêîé-ëèáî äðóãîé ìåæäóíàðîäíîé èëè íàöèî-

íàëüíîé îðãàíèçàöèè, áûëî ïîäòâåðæäåíî â èçâåñòíîì ïèñüìå ãîñóäàðñòâåííî-

ãî ñåêðåòàðÿ Êîíäîëèçû Ðàéñ è ìèíèñòðà òîðãîâëè Êàðëîñà Ãèòåððåçà, êîòî-

ðîå íåçàäîëãî äî íà÷àëà Âñåìèðíîãî ñàììèòà ïî Èíôîðìàöèîííîìó îáùåñòâó 

(WSIS) 2005 ã. â Æåíåâå áûëî íàïðàâëåíî ìèíèñòðó èíîñòðàííûõ äåë Âåëèêî-

áðèòàíèè Äæåêó Ñòðî. Â ýòîì äîêóìåíòå áûëî æ¸ñòêî çàÿâëåíî, ÷òî «ñòðóêòó-

ðà óïðàâëåíèÿ Èíòåðíåòîì è ïîääåðæàíèå åãî ñòàáèëüíîñòè ÿâëÿþòñÿ æèç-

íåííî âàæíûìè èíòåðåñàìè ÑØÀ» è ÷òî «íåîáõîäèìà ïîääåðæêà ñóùåñòâóþ-

ùåé îðãàíèçàöèè óïðàâëåíèÿ Èíòåðíåòîì, êîòîðàÿ äîêàçàëà ñâîþ ñîñòîÿòåëü-

íîñòü è ñïîñîáíîñòü îáåñïå÷èòü åãî ðàçâèòèå» [8]. 

2. ÑØÀ âûñòóïàþò çà ñâîáîäó Èíòåðíåòà, çà ðàñøèðåíèå åãî äîñòóïíîñòè, 

çà ñíÿòèå îãðàíè÷åíèé íà åãî èñïîëüçîâàíèå, «ïîìîãàþò ëþäÿì âñåãî ìèðà 

ïîëüçîâàòüñÿ â îòêðûòîì Èíòåðíåòå óíèâåðñàëüíûìè ïðàâàìè», âûñòóïàþò 

«çà ïðåäîñòàâëåíèå âñåì ëþäÿì ïëîùàäêè äëÿ âûðàæåíèÿ ñâîåãî ìíåíèÿ»… íî 

âñ¸ ýòî òîëüêî äî òåõ ïîð, ïîêà îíè «âåäóò ñåáÿ â êèáåðïðîñòðàíñòâå îòâåòñò-

âåííî», ò.å. пока они соблюдают некие нормы поведения и не нарушают за-

коны США. Ýòî ñóòü òàê íàçûâàåìîé «öèôðîâîé äèïëîìàòèè» Ãîñäåïàðòàìåí-
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òà ÑØÀ, êîòîðóþ ãîñóäàðñòâåííûé ñåêðåòàðü Õ. Êëèíòîí èçëîæèëà â ñâîèõ 

âûñòóïëåíèÿõ â 2010 è 2011 ãã. [6; 7]. Òàê íàçûâàåìûõ «плохих парней», ïðå-

ïÿòñòâóþùèõ «ñâîáîäíîìó» èñïîëüçîâàíèþ Èíòåðíåòà èëè ïîëüçóþùèõñÿ èì 

«íåïðàâèëüíî», – èíòåëëåêòóàëüíûõ ïèðàòîâ, õàêåðîâ, êèáåðòåððîðèñòîâ, 

ïàðòí¸ðîâ êîìïàíèè «Âèêèëèêñ» è ïðî÷èõ íàðóøèòåëåé íîðì îòâåòñòâåííîãî 

ïîâåäåíèÿ â êèáåðïðîñòðàíñòâå, – необходимо выявлять и глобально пресле-

довать, íåçàâèñèìî îò èõ ãðàæäàíñòâà, à òàêæå îò îñîáåííîñòåé þðèñäèêöèè 

ãîñóäàðñòâà, â êîòîðîì îíè ïðåáûâàþò. Áîëåå òîãî, «ñòðàíû èëè îòäåëüíûå 

ãðàæäàíå, ïðè÷àñòíûå ê èíôîðìàöèîííûì àòàêàì, äîëæíû ïîíåñòè ñóðîâîå 

íàêàçàíèå è ìåæäóíàðîäíîå ïîðèöàíèå, Èíòåðíåò îáúåäèíÿåò ïðàêòè÷åñêè 

âåñü ìèð, àòàêà íà ñåòü îäíîãî ãîñóäàðñòâà ìîæåò áûòü àòàêîé íà âñåõ». 

Â ìàå 2011 ã. ôåäåðàëüíîå ïðàâèòåëüñòâî ÑØÀ îáíàðîäîâàëî óíèêàëüíûé 

äîêóìåíò – «Ìåæäóíàðîäíóþ ñòðàòåãèþ ðàçâèòèÿ êèáåðïðîñòðàíñòâà» [15], â 

êîòîðîì âûøåèçëîæåííàÿ ïîçèöèÿ ÑØÀ â îòíîøåíèè çàùèòû êèáåðïðîñòðàí-

ñòâà áûëà ñêðåïëåíà ïîäïèñüþ ïðåçèäåíòà Á. Îáàìû. 

3. Ïðåäîòâðàùåíèå è ñäåðæèâàíèå òåððîðèñòè÷åñêèõ êèáåðàòàê, çàùèòà 

êðèòè÷åñêè âàæíûõ îáúåêòîâ èíôðàñòðóêòóðû è ðåàãèðîâàíèå íà èíûå óãðî-

çû è ÷ðåçâû÷àéíûå ñèòóàöèè â ÑØÀ îòíîñÿòñÿ ê êîìïåòåíöèè Ìèíèñòåðñòâà 

âíóòðåííåé áåçîïàñíîñòè, êîòîðîå âìåñòå ñ äðóãèìè ôåäåðàëüíûìè àãåíòñòâà-

ìè, ìåæäóíàðîäíûìè îðãàíèçàöèÿìè è áèçíåñîì îòâå÷àåò è çà óêðåïëåíèå 

áåçîïàñíîñòè ìåæäóíàðîäíîãî êèáåðïðîñòðàíñòâà. Åäèíàÿ ñòðàòåãè÷åñêàÿ ïî-

çèöèÿ ÌÂÁ ñîäåðæèòñÿ â ñïåöèàëüíîì äîêóìåíòå, îïóáëèêîâàííîì â êîíöå 

2011 ã. [5]… è ñîñòîèò â òîì, ÷òî êðèòè÷åñêè âàæíûå îáúåêòû èíôîðìàöèîííîé 

èíôðàñòðóêòóðû íåîáõîäèìî çàùèòèòü óæå ñåãîäíÿ, ïîêà áóäóùàÿ êèáåðýêî-

ñèñòåìà åù¸ òîëüêî ôîðìèðóåòñÿ. Â ýòîì äîêóìåíòå ÌÂÁ îáðàùàåòñÿ âíèìà-

íèå íà òî, ÷òî ïðè îáåñïå÷åíèè áåçîïàñíîñòè êðèòè÷åñêè âàæíûõ ýëåìåíòîâ 

íàöèîíàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû íåîáõîäèìî äîáèòüñÿ ýôôåê-

òèâíîãî ïàðòí¸ðñòâà ñ ÷àñòíûì ñåêòîðîì è ïðåäîñòàâëÿòü êëþ÷åâûì ëèäåðàì 

÷àñòíûõ êîìïàíèé îïåðàòèâíûé äîñòóï ê ñâåäåíèÿì î ïîÿâëÿþùèõñÿ óãðîçàõ, 

÷òîáû áèçíåñ (åñëè òîëüêî îí íå îòíîñèòñÿ ê «ïëîõèì ïàðíÿì») óñïåâàë ïðè-

íÿòü ñîîòâåòñòâóþùèå ìåðû.  

4. Îäíèì èç íàèáîëåå çíà÷èìûõ ñîáûòèé 2011 ã. ñòàëî àêòèâíîå ïîäêëþ÷å-

íèå Ïåíòàãîíà ê çàùèòå àìåðèêàíñêèõ èíòåðåñîâ â êèáåðïðîñòðàíñòâå! Â òîì 

ãîäó áûëè ðàçðàáîòàíû Äîêòðèíà è Ñòðàòåãèÿ ïðèìåíåíèÿ êèáåðîðóæèÿ, êî-

òîðîå ïî ñóùåñòâó ïðåâðàùàåòñÿ â ñàìîñòîÿòåëüíûé ñèëîâîé ôàêòîð ñîâðå-

ìåííîé ìåæäóíàðîäíîé ïîëèòèêè. 

ÑØÀ ïðèçíàëè, ÷òî èíôðàñòðóêòóðà ñòðàíû îêàçàëàñü «ïðèñêîðáíî íåçà-

ùèù¸ííîé» è î÷åíü óÿçâèìîé äëÿ ðàçíîîáðàçíûõ êèáåðàòàê. Îáîáùàÿ äàííûå 

î êèáåðàòàêàõ, áûâøèé ðóêîâîäèòåëü Àãåíòñòâà íàöèîíàëüíîé áåçîïàñíîñòè 

ÑØÀ è äèðåêòîð Íàöèîíàëüíîé ðàçâåäêè ÑØÀ àäìèðàë Ì. ÌàêÊîííåëë ïðå-

äóïðåæäàë, ÷òî â îòíîøåíèè âîåííûõ èíôîðìàöèîííûõ ðåñóðñîâ âîïðîñû êè-

áåðáåçîïàñíîñòè ñòîÿò â ÑØÀ îñîáåííî îñòðî. Â ñòàòüå, îïóáëèêîâàííîé â ãà-

çåòå «Âàøèíãòîí ïîñò», îí âûñêàçàëñÿ äîñòàòî÷íî æ¸ñòêî: «ÑØÀ óæå íàõî-

äÿòñÿ â ñîñòîÿíèè èíôîðìàöèîííîé âîéíû è ïðîèãðûâàþò å¸» [18]. Áîëåå òîãî, 

êðóã «èííîâàöèîííûõ âîçìîæíîñòåé íåäðóæåñòâåííîãî ïðèìåíåíèÿ» ÈÒ-òåõ-

íîëîãèé ðàñøèðÿåòñÿ íàìíîãî áûñòðåå, ÷åì çàêîíîäàòåëè óñïåâàþò ýòî îñìûñ-
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ëèòü, è äàæå â ÑØÀ «îáîðîíèòåëüíûå òåõíîëîãèè» ïðîñòî íå ïîñïåâàþò çà 

âîçíèêàþùèìè óãðîçàìè [2]. 

Ïîñêîëüêó ñêîðîñòü «ïîë¸òà» èíôîðìàöèè â Èíòåðíåòå ñîïîñòàâèìà ñî 

ñêîðîñòüþ ñâåòà, äëÿ îòðàæåíèÿ êèáåðíàïàäåíèÿ âðåìåíè îñòà¸òñÿ î÷åíü ìàëî 

(çäåñü âàæíû ìèëëèñåêóíäû). ×åëîâåê ïðèíÿòü îñìûñëåííîå ðåøåíèå çà ýòîò 

êðàòêèé ìèã ïðîñòî íå â ñîñòîÿíèè. Ðåàãèðîâàòü äîëæíû êîìïüþòåðû, çàðàíåå 

îñíàù¸ííûå ñîîòâåòñòâóþùèìè ïðîãðàììàìè. Äëÿ ìîíèòîðèíãà è èäåíòèôè-

êàöèè íåñàíêöèîíèðîâàííîãî êèáåðâòîðæåíèÿ, îïðåäåëåíèÿ èñòî÷íèêà àòàêè, à 

òàêæå ïîëó÷åíèÿ äîêàçàòåëüñòâ, êîòîðûå áóäóò îñíîâàíèåì äèïëîìàòè÷åñêîãî, 

þðèäè÷åñêîãî èëè äàæå âîåííîãî ïðåñëåäîâàíèÿ, íåîáõîäèìî ðàçðàáîòàòü áû-

ñòðîäåéñòâóþùóþ ñèñòåìó «ñâåðõðàííåãî» ïðåäóïðåæäåíèÿ.  

Îäíàêî â ýòîì ñëó÷àå ìîæåò îñòàòüñÿ íå ðåø¸ííîé ïðîáëåìà íàïðàâëåíèÿ 

«îòâåòíîãî óäàðà». Åñëè ðàêåòà ëåòèò èç îïðåäåë¸ííîãî çàðàíåå ðàçâåäàííîãî 

ìåñòà ðàñïîëîæåíèÿ, òî êîìïüþòåðíûé âèðóñ ïîÿâëÿåòñÿ ôàêòè÷åñêè «íèîòêó-

äà». Ïîýòîìó èç-çà îãðîìíûõ îáúåêòèâíûõ òðóäíîñòåé èäåíòèôèêàöèÿ èñòî÷íè-

êà êèáåðàòàêè â ãëîáàëüíîé ñåòè ìîæåò ïîòðåáîâàòü âðåìåíè, íåñîïîñòàâèìîãî ñ 

ïðîäîëæèòåëüíîñòüþ ñàìîé àòàêè, è çàòÿíóòüñÿ íà íåñêîëüêî ìåñÿöåâ èëè âî-

îáùå íå äàòü íèêàêèõ ðåçóëüòàòîâ. Êðîìå òîãî, äàæå ïîñëå èäåíòèôèêàöèè èñ-

òî÷íèêà êèáåðàòàêè, åãî íåëüçÿ àâòîìàòè÷åñêè ñ÷èòàòü öåëüþ äëÿ íàíåñåíèÿ 

îòâåòíîãî óäàðà, ïîñêîëüêó ýòîò èñòî÷íèê ìîæåò ïðèíàäëåæàòü íå ãîñóäàðñòâó, 

à êàêîé-ëèáî òåððîðèñòè÷åñêîé ãðóïïå, ê êîòîðîé Ñîåäèí¸ííûå Øòàòû íå ìîãóò 

äàæå ïðåäúÿâèòü òðåáîâàíèÿ î âîçìåùåíèè óùåðáà, ïîñêîëüêó ó íå¸ íåò íèêà-

êîãî èìóùåñòâà. Áîëåå òîãî, íå âñåãäà ÿñíî, êàêîé èìåííî êèáåðèíöèäåíò ÿâëÿ-

åòñÿ âîåííîé àòàêîé. Ìíîãèå èç ñîâðåìåííûõ «íåñàíêöèîíèðîâàííûõ ïðîíèêíî-

âåíèé» â êîìïüþòåðíûå ñåòè ñêîðåå ÿâëÿþòñÿ øïèîíàæåì, ÷åì àêòîì âîéíû. 

×àùå âñåãî êèáåðàòàêè èñõîäÿò èç ñåðâåðîâ, íàõîäÿùèõñÿ â ñîáñòâåííîñòè 

òðàíñíàöèîíàëüíûõ êîðïîðàöèé â íåéòðàëüíûõ ñòðàíàõ. 

Ïî ìíåíèþ çàìåñòèòåëÿ ìèíèñòðà îáîðîíû ÑØÀ Ó.Äæ. Ëèííà III â ïðîòè-

âîäåéñòâèè êèáåðàòàêàì êîíöåïöèÿ îòâåòíîãî óäàðà, ïðåäïîëàãàþùàÿ íàíåñå-

íèå ïðîòèâíèêó «íåïðèåìëåìîãî âîçìåçäèÿ» íå äîëæíà áûòü ãëàâíûì ýëåìåí-

òîì ñòðàòåãèè ñäåðæèâàíèÿ. Главными в такой стратегии должны стать забла-

говременные усилия, способные сделать такие атаки бессмысленными, безре-

зультатными, неэффективными [16].  

Â îñíîâó ñîâðåìåííîé äîêòðèíû êèáåðîáîðîíû ÑØÀ çàëîæåíà ñòðàòåãèÿ 

àäåêâàòíîãî ðåàãèðîâàíèÿ íà êèáåðàòàêè, êîòîðàÿ äîëæíà ïðåäîñòàâëÿòü Ïåí-

òàãîíó íåîáõîäèìûå «âîçìîæíîñòè è îïåðàöèîíàëüíóþ ãèáêîñòü». Áîëåå òîãî, 

«àìåðèêàíñêèå âîåííûå äîëæíû îòâå÷àòü íà êèáåðíàïàäåíèå ñðàçó ïîñëå òîãî, 

êàê îíî ïðîèçîøëî, è ïî âîçìîæíîñòè äàæå äî òîãî, êàê îíî äîñòèãëî ñâîåé 

öåëè». Êàê íàì ïðåäñòàâëÿåòñÿ, â ýòîì ñëó÷àå êîìïüþòåðíûå ñèñòåìû, îáðà-

çóþùèå ýøåëîíû êèáåðîáîðîíû òåõ èëè èíûõ èíôîðìàöèîííûõ ñåòåé, äîëæ-

íû áûòü ïîäîáíû «àêòèâíîé áðîíå», îòðàæàþùåé ïîäëåòàþùèé ñíàðÿä ñ ïî-

ìîùüþ âñòðå÷íîãî ìèêðîâçðûâà. Èíà÷å ãîâîðÿ, ðåàêöèÿ òàêîé «àêòèâíîé êîì-

ïüþòåðíîé áðîíè» íà çàôèêñèðîâàííóþ êèáåðàòàêó äîëæíà îïèðàòüñÿ íà âîç-

ìîæíîñòè ïîðàæåíèÿ, åñëè íå ñàìîãî ïðîòèâíèêà, òî ïî êðàéíåé ìåðå çàïó-

ùåííîãî èì âèðóñà. Ôàêòè÷åñêè ýòî îçíà÷àåò, ÷òî ñèñòåìà êèáåðáåçîïàñíîñòè 

ÑØÀ (ïîäîáíî ðàêåòíî-ÿäåðíîìó ùèòó) äîëæíà íîñèòü íå òîëüêî îáîðîíè-

òåëüíûé, íî è íàñòóïàòåëüíûé õàðàêòåð. 
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Èìåííî òàêèì ñîîáðàæåíèÿì è ñîîòâåòñòâóåò âíåäðÿåìàÿ Ìèíèñòåðñòâîì 

îáîðîíû òðåõñëîéíàÿ ñèñòåìà êèáåðîáîðîíû. Å¸ ïåðâûå äâà ñëîÿ îïèðàþòñÿ íà 

ïåðåäîâîé îïûò êîììåð÷åñêèõ ñòðóêòóð: íà ñîáëþäåíèå îáû÷íîé êîìïüþòåð-

íîé àíòèâèðóñíîé ãèãèåíû, íà ïðèìåíåíèå ÷óâñòâèòåëüíûõ ñåíñîðîâ, âûÿâ-

ëÿþùèõ è êëàññèôèöèðóþùèõ êèáåðàòàêè, à òàêæå íà ñâîåâðåìåííîå îáíîâ-

ëåíèå ïðîãðàììíîãî è àïïàðàòíîãî îáåñïå÷åíèÿ, âîññòàíàâëèâàþùåãî ðàáîòî-

ñïîñîáíîñòü ïîäâåðãøåéñÿ àòàêå ñèñòåìû. Çàäà÷à ýòèõ ïåðâûõ äâóõ ýøåëîíîâ 

êèáåðîáîðîíû – ñíèçèòü ðåçóëüòàòèâíîñòü êèáåðíàïàäåíèÿ.  

Íî ïî ìíåíèþ àìåðèêàíñêèõ âîåííûõ ñïåöèàëèñòîâ, â óñëîâèÿõ êèáåðâîé-

íû ñòðîèòü ñèñòåìû ïàññèâíîé îáîðîíû íåäîñòàòî÷íî, ðåøàþùåå çíà÷åíèå 

çäåñü ïðèîáðåòàåò ñêîðîñòü è ìàíåâðåííîñòü íàñòóïàòåëüíûõ îïåðàöèé. Ïî-

ýòîìó Ïåíòàãîí ñîçäà¸ò òðåòüþ ëèíèþ îáîðîíû, êîòîðàÿ îïèðàåòñÿ íà (âåñü!) 

ðàçâåäûâàòåëüíûé ïîòåíöèàë ïðàâèòåëüñòâà, è ïðèçâàíà îáåñïå÷èòü «âûñîêî-

ñïåöèàëèçèðîâàííóþ àêòèâíóþ îáîðîíó», â ÷àñòíîñòè, ðàñïîçíàâàíèå èñòî÷íè-

êà àòàêè («ëèøåíèå ïðîòèâíèêà àíîíèìíîñòè») è åãî íåéòðàëèçàöèþ.  

Ñêàçàííîå ïîçâîëÿåò çàêëþ÷èòü, ÷òî îñíîâíûå ðèñêè (óãðîçû), Ïåíòàãîí 

îñîçíàë è óæå çàëîæèë èõ â îñíîâó íîâîé êîíöåïöèè îðãàíèçàöèîííîé ñòðóê-

òóðû êèáåðîáîðîíû ÑØÀ, âêëþ÷àþùåé: 

• ñîçäàíèå êîìàíäîâàíèÿ âîéñêàìè êèáåðîáîðîíû, åãî îñíàùåíèå íåîáõî-

äèìûì îáîðóäîâàíèåì è ïîäãîòîâêó âîåííîñëóæàùèõ;  

• âíåäðåíèå ìíîãîñòóïåí÷àòîé ñèñòåìû àêòèâíîé îáîðîíû; 

• èñïîëüçîâàíèå ïîòåíöèàëà âîîðóæ¸ííûõ ñèë äëÿ ñîäåéñòâèÿ äðóãèì 

ôåäåðàëüíûì âåäîìñòâàì â çàùèòå ïðàâèòåëüñòâåííûõ èíôîðìàöèîííûõ ñå-

òåé è êðèòè÷åñêè âàæíûõ ýëåìåíòîâ íàöèîíàëüíîé èíôðàñòðóêòóðû; 

• ñîçäàíèå ñîâìåñòíî ñ ñîþçíèêàìè ÑØÀ ñèñòåìû êîëëåêòèâíîé êèáåð-

áåçîïàñíîñòè;  

• îðãàíèçàöèþ ôèíàíñèðîâàíèÿ ðàçðàáîòîê, íàïðàâëåííûõ íà áûñòðîå 

ðàçâèòèå äîïîëíèòåëüíûõ âîçìîæíîñòåé êèáåðîáîðîíû.  

Óñïåøíîå âûïîëíåíèå âîåííûõ, ðàçâåäûâàòåëüíûõ è äåëîâûõ (áèçíåñ) 

îïåðàöèé ÌÎ ñåãîäíÿ â çíà÷èòåëüíîé ñòåïåíè çàâèñèò îò êèáåðïðîñòðàíñòâà. 

Îäíàêî ïîìèìî ìíîæåñòâà íîâûõ âîçìîæíîñòåé, ïðåäîñòàâëÿåìûõ êèáåðïðî-

ñòðàíñòâîì, âîåííîå âåäîìñòâî ñòîëêíóëîñü çäåñü è ñî çíà÷èòåëüíûìè òðóäíî-

ñòÿìè. Ýòè ïðîáëåìû, à òàêæå âîçìîæíîñòè èõ ðåøåíèÿ ðàññìîòðåíû è îöåíå-

íû â «Ñòðàòåãèè Ìèíèñòåðñòâà îáîðîíû ïî îïåðàöèÿì â êèáåðïðîñòðàíñò-

âå» [11], êîòîðàÿ ïîÿâèëàñü â èþëå 2011 ã. Ñóòü ñòðàòåãè÷åñêîãî ïîäõîäà ê 

ýòèì âîïðîñàì õîðîøî îòðàæàþò äâà ñëåäóþùèõ ïîëîæåíèÿ: «Óãðîçû êèáåð-

áåçîïàñíîñòè ïðåäñòàâëÿþò ñîáîé îäíó èç íàèáîëåå ñåðü¸çíûõ ïðîáëåì íàöèî-

íàëüíîé áåçîïàñíîñòè, îáùåñòâåííîé áåçîïàñíîñòè, à òàêæå ýêîíîìèêè, ñ êîòî-

ðûìè ñòîëêíóëàñü íàøà ñòðàíà» (èç «Ñòðàòåãèè íàöèîíàëüíîé áåçîïàñíîñòè 

ÑØÀ-2010»), è «Íåóäà÷à ÌÎ â îáåñïå÷åíèè áåçîïàñíîñòè ñâîèõ èíôîðìàöèîí-

íûõ ñèñòåì â êèáåðïðîñòðàíñòâå ÿâëÿåòñÿ ôóíäàìåíòàëüíûì ðèñêîì â îòíî-

øåíèè ñïîñîáíîñòè âûïîëíÿòü ôóíêöèè îáîðîíû ñòðàíû, êàê ñåãîäíÿ, òàê è â 

áóäóùåì» (èç «Âîåííîãî îáçîðà-2010») [4]. 

Â «Ñòðàòåãèè Ìèíèñòåðñòâà îáîðîíû ÑØÀ ïî îïåðàöèÿì â êèáåðïðîñòðàí-

ñòâå 2011» óòâåðæäàåòñÿ, ÷òî çàêîíû î âîîðóæåííîì êîíôëèêòå, êîòîðûå ðåã-

ëàìåíòèðóþò óðîâåíü ñîîòâåòñòâóþùèõ âîåííûõ îïåðàöèé â óñëîâèÿõ ÿâíîé 

àãðåññèè çàðóáåæíîé ñòðàíû, äîëæíû òàêæå ðàñïðîñòðàíÿòüñÿ è íà êèáåðïðî-
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ñòðàíñòâî è êèáåðîïåðàöèè. Â ýòîì äîêóìåíòå îáîçíà÷åíû ñëåäóþùèå ïÿòü 

íîâûõ ñòðàòåãè÷åñêèõ èíèöèàòèâ:  

1. Â êîíòåêñòå çàäà÷ îðãàíèçàöèè, ïîäãîòîâêè è îñíàùåíèÿ âîåííîñëó-

æàùèõ ðàññìàòðèâàòü êèáåðïðîñòðàíñòâî êàê îïåðàöèîííóþ ñðåäó ñ òåì, 

÷òîáû Ìèíîáîðîíû ìîãëî ïîëüçîâàòüñÿ ïðåèìóùåñòâàìè â ýòîé ñðåäå ñâîåãî 

ïîòåíöèàëà;  

2. Ðàçðàáîòàòü è âíåäðèòü äëÿ çàùèòû (èíôîðìàöèîííûõ) ñåòåé è ñèñòåì 

ÌÎ ÑØÀ íîâóþ êîíöåïöèþ îáîðîííûõ îïåðàöèé; 

3. Ïîäãîòîâèòü â ïàðòí¸ðñòâå ñ äðóãèìè ïðàâèòåëüñòâåííûìè âåäîìñòâà-

ìè è ÷àñòíûì ñåêòîðîì îáùåïðàâèòåëüñòâåííóþ ñòðàòåãèþ êèáåðáåçîïàñíîñòè; 

4. Ñôîðìèðîâàòü íàä¸æíûå âçàèìîñâÿçè ñ ñîþçíèêàìè è ìåæäóíàðîäíû-

ìè ïàðòí¸ðàìè ÑØÀ äëÿ óêðåïëåíèÿ êîëëåêòèâíîé êèáåðáåçîïàñíîñòè; 

5. ÌÎ ÑØÀ äîëæíî ñ ïîìîùüþ êèáåðñïåöèàëèñòîâ èñêëþ÷èòåëüíî âû-

ñîêîé êâàëèôèêàöèè, à òàêæå ïîñðåäñòâîì áûñòðûõ òåõíîëîãè÷åñêèõ èííî-

âàöèé îáåñïå÷èòü ïðîâåäåíèå â ýòîé îáëàñòè ñàìûõ ïåðåäîâûõ èññëåäîâàíèé 

è ðàçðàáîòîê. 

Ïðèâåä¸ííûå ñòðàòåãè÷åñêèå èíèöèàòèâû ôàêòè÷åñêè çàìåíÿþò «Âñåñòî-

ðîííþþ íàöèîíàëüíóþ èíèöèàòèâó ïî êèáåðáåçîïàñíîñòè», ïîäãîòîâëåííóþ 

àäìèíèñòðàöèåé Äæ. Áóøà-ìë. åù¸ â 2006 ã. è ðàññåêðå÷åííóþ àäìèíèñòðàöè-

åé Á. Îáàìû â 2009 ã. [28]. Ôàêòè÷åñêè ýòè ïÿòü èíèöèàòèâ îáðàçóþò «äîðîæ-

íóþ êàðòó» äëÿ ïðîâåäåíèÿ îáîðîííûì âåäîìñòâîì ÑØÀ ýôôåêòèâíûõ îïå-

ðàöèé â êèáåðïðîñòðàíñòâå ïî çàùèòå íàöèîíàëüíûõ èíòåðåñîâ è äîñòèæåíèÿ 

öåëåé íàöèîíàëüíîé áåçîïàñíîñòè. Êàæäàÿ èç èíèöèàòèâ íîñèò îñîáåííûé õà-

ðàêòåð è òåì íå ìåíåå íåîáõîäèìî ñâÿçàíà ñ ÷åòûðüìÿ äðóãèìè. Äåÿòåëüíîñòü 

ïî ðåàëèçàöèè ýòèõ èíèöèàòèâ áóäåò ñïîñîáñòâîâàòü ðåàëèçàöèè Ñòðàòåãèè 

ÌÎ â öåëîì è ôîðìèðîâàíèþ íîâûõ ïîäõîäîâ â ðåàëèçàöèè äðóãèõ èíèöèàòèâ. 

Ïðè ðåàëèçàöèè íîâîé ñòðàòåãèè Ìèíèñòåðñòâî îáîðîíû áóäåò èñïîëüçî-

âàòü òå âîçìîæíîñòè, êîòîðûå ïðåäîñòàâëåíû åìó â êèáåðïðîñòðàíñòâå äëÿ 

çàùèòû ñîáñòâåííûõ ñåòåé è ñèñòåì îò âíåäðåíèÿ è âðàæäåáíîé äåÿòåëüíîñòè, 

äëÿ óêðåïëåíèÿ êèáåðáåçîïàñíîñòè íà ìåæâåäîìñòâåííîì è ìåæäóíàðîäíîì 

óðîâíå, à òàêæå íà óðîâíå êðèòè÷åñêè âàæíûõ ïàðòí¸ðîâ â ïðîìûøëåííîñòè, 

äëÿ ðàçðàáîòêè íîâûõ íàä¸æíûõ âîçìîæíîñòåé ïðîâåäåíèÿ îïåðàöèé â êèáåð-

ïðîñòðàíñòâå, à òàêæå íîâîãî ïàðòí¸ðñòâà â ýòîé ñôåðå. Ýòà ñòðàòåãèÿ ïîçâî-

ëèò ÌÎ çàùèòèòü èíòåðåñû ÑØÀ â êèáåðïðîñòðàíñòâå íàñòîëüêî, íàñêîëüêî 

ýòî íóæíî, ÷òîáû Ñîåäèí¸ííûå Øòàòû, à òàêæå èõ ñîþçíèêè è ïàðòí¸ðû ìîã-

ëè ïðîäîëæàòü ïîëó÷àòü âûãîäó îò èííîâàöèé èíôîðìàöèîííîé ýïîõè. 

Ñòðàòåãèþ ÌÎ ÑØÀ ïî îïåðàöèÿì â êèáåðïðîñòðàíñòâå ïðîêîììåíòèðîâàë 

óïîìÿíóòûé âûøå çàìåñòèòåëü ìèíèñòðà îáîðîíû ÑØÀ Ó. Äæ. Ëèíí III, êîòî-

ðûé â ñåíòÿáðå 2011 ã. îïóáëèêîâàë â æóðíàëå «Ôîðèí àôôåðç» ñòàòüþ «Êè-

áåðñòðàòåãèÿ Ïåíòàãîíà ãîä ñïóñòÿ. Çàùèùàÿñü îò ñëåäóþùåé êèáåðàòàêè» [17]. 

Â ýòîé ñòàòüå Ó.Äæ. Ëèíí, â ÷àñòíîñòè, ïîä÷¸ðêèâàåò, ÷òî êèáåðàòàêè ñòà-

íóò ñóùåñòâåííûì êîìïîíåíòîì áóäóùèõ êîíôëèêòîâ. Ñåãîäíÿ áîëåå òðèäöàòè 

ñòðàí ìèðà óæå èìåþò èëè ñîçäàþò â ñâîèõ âîîðóæ¸ííûõ ñèëàõ ñïåöèàëüíûå 

êèáåðïîäðàçäåëåíèÿ. È êîíå÷íî, ïðîñòî íåâîçìîæíî ïîâåðèòü, ÷òî âñå îíè îã-

ðàíè÷àò ñâîè ïîòåíöèàëüíûå âîçìîæíîñòè òîëüêî îáîðîíîé. Áîëåå òîãî, ñîñðå-

äîòî÷åíèå èíôîðìàöèîííûõ òåõíîëîãèé â âîåííîé è â ãðàæäàíñêîé ñôåðàõ 

àìåðèêàíñêîãî îáùåñòâà äåëàåò èõ öåëÿìè äëÿ êèáåðàòàê ïðîòèâíèêà. Ëèíí 
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îñîáî ïîä÷¸ðêèâàåò, ÷òî сегодня США находятся в самом начале «стратегиче-

ского сдвига», ориентированного на придание киберугрозам стратегической 

значимости.  

Äî íàñòîÿùåãî âðåìåíè âòîðæåíèÿ â áîëüøèíñòâå ñëó÷àåâ îñóùåñòâëÿëèñü 

ñ òàêèìè öåëÿìè, êàê êðàæà èíòåëëåêòóàëüíîé ñîáñòâåííîñòè èç êîììåð÷å-

ñêèõ ñåòåé èëè øïèîíàæ â ïðàâèòåëüñòâåííûõ ñòðóêòóðàõ. Ñåãîäíÿ êèáåðóã-

ðîçû ñòàíîâÿòñÿ íàìíîãî ñåðü¸çíåå è â êîíòåêñòå ñâîåé ðàçðóøèòåëüíîé ñèëû, 

è â êîíòåêñòå ñêîðîñòè ðàñïðîñòðàíåíèÿ èíôîðìàöèè â ñîâðåìåííîì ãëîáàëè-

çîâàííîì ìèðå. Ñóùåñòâåííî áîëåå ðàçðóøèòåëüíûå èíñòðóìåíòû ñîçäàþòñÿ 

ïðàêòè÷åñêè êàæäûé äåíü, íî øèðîêî íå èñïîëüçóþòñÿ (ïîñêîëüêó íàèáîëåå 

ÿðûå ïðîòèâíèêè òàêèìè òåõíîëîãèÿìè ïîêà íå ðàñïîëàãàþò). Íî òàêàÿ ñèòóà-

öèÿ äîëãî ïðîäîëæàòüñÿ íå ìîæåò. «Íàìåðåíèÿ» è «âîçìîæíîñòè» ñêîðî ñî-

åäèíÿòñÿ, – âñå, êòî õîòåë áû íàíåñòè ÑØÀ óùåðá, ïîëó÷àò òàêóþ âîçìîæ-

íîñòü. Ìîæíî ñêàçàòü, ÷òî, çàäà÷à áîðüáû ñ õàêåðàìè è êèáåðòåððîðèñòàìè 

ðàñøèðÿåòñÿ äî âîåííûõ ôîðìóëèðîâîê ïðåäîòâðàùåíèÿ è îòðàæåíèÿ âðàæ-

äåáíûõ äåéñòâèé (ôàêòè÷åñêè àãðåññèè) â êèáåðïðîñòðàíñòâå. Ñîåäèí¸ííûå 

Øòàòû äîëæíû ê ýòîìó ïîäãîòîâèòüñÿ è óñïåòü ñîçäàòü ñèëüíóþ îáîðîíó. 

20 îêòÿáðÿ 2011 ã., êîìàíäóþùèé Êèáåðêîìàíäîâàíèåì ÑØÀ ãåíåðàë àð-

ìèè Ê. Àëåêñàíäåð, âûñòóïàÿ íà ïðîõîäÿùåé â Áàëòèìîðå êîíôåðåíöèè Ìåæ-

äóíàðîäíîé àññîöèàöèè ïî ñèñòåìàì áåçîïàñíîñòè, çàÿâèë, ÷òî íàõîäÿùàÿñÿ 

íà ðàññìîòðåíèè ÊÍØ íîâàÿ äîêòðèíà óñòàíîâèò ïðàâèëà ðåàãèðîâàíèÿ íà 

àòàêè â êèáåðïðîñòðàíñòâå [20]. Ýòà äîêòðèíà îïðåäåëèò è óñëîâèÿ, ïðè êîòî-

ðûõ âîåííûå ñìîãóò ïðèìåíÿòü ïðîòèâ êèáåðóãðîç ñïåöèôè÷åñêèå íàñòóïà-

òåëüíûå ìåðû, è òî, êàêèìè èìåííî òàêèå ìåðû ìîãóò áûòü. Äîêòðèíà êîíêðå-

òèçèðóåò îïóáëèêîâàííóþ â èþëå 2011 ã. «Ñòðàòåãèþ Ìèíèñòåðñòâà îáîðîíû 

ÑØÀ ïî îïåðàöèÿì â êèáåðïðîñòðàíñòâå» [11], à òàêæå óïîìÿíóòóþ âûøå 

«Ìåæäóíàðîäíóþ ñòðàòåãèþ ðàçâèòèÿ êèáåðïðîñòðàíñòâà», óòâåðæäåííóþ 

ïðåçèäåíòîì Îáàìîé â ìàå 2011 ãîäà. 

Êèáåðêîìàíäîâàíèå äîëæíî ðàçðàáîòàòü ðóêîâîäÿùóþ èíñòðóêöèþ äëÿ 

ñâîåé êèáåðàðìèè (ôàêòè÷åñêè «Óñòàâ êèáåðàðìèè»), êîòîðàÿ îïðåäåëèò, êàê 

èìåííî îíà äîëæíà îïåðèðîâàòü â êèáåðïðîñòðàíñòâå, è íà÷àòü ñîîòâåòñòâóþ-

ùóþ ïîäãîòîâêó âîåííîñëóæàùèõ. Ñðåäè âîïðîñîâ, êîòîðûå ÌÎ ÑØÀ ðàñ-

ñìàòðèâàåò â ñâÿçè ñ ðàáîòîé íàä íîâîé âîåííîé äîêòðèíîé, åñòü è þðèäè÷å-

ñêèå âîïðîñû î ïðàâîâîé îñíîâå âîéíû â êèáåðïðîñòðàíñòâå. Êàê èçâåñòíî, 

ïðèìåíåíèå íàçåìíîãî îðóæèÿ â âîîðóæ¸ííûõ êîíôëèêòàõ ðåãëàìåíòèðóåòñÿ 

ñîîòâåòñòâóþùèìè çàêîíàìè; ïðèìåíåíèå îðóæèÿ â êèáåðïðîñòðàíñòâå òîæå 

äîëæíî ðåãëàìåíòèðîâàòüñÿ çàêîíàìè. Ïðîáëåìà, îäíàêî, ñîñòîèò â òîì, êàê 

òðàíñôîðìèðîâàòü çàêîíû, ðåãëàìåíòèðóþùèå ïðèìåíåíèå îðóæèÿ â ôèçè÷å-

ñêîì ïðîñòðàíñòâå, äëÿ êèáåðïðîñòðàíñòâà, êîòîðîå ñòàëî ñåé÷àñ ïÿòîé ñôå-

ðîé âîçìîæíûõ âîåííûõ êîíôëèêòîâ (ïîñëå çåìëè, ìîðÿ, âîçäóõà è êîñìîñà). 

Â ýòîì êîíòåêñòå ãåíåðàë Ê. Àëåêñàíäåð îáðàòèë âíèìàíèå íà íåîáõîäè-

ìîñòü îïðåäåëåíèÿ òîãî, ÷òî ñ÷èòàòü îáîñíîâàííûì ïðîïîðöèîíàëüíûì îòâåòîì 

íà êèáåðàòàêó. Çàêîí î âîîðóæ¸ííîì êîíôëèêòå ñàíêöèîíèðóåò îáîñíîâàííîå 

è ïðîïîðöèîíàëüíîå ïðèìåíåíèå ñèëû (îáîðîíó) ïðîòèâ ôèçè÷åñêèõ àòàê, 

ïðîèñõîäÿùèõ èç äðóãîé ñòðàíû. Ðàñïðîñòðàíÿÿ ýòó ëîãèêó íà êèáåðïðîñòðàí-

ñòâî, îí çàÿâèë, ÷òî îñòà¸òñÿ íåÿñíûì, ñîçäàþòñÿ ëè òåì ñàìûì ïîëíîìî÷èÿ 

«ñáèâàòü» êîìïüþòåðíûå ñåòè, åñëè îíè çàõâà÷åíû âðàæåñêèìè êèáåðâîèíàìè. 
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È åñëè ñîçäàþòñÿ, òî âñ¸ ðàâíî îñòà¸òñÿ áåç îòâåòà âîïðîñ, êòî èìåííî ïîëó-

÷àåò òàêèå ïîëíîìî÷èÿ – ÔÁÐ, ÀÍÁ, ÌÎ, ïðîâàéäåð èíòåðíåò-óñëóã èëè êòî-

òî åù¸. Ïîëèòèêè, ñî ñâîåé ñòîðîíû, ìîãóò ñêàçàòü: «Âû óæå è òàê óïîëíîìî-

÷åíû ýòî äåëàòü». 

Ïî ìíåíèþ ãåíåðàëà Ê. Àëåêñàíäåðà, íà ýòè è âñå èíûå ïîäîáíûå âîïðîñû 

äîëæíû îòâåòèòü ðàçëè÷íûå íîðìàòèâíûå äîêóìåíòû – âîåííàÿ äîêòðèíà, 

çàêîíû, èíñòðóêöèè è ïðî÷èå ïðàâèëà ðåàãèðîâàíèÿ, íà îñíîâå êîòîðûõ âîåí-

íûå ñôîðìèðóþò ïðîãðàììû ïîäãîòîâêè êèáåðñîëäàò. Äåéñòâóþùèå â íàñòîÿ-

ùåå âðåìÿ ïðîãðàììû ñôîêóñèðîâàíû â îñíîâíîì íà ñïîñîáàõ çàùèòû ñåòåé 

ÌÎ, îäíàêî ãåíåðàë Àëåêñàíäåð îæèäàåò, ÷òî ñôåðà òàêîãî ðîäà ïîäãîòîâêè 

ðàñøèðèòñÿ è áóäåò âêëþ÷àòü «âåñü ñïåêòð îïåðàöèé» ïðîòèâ âûÿâëåííûõ 

êèáåðóãðîç. Îí ïîä÷åðêíóë âàæíîñòü òàêîé ïîäãîòîâêè, ó÷èòûâàÿ íàðàñòàþ-

ùåå êîëè÷åñòâî è îïàñíîñòü êèáåðóãðîç: «Ìû äîëæíû áûòü ãîòîâû ê òîìó, ÷òî 

íàöèîíàëüíûå ãîñóäàðñòâà, ãðóïïû íåãîñóäàðñòâåííûõ èãðîêîâ è õàêåðîâ ñîç-

äàþò äëÿ ñâîèõ êèáåðàòàê âñ¸ áîëåå èçîùð¸ííûå è óãðîæàþùèå èíñòðóìåíòû, 

à ïîòîìó âíåäðÿåìûå íàìè ñòðóêòóðû áåçîïàñíîñòè äîëæíû îðèåíòèðîâàòüñÿ 

íà áóäóùåå» [20]. 

Îñíîâíîå ñîäåðæàíèå доклада Минобороны, ïîñâÿùåííîãî ïîëèòèêå â êè-

áåðïðîñòðàíñòâå è ïðåäñòàâëåííîãî Êîíãðåññó ÑØÀ â íîÿáðå 2011 ã., ñôîðìó-

ëèðîâàíî â óòâåðæäåíèè: «Соединённые Штаты резервируют за собой право 

применения военной силы в ответ на любую значительную кибератаку, на-

правленную против американской экономики, правительства или военных… 

Ïî ïðèêàçó ìû áóäåì îòâå÷àòü íà âðàæäåáíûå àòàêè â êèáåðïðîñòðàíñòâå, òàê 

æå êàê ìû äîëæíû ðåàãèðîâàòü íà âñå èíûå óãðîçû íàøåé ñòðàíå. Ìû ðåçåð-

âèðóåì ïðàâî èñïîëüçîâàòü äëÿ çàùèòû íàøåé ñòðàíû, íàøèõ ñîþçíèêîâ è 

ïàðòí¸ðîâ, à òàêæå íàøèõ èíòåðåñîâ âñå íåîáõîäèìûå ñðåäñòâà – äèïëîìàòè-

÷åñêèå, èíôîðìàöèîííûå, âîåííûå èëè ýêîíîìè÷åñêèå» [10]. 

Â äîêëàäå îòìå÷àåòñÿ, ÷òî îïåðàöèè â êèáåðïðîñòðàíñòâå äîëæíû ïðîâî-

äèòüñÿ â ðåæèìå, ïîäîáíîì òðàäèöèîííûì âîåííûì îïåðàöèÿì. Âìåñòå ñ òåì 

ïðèçíà¸òñÿ îòñóòñòâèå èñòîðè÷åñêèõ ïðåöåäåíòîâ «òðàäèöèîííîé âîåííîé äåÿ-

òåëüíîñòè â êèáåðïðîñòðàíñòâå», à òàêæå îòñóòñòâèå òåàòðà (è îïûòà ïðîâåäå-

íèÿ) òàêîãî ðîäà âîåííûõ äåéñòâèé â ïåðèîä äî èçîáðåòåíèÿ ñîâðåìåííûõ èí-

ôîðìàöèîííûõ è êîììóíèêàöèîííûõ òåõíîëîãèé, òàêèõ êàê Èíòåðíåò. Ïîýòî-

ìó âîïðîñ î òîì, ìîãóò ëè òàêèå îïåðàöèè ïðîâîäèòüñÿ â ñîîòâåòñòâèè ñ òîé 

æå ïîëèòèêîé, òåìè æå ïðèíöèïàìè è ïðàâîâûì ðåæèìîì, êîòîðûå ïðèñóùè 

«êèíåòè÷åñêîìó îðóæèþ» è «òðàäèöèîííûì âîåííûì îïåðàöèÿì», òðåáóåò 

ðàçðåøåíèÿ. 

Äàëåå îòìå÷àåòñÿ, ÷òî èñïîëüçîâàíèå íàñòóïàòåëüíûõ îïåðàöèé â êèáåð-

ïðîñòðàíñòâå äîïóñòèìî â òå ìîìåíòû âðåìåíè, êîãäà òàêèå îïåðàöèè ðàñ-

ñìàòðèâàþòñÿ â êà÷åñòâå íàèáîëåå äåø¸âîãî è ýôôåêòèâíîãî ñïîñîáà âîåííîé 

íåéòðàëèçàöèè èäåíòèôèöèðîâàííûõ óãðîç. 

Ïîä÷¸ðêèâàåòñÿ, ÷òî â îòíîøåíèè íàñòóïàòåëüíûõ îïåðàöèé â êèáåðïðî-

ñòðàíñòâå, êàê è â îòíîøåíèè ëþáîãî èíîãî ïðèìåíåíèÿ ñèëû äîëæíà ïðèìåíÿòü-

ñÿ ñòàâøàÿ çàêîíîì ðåçîëþöèÿ 1973 ã. «Î âîåííîé ñèëå» (Public Law 93-148). 

Ïðèçíà¸òñÿ, ÷òî îñóùåñòâëåíèå íàñòóïàòåëüíûõ îïåðàöèé â êèáåðïðîñòðàí-

ñòâå â îïðåäåë¸ííîì ñìûñëå ÿâëÿåòñÿ íàèáîëåå ýôôåêòèâíûì ñïîñîáîì ïðî-

òèâîäåéñòâèÿ óãðîçàì è çàùèòû ÂÑ ÑØÀ è èõ ñîþçíèêîâ, âêëþ÷àÿ òå ñïîñî-
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áû, êîãäà â îïåðàöèÿõ ïðèíèìàåò ó÷àñòèå ïðàâèòåëüñòâî ÑØÀ èëè êîãäà åãî 

ðîëü ÿâíî îáîçíà÷åíà. 

Êëàññèôèêàöèÿ êèáåðàòàê è óðîâíÿ ñîîòâåòñòâóþùåãî îòâåòà áóäåò îïðå-

äåëÿòüñÿ ñëåäóþùèìè îöåíêàìè: ïðè÷èíåíèå êèáåðàòàêîé «ñìåðòè», «óùåð-

áà», «ðàçðóøåíèÿ» èëè «âûñîêîãî óðîâíÿ íàðóøåíèÿ ôóíêöèé îáúåêòà». Â ñî-

îòâåòñòâèè ñ ýòîé ãðàäàöèåé çíà÷èìîå ñîáûòèå ìîæåò ïîâëå÷ü ñóùåñòâåííûé 

âîåííûé îòâåò, ó÷èòûâàþùèé ðàçìåðû íàíåñ¸ííîãî «óùåðáà». 

Â äåêàáðå 2011 ã. Êîíãðåññ ÑØÀ ñàíêöèîíèðîâàë äîïóñòèìîñòü âîåííûõ íà-

ñòóïàòåëüíûõ îïåðàöèè â êèáåðïðîñòðàíñòâå [9], ïðåäîñòàâèâ âîåííûì îôèöè-

àëüíîå ðàçðåøåíèå íà ïðèìåíåíèå òàêèõ îïåðàöèé â íåîáõîäèìûõ ìàñøòàáàõ. 

Òàêîå ðàçðåøåíèå ñîäåðæèòñÿ â çàêîíå «Î ôèíàíñèðîâàíèè îáîðîíû â 2012 ã.». 

Ðàçäåë 954 ýòîãî äîêóìåíòà ãëàñèò: «Êîíãðåññ ïîäòâåðæäàåò, ÷òî ÌÎ èìååò 

âîçìîæíîñòè è ïî óêàçàíèþ ïðåçèäåíòà ìîæåò ïðîâåñòè íàñòóïàòåëüíûå îïåðà-

öèè â êèáåðïðîñòðàíñòâå äëÿ çàùèòû ñòðàíû, å¸ ñîþçíèêîâ è èíòåðåñîâ» [22]. 

Â ýòîì ñâåòå âåñüìà óáåäèòåëüíî âûãëÿäèò ïîñëåäíèé доктринальный до-

кумент Ìèíèñòåðñòâà îáîðîíû ÑØÀ «Ïðîäîëæåíèå ãëîáàëüíîãî ëèäåðñòâà 

ÑØÀ: ïðèîðèòåòû îáîðîíû â XXI âåêå» (ÿíâàðü 2012 ã.), ïîäòâåðæäàþùèé, 

÷òî Ñîåäèí¸ííûå Øòàòû âìåñòå ñî ñâîèìè ñîþçíèêàìè è ïàðòí¸ðàìè áóäóò è 

äàëüøå âîçãëàâëÿòü ìåæäóíàðîäíûå óñèëèÿ ïî îáåñïå÷åíèþ äîñòóïà è èñ-

ïîëüçîâàíèþ òàêèõ ãëîáàëüíûõ ðåñóðñîâ, êàê îêåàíû, àòìîñôåðà, êîñìîñ, à 

òàêæå Èíòåðíåò, êàê ïóò¸ì óêðåïëåíèÿ ìåæäóíàðîäíûõ íîðì (ñòàíäàðòîâ) 

«îòâåòñòâåííîãî ïîâåäåíèÿ», òàê è ïóò¸ì ïîääåðæàíèÿ àäåêâàòíîãî âîåííîãî 

ïîòåíöèàëà [27]. 

Ïî îïðåäåëåíèþ Ìèíèñòåðñòâî îáîðîíû, «ïðåâîñõîäñòâî â êèáåðïðîñòðàí-

ñòâå» îçíà÷àåò ñîñòîÿíèå, êîãäà ÑØÀ è äðóæåñòâåííûå èì ñèëû ðàñïîëàãàþò 

ïîëíîé ñâîáîäîé äåÿòåëüíîñòè â êèáåðïðîñòðàíñòâå, òîãäà êàê ñèëû ïðîòèâíè-

êà òàêîé ñâîáîäîé íå ðàñïîëàãàþò. È äîñòèãíóòî ýòî ïðåâîñõîäñòâî ìîæåò 

áûòü çà ñ÷¸ò îïîðû íà óíèêàëüíûé ïîòåíöèàë ãëîáàëüíîãî èíôîðìàöèîííîãî 

ìîíèòîðèíãà, ñîçäàííûé â íà÷àëå XXI âåêà íà âîëíå áîðüáû ñ òåððîðèçìîì. 

Ôàêòè÷åñêè правительство США поставило задачу предотвратить использова-

ние глобальной информационной инфраструктуры против интересов США. 

Это означает лишение конкурентов (íå òîëüêî ïðîòèâíèêîâ, íî è ïàðòí¸ðîâ) 

äàæå ìèçåðíîé возможности сохранять свои коммерческие, научно-техничес-

кие, политические и прочие секреты, что эквивалентно отрицанию права всех 

стран мира на сохранение информационного суверенитета. 

Îñîáî ñëåäóåò ïîä÷åðêíóòü, ÷òî ñ âîåííîé òî÷êè çðåíèÿ Ìèíîáîðîíû ïðî-

òèâîñòîèò íå ñòîëüêî õàêåðàì, ñêîëüêî âíåøíåé êèáåðàãðåññèè. Ïîýòîìó â äî-

êóìåíòàõ âûñîêîãî óðîâíÿ î÷åíü âàæíà ÿâíàÿ èäåíòèôèêàöèÿ íåïðèÿòåëÿ, ÷òî 

è áûëî ñäåëàíî â 2011 ã., êîãäà âïåðâûå ãëàâíûì êèáåðïðîòèâíèêîì ÑØÀ áûë 

íàçâàí Êèòàé [11]. 

Ñóäÿ ïî èíòåðâüþ, êîòîðîå äàë îäèí èç íàèáîëåå àâòîðèòåòíûõ ñïåöèàëè-

ñòîâ ÔÁÐ ïî êîìïüþòåðíîé ïðåñòóïíîñòè Ø. Ãåíðè (ðàçìåùåíî â ìàðòå 2012 ã. 

íà ñàéòå ÔÁÐ) [29], â íàñòîÿùåå âðåìÿ ñåðü¸çíóþ óãðîçó äëÿ ÑØÀ ïðåäñòàâ-

ëÿþò íå «ñâîáîäíûå þíöû-õàêåðû», à ñëåäóþùèå òðè èñòî÷íèêà êèáåðàòàê: 

— îðãàíèçîâàííûå ïðåñòóïíûå ãðóïïû, êîòîðûå êàê ïðàâèëî îðèåíòèðó-

þòñÿ íà ñåêòîð ôèíàíñîâûõ óñëóã è ïîñòîÿííî íàðàùèâàþò è êîëè÷åñòâî è 

ðàçíîîáðàçèå ñâîèõ àòàê; 
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— çàðóáåæíûå ãîñóäàðñòâåííûå ñòðóêòóðû, êîòîðûå èíòåðåñóþòñÿ êðàæåé 

äàííûõ, â òîì ÷èñëå èíòåëëåêòóàëüíîé ñîáñòâåííîñòè èç êîìïàíèé-ðàçðàáîò-

÷èêîâ, ïðàâèòåëüñòâåííûõ àãåíòñòâ è êîðïîðàöèé – âîåííûõ ïîäðÿä÷èêîâ; 

— òåððîðèñòè÷åñêèå ãðóïïû, èùóùèå íîâûå ñïîñîáû ïîâëèÿòü íà ïîëèòè-

êó ÑØÀ ñ ïîìîùüþ ìàñøòàáíûõ êèáåðàòàê íà êðèòè÷åñêè âàæíûå îáúåêòû 

èíôðàñòðóêòóðû, îò êîòîðûõ â î÷åíü ñóùåñòâåííîé ñòåïåíè çàâèñèò âåñü àìå-

ðèêàíñêèé îáðàç æèçíè. 

Èìåííî ýòî, ïî íàøåìó ìíåíèþ, ñ îäíîé ñòîðîíû, îïðåäåëèëî õàðàêòåð ñî-

âðåìåííîé «âíåøíåé ïîëèòèêè» ÑØÀ â êèáåðïðîñòðàíñòâå, à ñ äðóãîé – îáó-

ñëîâèëî íîâûå ñåðü¸çíûå ïðîáëåìû ìåæäóíàðîäíîé áåçîïàñíîñòè è ãëîáàëü-

íîé ñòàáèëüíîñòè. 
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