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Èíñòèòóò ìèðîâîé ýêîíîìèêè è ìåæäóíàðîäíûõ îòíîøåíèé 
ÐÀÍ, Ìîñêâà 

 

Â ñòàòüå ðàññìàòðèâàåòñÿ ðàçâèòèå èíôîðìàöèîííîãî îðóæèÿ, à òàêæå ðàç-

ëè÷íûå àñïåêòû åãî ïðèìåíåíèÿ, ñâÿçàííûå ñ íà÷àëîì èñïîëüçîâàíèÿ öèôðîâûõ 

òåõíîëîãèé â âîåííîé ñôåðå. Ðàñêðûâàåòñÿ ðîëü èíôîðìàöèîííîãî îðóæèÿ êàê 

ôàêòîðà ñêðûòîãî äàâëåíèÿ ÑØÀ íà ïðîòèâíèêà ïóò¸ì öåëåíàïðàâëåííîãî âîç-

äåéñòâèÿ íà åãî èíôîðìàöèîííóþ èíôðàñòðóêòóðó è èíôîðìàöèîííîå ïðîñòðàíñò-

âî äëÿ ïîëó÷åíèÿ ñòðàòåãè÷åñêèõ ïðåèìóùåñòâ è çàêðåïëåíèÿ çà ñîáîé â XXI âåêå 

ñòàòóñà èíôîðìàöèîííîé ñâåðõäåðæàâû. 

Ключевые слова: èíôîðìàöèîííîå îðóæèå, ñòðàòåãèÿ èíôîðìàöèîííîãî ñäåðæè-

âàíèÿ, èíôîðìàöèîííûå è òåëåêîììóíèêàöèîííûå òåõíîëîãèè, èíôîðìàöèîííîå 

ïðîñòðàíñòâî, êèáåðóãðîçû, èíôîðìàöèîííàÿ áåçîïàñíîñòü, èíôîðìàöèîííàÿ âîéíà. 

 

XXI âåê õàðàêòåðèçóåòñÿ âçðûâíûì ðîñòîì îáú¸ìà öèðêóëèðóþùåé â ìè-

ðå èíôîðìàöèè íàðÿäó ñî ñòðåìèòåëüíûì óâåëè÷åíèåì ìîùíîñòè òåõíè÷åñêèõ 

ñðåäñòâ ïî å¸ îáðàáîòêå è ïåðåäà÷å. Â òî æå âðåìÿ óñêîðÿþùàÿñÿ äèíàìèêà 

ðàçâèòèÿ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé, ïðåäîñòàâ-

ëåíèå øèðîêèõ âîçìîæíîñòåé äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè âñåé èíôîðìà-

öèîííîé èíôðàñòðóêòóðû ïîñòèíäóñòðèàëüíîãî îáùåñòâà, ñîçäàþò è ìíîæåñò-

âî ïðîáëåì â ðàçëè÷íûõ îáëàñòÿõ ìèðîâîé ïîëèòèêè, ïðåæäå âñåãî â îáëàñòè 

ìåæäóíàðîäíîé è íàöèîíàëüíîé áåçîïàñíîñòè. 

Â ðåçóëüòàòå øèðîêîãî ïðèìåíåíèÿ íîâåéøèõ èíôîðìàöèîííûõ òåõíîëî-

ãèé ïðåòåðïåëè èçìåíåíèÿ êàê ñðåäñòâà âîîðóæ¸ííîé áîðüáû, òàê è ñòðàòåãèÿ 

è òàêòèêà âåäåíèÿ ñîâðåìåííûõ âîéí, ïîÿâèëèñü êîíöåïöèè, ó÷èòûâàþùèå 

ôàêòîðû èíôîðìàöèîííîé óÿçâèìîñòè ñòîðîí. Âîçðàñòàåò çàâèñèìîñòü ïðîöåñ-

ñîâ, ïðîèñõîäÿùèõ â ðàçëè÷íûõ îáëàñòÿõ âîåííîé äåÿòåëüíîñòè, êà÷åñòâà 

ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé è öèðêóëèðóþ-

ùåé â íèõ èíôîðìàöèè. Â òî æå âðåìÿ ïîÿâëÿåòñÿ øèðîêèé ñïåêòð ìåòîäîâ è 

ñðåäñòâ âîçäåéñòâèÿ íà ïîäîáíûå ñåòè, íàïðèìåð ïóò¸ì âûâîäà èç ñòðîÿ èõ 

îòäåëüíûõ ñòðóêòóðíûõ ýëåìåíòîâ èëè ìàíèïóëÿöèè èíôîðìàöèåé. 

Ìåæäó òåì, áëàãîäàðÿ ñòðåìèòåëüíîìó ðàñïðîñòðàíåíèþ èíôîðìàöèîííûõ 

è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé ïðîèñõîäèò êîíöåíòðàöèÿ ìîùè (ïîëè-

òè÷åñêîé, ýêîíîìè÷åñêîé, âîåííîé) â íåñêîëüêèõ ìèðîâûõ öåíòðàõ âëèÿíèÿ, 
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êîòîðûå ïðè îïðåäåë¸ííûõ óñëîâèÿõ ìîãóò îêàçàòüñÿ ïîòåíöèàëüíûìè îïïî-

íåíòàìè Ñîåäèíåííûõ Øòàòîâ. Ïîýòîìó ÑØÀ ôîðñèðóþò ðàçðàáîòêó ñòðàòå-

ãèè èíôîðìàöèîííîãî ñäåðæèâàíèÿ âîçíèêàþùèõ öåíòðîâ ñèëû, îïèðàÿñü íà 

ñâî¸ àáñîëþòíîå ïðåâîñõîäñòâî â îáëàñòè ñïóòíèêîâîé êîììóíèêàöèè è â Èí-

òåðíåòå. Ïîääåðæàíèå ëèäåðñòâà â îáëàñòè ðàçâèòèÿ èíôîðìàöèîííûõ è òåëå-

êîììóíèêàöèîííûõ òåõíîëîãèé ðàññìàòðèâàåòñÿ àìåðèêàíñêèì âîåííî-

ïîëèòè÷åñêèì ðóêîâîäñòâîì â êà÷åñòâå âàæíåéøåãî êîìïîíåíòà ãëîáàëüíîãî 

èíôîðìàöèîííîãî ïðåâîñõîäñòâà, êîòîðîå, â ñâîþ î÷åðåäü, ñîñòàâëÿåò êðèòè-

÷åñêè âàæíûé ýëåìåíò ïîëèòèêè îáåñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè. 

Концептуальные основы  
информационного противоборства 

Äîêòðèíàëüíàÿ ïðîðàáîòêà âîïðîñîâ âåäåíèÿ èíôîðìàöèîííîãî ïðîòèâî-

áîðñòâà â ÑØÀ íà÷àëàñü ñðàçó æå ïî çàâåðøåíèè ïåðâîé âîéíû â Ïåðñèäñêîì 

çàëèâå (1991 ã.), â êîòîðîé àìåðèêàíñêèìè âîîðóæ¸ííûìè ñèëàìè áûëè âïåð-

âûå ïðèìåíåíû íîâåéøèå èíôîðìàöèîííûå òåõíîëîãèè. Òàê, â äèðåêòèâå Ìè-

íèñòåðñòâà îáîðîíû (ÌÎ) TS 3600.1 îò 21 äåêàáðÿ 1992 ã., áûëè ñôîðìóëèðîâà-

íû îñíîâíûå ïîëîæåíèÿ ñòðàòåãèè èíôîðìàöèîííîãî ïðîòèâîáîðñòâà [26]. 

Äàëüíåéøàÿ òåîðåòè÷åñêàÿ ðàçðàáîòêà ýòèõ âîïðîñîâ áûëà îôîðìëåíà â 

âèäå îôèöèàëüíîãî èçäàíèÿ òàê íàçûâàåìûõ åäèíûõ äîêòðèí. Â ôåâðàëå 1996 ã. 

Êîìèòåò íà÷àëüíèêîâ øòàáîâ (ÊÍØ) ââ¸ë â äåéñòâèå «Äîêòðèíó áîðüáû ñ ñèñ-

òåìàìè óïðàâëåíèÿ»[14]. Â íåé èçëàãàëèñü ïðèíöèïû áîðüáû ñ ýòèìè ñèñòåìà-

ìè äëÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà â âîåííîé ñôåðå. Â äåêàáðå 1998 ã. â 

ñèëó âñòóïèëà «Îáúåäèí¸ííàÿ äîêòðèíà èíôîðìàöèîííûõ îïåðàöèé», ñîãëàñíî 

êîòîðîé èíôîðìàöèîííàÿ îïåðàöèÿ – ýòî êîìïëåêñ ìåðîïðèÿòèé ïî ìàíèïóëè-

ðîâàíèþ èíôîðìàöèåé äëÿ äîñòèæåíèÿ è óäåðæàíèÿ âñåîáúåìëþùåãî ïðåâîñ-

õîäñòâà íàä ïðîòèâíèêîì ÷åðåç âîçäåéñòâèå íà èíôîðìàöèîííûå ïðîöåññû, 

ïðîèñõîäÿùèå â ñèñòåìàõ óïðàâëåíèÿ [28]. Íàïðèìåð, âî âðåìÿ êðèçèñîâ èí-

ôîðìàöèîííûå îïåðàöèè ìîãóò ïîìî÷ü óäåðæàòü ïðîòèâíèêà îò ïðîâåäåíèÿ 

àêöèé, íàíîñÿùèõ óùåðá ÑØÀ è èõ ñîþçíèêàì. 

Â äîêóìåíòàõ áûëè îïðåäåëåíû öåëè, çàäà÷è è îñíîâíûå ïðèíöèïû èí-

ôîðìàöèîííîãî ïðîòèâîáîðñòâà, îáÿçàííîñòè ðóêîâîäÿùèõ îðãàíîâ è äîëæíî-

ñòíûõ ëèö ïî èõ îðãàíèçàöèè è ïëàíèðîâàíèþ â ìèðíîå âðåìÿ è â óñëîâèÿõ 

êðèçèñíîé îáñòàíîâêè. Êðîìå òîãî, â íèõ áûëè ïåðå÷èñëåíû òðåáîâàíèÿ ê ðàç-

âåäûâàòåëüíîìó îáåñïå÷åíèþ èíôîðìàöèîííûõ îïåðàöèé, à òàêæå ê ïîäãîòîâ-

êå ëè÷íîãî ñîñòàâà, îáåñïå÷èâàþùåãî èõ ïëàíèðîâàíèå è ïðîâåäåíèå. Êàê ñëå-

äîâàëî èç äîêóìåíòîâ, ýôôåêòèâíîå èíôîðìàöèîííîå ïðîòèâîáîðñòâî äîëæíî 

îáåñïå÷èòü âîçìîæíîñòü íàâÿçàòü ïðîòèâíèêó ëîæíîå âèäåíèå îïåðàòèâíîé 

îáñòàíîâêè, ïðèíóäèòü åãî ê âåäåíèþ âîåííûõ äåéñòâèé â íåâûãîäíûõ äëÿ íå-

ãî óñëîâèÿõ. Ýòî äîñòèãàåòñÿ â îñíîâíîì áëàãîäàðÿ ïðîâåäåíèþ êîìïëåêñà ìå-

ðîïðèÿòèé, ïîçâîëÿþùèõ, ñ îäíîé ñòîðîíû, íàðóøèòü ïðîöåññ ïðèíÿòèÿ ðå-

øåíèé ïðîòèâíèêîì, à ñ äðóãîé – îáðàáàòûâàòü èíôîðìàöèþ â ñâîåé ñèñòåìå 

óïðàâëåíèÿ ýôôåêòèâíåå è áûñòðåå, ÷åì ýòî ìîæåò ñäåëàòü ïðîòèâíèê. 

Ïðèøåäøèå ê âëàñòè â íà÷àëå XXI âåêà ðåñïóáëèêàíöû çíà÷èòåëüíî ïîâû-

ñèëè âíèìàíèå ê ïðîáëåìå ïðîòèâîáîðñòâà â èíôîðìàöèîííîì ïðîñòðàíñòâå [18].  

Â ôåâðàëå 2003 ã. ïðåçèäåíò Äæ. Áóø-ìë. îäîáðèë «Íàöèîíàëüíóþ ñòðàòå-

ãèþ áåçîïàñíîñòè êèáåðïðîñòðàíñòâà», êîòîðàÿ, ïî ñóòè, áûëà ïåðâîé äîêòðè-
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íàëüíîé èíèöèàòèâîé, îïðåäåëèâøåé íåîáõîäèìîñòü êîîðäèíàöèè è ñîñðåäîòî-

÷åíèÿ óñèëèé âñåõ ôåäåðàëüíûõ âåäîìñòâ íà çàùèòó íàöèîíàëüíîãî èíôîðìà-

öèîííîãî ïðîñòðàíñòâà [39]. Â ðàçâèòèå ýòîãî äîêòðèíàëüíîãî äîêóìåíòà â îê-

òÿáðå 2003 ã. Ìèíèñòåðñòâîì îáîðîíû áûëà îïóáëèêîâàíà «Äîðîæíàÿ êàðòà 

èíôîðìàöèîííûõ îïåðàöèé» [25]. Ñ ðåàëèçàöèè ïîñòàâëåííîé â ýòîì äîêóìåí-

òå çàäà÷è íà÷àëèñü ïîñòåïåííàÿ îòðàáîòêà è ââåäåíèå îñíîâíûõ ïîëîæåíèé 

ñòðàòåãèè èíôîðìàöèîííîãî ïðîòèâîáîðñòâà â ñîñòàâ âîåííîé äîêòðèíû, à 

òàêæå ôîðìèðîâàíèå ñòðóêòóðû äëÿ óïðàâëåíèÿ îïåðàöèÿìè â èíôîðìàöèîí-

íîì ïðîñòðàíñòâå. 

Â ñâîþ î÷åðåäü ÊÍØ óòâåðäèë â ôåâðàëå 2006 ã. äîêóìåíò «Èíôîðìàöè-

îííûå îïåðàöèè». Êàê ñëåäîâàëî èç äîêóìåíòà, èíôîðìàöèîííûå îïåðàöèè 

ïðåäñòàâëÿþò ñîáîé êîìïëåêñ ìåðîïðèÿòèé ïî âîçäåéñòâèþ íà ëþäñêèå è ìà-

òåðèàëüíûå ðåñóðñû ïðîòèâíèêà äëÿ òîãî, ÷òîáû çàòðóäíèòü èëè ñäåëàòü íå-

âîçìîæíûì ïðèíÿòèå âåðíîãî ðåøåíèÿ ñ îäíîâðåìåííîé çàùèòîé ñâîèõ èí-

ôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé è êîìïüþòåðíûõ ñèñòåì. Òàêèå îïåðà-

öèè âêëþ÷àëè â ñåáÿ ïÿòü îñíîâíûõ ñîñòàâëÿþùèõ: ðàäèîýëåêòðîííóþ áîðüáó, 

ïñèõîëîãè÷åñêèå îïåðàöèè, îïåðàöèè â èíôîðìàöèîííî-êîììóíèêàöèîííûõ 

ñåòÿõ, âîåííóþ äåçèíôîðìàöèþ, îïåðàòèâíóþ áåçîïàñíîñòü. Áûëè îïðåäåëåíû 

è âñïîìîãàòåëüíûå ýëåìåíòû èíôîðìàöèîííûõ îïåðàöèé, íåîáõîäèìûå äëÿ 

äîñòèæåíèÿ óñïåõà îïåðàöèè â ìèðíîå è â âîåííîå âðåìÿ, â òîì ÷èñëå: ôèçè-

÷åñêîå âîçäåéñòâèå, ñâÿçü ñ îáùåñòâåííîñòüþ, ïîääåðæêà ñòðóêòóðàìè Ìèí-

îáîðîíû ïóáëè÷íîé äèïëîìàòèè è äð. [24].  

Äèðåêòèâà Ìèíèñòåðñòâà îáîðîíû D 3600.1, ââåä¸ííàÿ â äåéñòâèå 14 àâãó-

ñòà 2006 ã., âïåðâûå ÷¸òêî îïðåäåëèëà îñíîâíûå çàäà÷è è ôóíêöèè èíôîðìà-

öèîííûõ îïåðàöèé, â öåëîì îçíà÷àþùèå êîìïëåêñíîå ïðèìåíåíèå ñðåäñòâ ðà-

äèîýëåêòðîííîé áîðüáû, îïåðàöèé â èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòÿõ, 

ïñèõîëîãè÷åñêèõ îïåðàöèé, âîåííîé äåçèíôîðìàöèè è îïåðàòèâíîé áåçîïàñíî-

ñòè [22]. Â äîêóìåíòå îòìå÷àëîñü, ÷òî èíôîðìàöèîííûå îïåðàöèè ïðîâîäÿòñÿ 

«â öåëÿõ èíôîðìàöèîííîãî âîçäåéñòâèÿ, ââåäåíèÿ â çàáëóæäåíèå, íàðóøåíèÿ 

ðàáîòû êîìïüþòåðíûõ ñèñòåì, èñêàæåíèÿ èíôîðìàöèè, äåçîðãàíèçàöèè áàç 

äàííûõ è ëèøåíèÿ ïðîòèâíèêà âîçìîæíîñòè èõ èñïîëüçîâàíèÿ, èçâëå÷åíèÿ 

èíôîðìàöèè èç êîìïüþòåðíûõ ñèñòåì è áàç äàííûõ ïðîòèâíèêà ïðè îäíîâðå-

ìåííîì îáåñïå÷åíèè çàùèòû ñâîåé èíôîðìàöèè è èíôîðìàöèîííîé èíôðà-

ñòðóêòóðû».  

Äîêóìåíò ââîäèë â äåéñòâèå ïðèíöèï ðàçäåëåíèÿ èíôîðìàöèîííûõ îïåðà-

öèé íà òðè êàòåãîðèè: àòàêà íà êîìïüþòåðíûå ñåòè, çàùèòà êîìïüþòåðíûõ 

ñåòåé, îáåñïå÷åíèå äîñòóïà ê êîìïüþòåðíûì ñåòÿì ïðîòèâíèêà è èõ èñïîëüçî-

âàíèå â ñâîèõ èíòåðåñàõ. 

Àíàëîãè÷íûå äèðåêòèâû áûëè èçäàíû âñåìè âèäàìè ÂÑ ÑØÀ [23].  

Ïðèøåäøàÿ ê âëàñòè â íà÷àëå 2009 ã. àäìèíèñòðàöèÿ äåìîêðàòîâ ïðîäîë-

æèëà àêòèâíî ðàçâèâàòü ñòðàòåãèþ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà è çàùè-

òû íàöèîíàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû. Ñðàçó æå ïîñëå âñòóïëå-

íèÿ â äîëæíîñòü ïðåçèäåíò Á. Îáàìà îòäàë ðàñïîðÿæåíèå î ïðîâåäåíèè òùà-

òåëüíîãî àíàëèçà ìåðîïðèÿòèé ôåäåðàëüíûõ âåäîìñòâ ïî îðãàíèçàöèè êîì-

ïëåêñíîé ýôôåêòèâíîé çàùèòû íàöèîíàëüíûõ èíôîðìàöèîííî-êîììóíèêà-

öèîííûõ ñåòåé, à òàêæå î ðàçðàáîòêå ñòðàòåãèè áîðüáû â èíôîðìàöèîííîì 

ïðîñòðàíñòâå. Êàê ñëåäîâàëî èç îôèöèàëüíîãî çàÿâëåíèÿ Á. Îáàìû, «êèáåð-

øïèîíàæ è ïðåñòóïëåíèÿ â èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòÿõ ñòàëè 
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íàðàñòàþùåé òåíäåíöèåé. Ïîýòîìó êèáåðáåçîïàñíîñòü – âûñøèé ïðèîðèòåò 

íàöèîíàëüíîé áåçîïàñíîñòè ñòðàíû â XXI âåêå» [42]. 

Ýòà ðå÷ü ñîâïàëà ïî âðåìåíè ñ âûõîäîì â ñâåò «Îáçîðà ïîëèòèêè â êèáåð-

ïðîñòðàíñòâå», ïðåäñòàâëåííîãî ïðåçèäåíòó ñïåöèàëüíîé êîìèññèåé, ïðîâîäèâ-

øåé àíàëèç ñîñòîÿíèÿ äåë â îáëàñòè çàùèòû èíôîðìàöèîííîãî ïðîñòðàíñòâà.  

Â îáçîðå ñîäåðæàëèñü ðåêîìåíäàöèè ïî ñîâåðøåíñòâîâàíèþ áåçîïàñíîñòè 

íàöèîíàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû [15]. Â ÷àñòíîñòè, óòâåðæäà-

ëîñü, ÷òî ôåäåðàëüíûå âåäîìñòâà ñëèøêîì çàáþðîêðàòèçèðîâàíû è ðàçîáùå-

íû â ñâîèõ äåéñòâèÿõ â îáëàñòè êèáåðáåçîïàñíîñòè. Îñîáî ïîä÷¸ðêèâàëîñü, ÷òî 

òðåáóåòñÿ íåçàìåäëèòåëüíî âûðàáîòàòü ïðèåìëåìûå ïðàâîâûå íîðìû â îáëàñ-

òè êèáåðáåçîïàñíîñòè äëÿ íàöèîíàëüíîé þðèñäèêöèè, ñóâåðåííîé îòâåòñòâåí-

íîñòè ãîñóäàðñòâ è ïîðÿäêà ñèëîâîãî ðåàãèðîâàíèÿ íà êèáåðóãðîçû.  

Èç äîêëàäà òàêæå ñëåäîâàëî, ÷òî ïîäõîäû ÑØÀ ê îáåñïå÷åíèþ êèáåðáåçî-

ïàñíîñòè íå ñîîòâåòñòâóþò òåìïàì âîçðàñòàíèÿ óãðîçû. Îòìå÷àëîñü, ÷òî íà-

öèîíàëüíàÿ áåçîïàñíîñòü ïðàêòè÷åñêè ïîëíîñòüþ çàâèñèò îò ôóíêöèîíèðîâà-

íèÿ èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé, êîòîðûå îáåñïå÷èâàþò æèçíå-

äåÿòåëüíîñòü âñåé íàöèîíàëüíîé èíôðàñòðóêòóðû, â ïåðâóþ î÷åðåäü ôåäå-

ðàëüíûõ âåäîìñòâ, îòâå÷àþùèõ çà îáîðîíó è áåçîïàñíîñòü. Â ñîîòâåòñòâèè ñ 

ðåêîìåíäàöèÿìè àìåðèêàíñêèõ ñïåöèàëèñòîâ, ïðåäëàãàëîñü ñîçäàòü ïîñò êîîð-

äèíàòîðà ïî êèáåðáåçîïàñíîñòè, ïîäîò÷¸òíîãî íåïîñðåäñòâåííî ïðåçèäåíòó. 

Ýòè ïðåäëîæåíèÿ ïðàêòè÷åñêè ïîëíîñòüþ ñîâïàëè ñ ðåêîìåíäàöèÿìè ýêñ-

ïåðòîâ èç âàøèíãòîíñêîãî Öåíòðà ñòðàòåãè÷åñêèõ è ìåæäóíàðîäíûõ èññëåäî-

âàíèé, ñäåëàííûìè èìè â äåêàáðå 2008 ã. â äîêëàäå «Îáåñïå÷åíèå áåçîïàñíîñòè 

êèáåðïðîñòðàíñòâà äëÿ 44-ãî ïðåçèäåíòà ÑØÀ» [51]. 

Â ìàðòå 2010 ã. ñòàëî èçâåñòíî îá îñíîâíûõ íàïðàâëåíèÿõ ðåàëèçàöèè ïðî-

ãðàììû ïîâûøåíèÿ ýôôåêòèâíîñòè ïðîòèâîäåéñòâèÿ êèáåðàòàêàì íà àìåðèêàí-

ñêèå èíôîðìàöèîííî-êîììóíèêàöèîííûå ñåòè è áàçû äàííûõ. Ðàáîòû âåäóòñÿ â 

ñîîòâåòñòâèè ñ «Èíèöèàòèâîé âñåîáúåìëþùåé íàöèîíàëüíîé êèáåðáåçîïàñíî-

ñòè» (The Comprehensive National Cyber Security Initiative) ïîä ðóêîâîäñòâîì 

Ñîâåòà íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ [35]. Ê å¸ âûïîëíåíèþ ïðèâëå÷åíû âñå 

ôåäåðàëüíûå âåäîìñòâà, à òàêæå ñòðóêòóðû ïðàâèòåëüñòâ øòàòîâ, îòâåòñòâåí-

íûå çà îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèîííîãî ïðîñòðàíñòâà. Ñëåäóåò îòìå-

òèòü, ÷òî â íå¸ âîøëè äîêóìåíòû, ðàçðàáîòàííûå åù¸ ïðè ïðåäøåñòâóþùåé 

ðåñïóáëèêàíñêîé àäìèíèñòðàöèè. Ýòî èçäàííûå â ÿíâàðå 2008 ã. Ïðåçèäåíòñêàÿ 

äèðåêòèâà ïî îáåñïå÷åíèþ íàöèîíàëüíîé áåçîïàñíîñòè ¹ 54 è Ïðåçèäåíòñêàÿ 

äèðåêòèâà ïî îáåñïå÷åíèþ âíóòðåííåé áåçîïàñíîñòè ¹ 23. 

«Èíèöèàòèâà» ïðåäóñìàòðèâàåò äàëüíåéøåå ñîâåðøåíñòâîâàíèå ìîíèòî-

ðèíãà ðàáîòû ôåäåðàëüíûõ èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé, à òàêæå 

ââåäåíèå â äåéñòâèå ïðîãðàììû «Íàä¸æíîå èíòåðíåò-ñîåäèíåíèå», íàöåëåííîé 

íà óìåíüøåíèå êîëè÷åñòâà òî÷åê ïîäêëþ÷åíèÿ êîìïüþòåðíûõ ñèñòåì ôåäå-

ðàëüíûõ âåäîìñòâ è ó÷ðåæäåíèé ê âíåøíèì èíôîðìàöèîííî-êîììóíèêàöèîí-

íûì ñåòÿì ñ òåì, ÷òîáû ñâîåâðåìåííî îáíàðóæèâàòü ñëó÷àè âòîðæåíèÿ. Ïðåä-

ïîëàãàåìûå ðàñõîäû íà ðåàëèçàöèþ «Èíèöèàòèâû» ìîãóò ñîñòàâèòü îò 

40 ìëðä. äî 100 ìëðä. äîëë. Âñåãî â íåé ïðåäóñìàòðèâàåòñÿ 12 îñíîâíûõ íà-

ïðàâëåíèé ðàáîò, ñâÿçàííûõ ñî âñåñòîðîííåé çàùèòîé íàöèîíàëüíîãî èíôîð-

ìàöèîííîãî ïðîñòðàíñòâà è ôèêñèðîâàíèåì âñåõ ïîïûòîê íåñàíêöèîíèðîâàííî-

ãî ïðîíèêíîâåíèÿ. 
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Àìåðèêàíñêèå ñïåöèàëèñòû íàìåðåíû ïðåæäå âñåãî ÷¸òêî îïðåäåëèòü äî-

ïóñòèìûå ãðàíèöû â áîðüáå ñ êèáåðóãðîçàìè, à òàêæå ñîçäàòü óñëîâèÿ äëÿ 

ïîëíîé èíôîðìèðîâàííîñòè âîåííî-ïîëèòè÷åñêîãî ðóêîâîäñòâà ÑØÀ îá óÿç-

âèìîñòè êîìïüþòåðíûõ ñèñòåì, îáåñïå÷èâàþùèõ æèçíåäåÿòåëüíîñòü íàöèî-

íàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû, à òàêæå äëÿ çàêðûòèÿ òåõíîëîãè-

÷åñêèõ áðåøåé â êîìïüþòåðíûõ ñèñòåìàõ, è ñâîåâðåìåííî ïðåäïðèíÿòü íåîá-

õîäèìûå ìåðû äëÿ ïàðèðîâàíèÿ âîçìîæíûõ êèáåðàòàê. 

Äðóãàÿ âàæíåéøàÿ çàäà÷à, îáîçíà÷åííàÿ â «Èíèöèàòèâå», – çàùèòà áàç 

äàííûõ îò âñåãî ñïåêòðà âåðîÿòíûõ êèáåðóãðîç. Å¸ ïðåäëàãàåòñÿ ðåøàòü ïó-

ò¸ì ðàñøèðåíèÿ òåõíè÷åñêèõ è îïåðàòèâíûõ âîçìîæíîñòåé ôåäåðàëüíûõ âå-

äîìñòâ, îòâåòñòâåííûõ çà íàöèîíàëüíóþ áåçîïàñíîñòü. Êðîìå òîãî, ïëàíèðóåò-

ñÿ îáåñïå÷èòü áîëåå òùàòåëüíûé êîíòðîëü êàíàëîâ ïîñòàâîê íîâåéøèõ èí-

ôîðìàöèîííûõ òåõíîëîãèé ôåäåðàëüíûì ñòðóêòóðàì, îòâå÷àþùèì çà íàöèî-

íàëüíóþ îáîðîíó è áåçîïàñíîñòü. Ïðåäïîëàãàåòñÿ, ÷òî ýòî ïîëíîñòüþ èñêëþ÷èò 

âîçìîæíîñòü ïðèîáðåòåíèÿ èìè òåõíè÷åñêèõ ñðåäñòâ, ñïîñîáíûõ íàíåñòè 

óùåðá íàöèîíàëüíîé áåçîïàñíîñòè.  

Åù¸ îäíî ìàñøòàáíîå íàïðàâëåíèå ðåàëèçóåìîé «Èíèöèàòèâû» – êîì-

ïëåêñ ìåðîïðèÿòèé ïî êà÷åñòâåííîìó óëó÷øåíèþ ñèñòåìû ïîäãîòîâêè ñïåöèà-

ëèñòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè. Ïðåäëàãàåòñÿ òàêæå ïîâû-

ñèòü ýôôåêòèâíîñòü êîîðäèíàöèè ôèíàíñèðóåìûõ èç ôåäåðàëüíîãî áþäæåòà 

ÍÈÎÊÐ â ýòîé ñôåðå è âíåäðèòü äåéñòâåííûå ìåõàíèçìû èõ ñâîåâðåìåííîé 

ïåðåîðèåíòàöèè, ÷òîáû èñêëþ÷èòü íåîïðàâäàííûå ðàñõîäû íà äóáëèðóþùèå 

èññëåäîâàíèÿ. 

Ïëàíèðóåòñÿ ðàçðàáîòêà ñòðàòåãè÷åñêèõ ïîäõîäîâ äëÿ ýôôåêòèâíîãî ïðî-

òèâîäåéñòâèÿ âñåì âèäàì êèáåðóãðîç. Äëÿ ýòîãî ïðåäëàãàåòñÿ ïðîâåñòè êîì-

ïëåêñ ìåðîïðèÿòèé, íà÷èíàÿ ñ ìîäåðíèçàöèè ãîñóäàðñòâåííûõ ñòðóêòóð, îòâå-

÷àþùèõ çà èíôîðìàöèîííóþ áåçîïàñíîñòü, è çàêàí÷èâàÿ îïðåäåëåíèåì ìåñòà 

è ðîëè ôåäåðàëüíîãî ïðàâèòåëüñòâà â ýòîì ïðîöåññå, ñ òåì ÷òîáû îáåñïå÷èòü 

íåïðåðûâíûé êîíòðîëü çà ôóíêöèîíèðîâàíèåì íàöèîíàëüíûõ èíôîðìàöèîííî-

êîììóíèêàöèîííûõ ñåòåé è óïðàâëåíèå èìè êàê åäèíûì êîìïëåêñîì. Ýòî, ïî 

ìíåíèþ àìåðèêàíñêèõ ñïåöèàëèñòîâ, òîëüêî ïåðâûé øàã íà ïóòè ê îáåñïå÷å-

íèþ íàä¸æíîé êèáåðáåçîïàñíîñòè. Âñå äåéñòâóþùèå öåíòðû áûñòðîãî ðåàãè-

ðîâàíèÿ íà êèáåðóãðîçû äîëæíû áûòü îáúåäèíåíû â åäèíóþ ñòðóêòóðó, ÷òî 

ïîçâîëèò êîíòðîëèðîâàòü ñèòóàöèþ â êîìïüþòåðíûõ ñèñòåìàõ â ðåæèìå ðå-

àëüíîãî âðåìåíè è ñóùåñòâåííî ïîâûñèòü êà÷åñòâî àíàëèçà ïðåäïðèíèìàåìûõ 

ïðîòèâíèêîì êèáåðàòàê. Ïðåäëàãàåòñÿ ïðîâåñòè ìåðîïðèÿòèÿ, íàïðàâëåííûå 

íà ñîçäàíèå ñòðóêòóð êèáåðêîíòððàçâåäêè, èõ îñíàùåíèå íîâåéøèìè òåõíè÷å-

ñêèìè ñðåäñòâàìè ñ âíåäðåíèåì ñàìûõ ñîâðåìåííûõ òåõíîëîãèé, ïðåäíàçíà-

÷åííûõ äëÿ ïîâûøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè çàêðûòûõ êàíàëîâ ñâÿ-

çè è ïåðåäà÷è äàííûõ. 

Â ìàå 2011 ã. ïðåçèäåíò Á. Îáàìà óòâåðäèë «Ìåæäóíàðîäíóþ ñòðàòåãèþ 

äëÿ êèáåðïðîñòðàíñòâà», êîòîðàÿ äåêëàðèðóåò êîìïëåêñíûé ïîäõîä àìåðèêàí-

ñêîãî âîåííî-ïîëèòè÷åñêîãî ðóêîâîäñòâà ê ïîëèòèêå â ãëîáàëüíîì èíôîðìàöè-

îííîì ïðîñòðàíñòâå [27]. Äîêóìåíò ïîäòâåðæäàåò, ÷òî èíôîðìàöèÿ è íàöèî-

íàëüíàÿ èíôîðìàöèîííàÿ èíôðàñòðóêòóðà â öåëîì – ýòî ñòðàòåãè÷åñêèé ðå-

ñóðñ. Ïîä÷åðêèâàåòñÿ, ÷òî â XXI âåêå ãîñóäàðñòâî èìååò âåñüìà îãðàíè÷åííûå 

âîçìîæíîñòè óïðàâëåíèÿ è êîíòðîëÿ â êèáåðïðîñòðàíñòâå. Ìåæäó òåì, â ôîð-

ìèðóþùåéñÿ ïîëèöåíòðè÷íîé ñèñòåìå ìåæäóíàðîäíûõ îòíîøåíèé âñ¸ áîëåå 
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àêòèâíóþ ðîëü íà÷èíàþò èãðàòü ðàçëè÷íûå íåãîñóäàðñòâåííûå ñòðóêòóðû 

(â òîì ÷èñëå âðàæäåáíî íàñòðîåííûå ê ÑØÀ), êîòîðûå íåðåäêî îáëàäàþò ñî-

ïîñòàâèìûìè ïî ìîùíîñòè èíôîðìàöèîííûìè ðåñóðñàìè. 

Îñîáûé àêöåíò ñïåöèàëèñòû äåëàþò íà ìåæäóíàðîäíîì ñîòðóäíè÷åñòâå â 

îáëàñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, ïîä÷¸ðêèâàÿ ñòðàòåãè÷å-

ñêèé ïîäõîä àìåðèêàíñêîãî ðóêîâîäñòâà ê âîïðîñàì êèáåðáåçîïàñíîñòè. Ïðè 

ýòîì ãëàâíàÿ ðîëü â îáåñïå÷åíèè èíôîðìàöèîííîé áåçîïàñíîñòè âñåé íàöèî-

íàëüíîé èíôðàñòðóêòóðû îòâîäèòñÿ Ìèíîáîðîíû. 

Ñðåäè îñíîâíûõ ïîëèòè÷åñêèõ ïðèîðèòåòîâ ðàçâèòèÿ íàöèîíàëüíîé èí-

ôîðìàöèîííîé èíôðàñòðóêòóðû, íàðÿäó ñ ðàçâèòèåì íàöèîíàëüíîé ýêîíîìè-

êè, çàùèòîé èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé, óæåñòî÷åíèåì çàêîíî-

äàòåëüñòâà â èíôîðìàöèîííîé ñôåðå, ðàçâèòèåì ìåæäóíàðîäíîãî ñîòðóäíè÷å-

ñòâà, ñîçäàíèåì ýôôåêòèâíîé ñòðóêòóðû äëÿ óïðàâëåíèÿ Èíòåðíåòîì è îáåñ-

ïå÷åíèÿ ôóíäàìåíòàëüíûõ ïðèíöèïîâ ñâîáîäû â Èíòåðíåòå, àìåðèêàíñêèå 

ñïåöèàëèñòû âàæíîå ìåñòî îòâîäÿò âîåííîìó êîìïîíåíòó. 

Âïåðâûå â îôèöèàëüíûõ äîêóìåíòàõ îñîáîå âíèìàíèå óäåëåíî èíôîðìàöèîí-

íîìó ñäåðæèâàíèþ ïîòåíöèàëüíûõ ïðîòèâíèêîâ ÑØÀ. Ïðè ýòîì ñòðóêòóðû êîë-

ëåêòèâíîé áåçîïàñíîñòè (òàêèå êàê ÍÀÒÎ) ïîçâîëÿò, ïî ìíåíèþ àìåðèêàíñêèõ 

ñïåöèàëèñòîâ, ýôôåêòèâíî ïðèìåíÿòü ñòðàòåãèþ èíôîðìàöèîííîãî ñäåðæèâàíèÿ 

ïî îòíîøåíèþ ê ãîñóäàðñòâàì – îïïîíåíòàì è íåãîñóäàðñòâåííûì ñòðóêòóðàì. 

Âàæíîå ìåñòî â äîêóìåíòå îòâåäåíî òàêæå ïðîáëåìå âûðàáîòêè íåîáõîäèìûõ 

íîðì ìåæäóíàðîäíîãî ïðàâà â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè. 

Â ðàçâèòèå ýòîãî äîêòðèíàëüíîãî äîêóìåíòà ÌÎ èçäàëî «Ñòðàòåãèþ ïî 

îïåðàöèÿì â êèáåðïðîñòðàíñòâå», êîòîðóþ â èþëå 2011 ã. ïðåäñòàâèë, âûñòó-

ïàÿ â Óíèâåðñèòåòå íàöèîíàëüíîé îáîðîíû, çàìåñòèòåëü ìèíèñòðà îáîðîíû 

Ó. Ëèíí.  Ïðè ýòîì îí çàÿâèë: «ÑØÀ îñòàâëÿþò çà ñîáîé ïðàâî â ñîîòâåòñòâèè 

ñ çàêîíàìè âîéíû îòâåòèòü íà êèáåðàòàêè ïðîïîðöèîíàëüíûì è ñïðàâåäëèâûì 

îáðàçîì â òî âðåìÿ è â òîì ìåñòå, êîòîðîå ìû âûáåðåì» [16]. 

Â «Ñòðàòåãèè» óêàçûâàåòñÿ, ÷òî êèáåðïðîñòðàíñòâî áóäåò ðàññìàòðèâàòüñÿ 

êàê ñôåðà îïåðàòèâíîé äåÿòåëüíîñòè (â äîïîëíåíèå ê ÷åòûð¸ì îñíîâíûì). Âñåãî 

â äîêóìåíòå íàçâàíû ïÿòü ñòðàòåãè÷åñêèõ èíèöèàòèâ, âûïîëíåíèå êîòîðûõ ïî-

çâîëèò Ìèíîáîðîíû çàùèòèòü íàöèîíàëüíóþ èíôðàñòðóêòóðó: 1. Ïðèçíàíèå 

êèáåðïðîñòðàíñòâà ïðèîðèòåòíîé ñôåðîé îïåðàòèâíîé äåÿòåëüíîñòè; 2. Ïðèìå-

íåíèå «àêòèâíîé çàùèòû» èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé è êîìïüþ-

òåðíûõ ñèñòåì; 3. Ýôôåêòèâíîå âçàèìîäåéñòâèå Ìèíîáîðîíû ñ äðóãèìè ôåäå-

ðàëüíûìè âåäîìñòâàìè è ÷àñòíûìè êîìïàíèÿìè â îáëàñòè îáåñïå÷åíèÿ èíôîð-

ìàöèîííîé áåçîïàñíîñòè; 4. Íàëàæèâàíèå àêòèâíîãî ñîòðóäíè÷åñòâà ñ ñîþçíè-

êàìè è ïàðòí¸ðàìè ÑØÀ â îáëàñòè êîëëåêòèâíîé çàùèòû îò êèáåðóãðîç; 

5. Óâåëè÷åíèå ôèíàíñîâûõ è ìàòåðèàëüíûõ ðåñóðñîâ, âêëàäûâàåìûõ â ðàçâèòèå 

íàó÷íî-òåõíè÷åñêîé áàçû êèáåðáåçîïàñíîñòè, à òàêæå â ïîäãîòîâêó ïðîôèëüíûõ 

âûñîêîêâàëèôèöèðîâàííûõ ñïåöèàëèñòîâ. 

Â öåëîì, èç äîêòðèíàëüíûõ äîêóìåíòîâ, ôîðìóëèðóþùèõ îñíîâíûå ñî-

ñòàâëÿþùèå ñòðàòåãèè èíôîðìàöèîííîãî ïðîòèâîáîðñòâà, ñëåäóåò, ÷òî Âà-

øèíãòîí äåêëàðèðóåò íåîáõîäèìîñòü îáëàäàòü íàä¸æíûì è îòâå÷àþùèì ñî-

âðåìåííûì òðåáîâàíèÿì íàöèîíàëüíîé îáîðîíû è áåçîïàñíîñòè ïîòåíöèàëîì 

âåäåíèÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà. Ïðè ýòîì ïîä÷¸ðêèâàåòñÿ âîçðàñ-

òàþùàÿ ðîëü èíôîðìàöèîííîãî îðóæèÿ, êàê âàæíåéøåãî ýëåìåíòà â ïëàíàõ 

âåäåíèÿ âîéí íîâîãî ïîêîëåíèÿ, îòìå÷àåòñÿ, ÷òî ðîñò çàâèñèìîñòè ýôôåêòèâ-
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íîñòè áîåâûõ äåéñòâèé îò íîâåéøèõ öèôðîâûõ òåõíîëîãèé íåèçáåæíî âåä¸ò ê 

ðîñòó óÿçâèìîñòè âñåé íàöèîíàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû.  

Ïðèíöèïèàëüíûé âûâîä âñåõ äîêóìåíòîâ çàêëþ÷àåòñÿ â íåîáõîäèìîñòè íà-

ä¸æíîé è âñåîáúåìëþùåé çàùèòû íàöèîíàëüíîãî èíôîðìàöèîííîãî ïðîñòðàí-

ñòâà è âñåé èíôîðìàöèîííîé èíôðàñòðóêòóðû â öåëîì. 

Формы и методы применения  
информационного оружия  

Ïîä èíôîðìàöèîííûì îðóæèåì àìåðèêàíñêèå ñïåöèàëèñòû ïîíèìàþò ñî-

âîêóïíîñòü ñïåöèàëüíî îðãàíèçîâàííîãî è ñòðóêòóðèðîâàííîãî èíôîðìàöèîí-

íîãî òðàôèêà, êîòîðûé, íàðÿäó ñ íîâåéøèìè èíôîðìàöèîííûìè è òåëåêîììó-

íèêàöèîííûìè òåõíîëîãèÿìè, ïîçâîëÿåò öåëåíàïðàâëåííî âèäîèçìåíÿòü 

(óíè÷òîæàòü, èñêàæàòü, áëîêèðîâàòü, êîïèðîâàòü) èíôîðìàöèþ, ïðåîäîëåâàòü 

ñèñòåìû çàùèòû, îãðàíè÷èâàòü äîïóñê çàêîííûõ ïîëüçîâàòåëåé, îñóùåñòâëÿòü 

äåçèíôîðìàöèþ, íàðóøàòü ôóíêöèîíèðîâàíèå íîñèòåëåé èíôîðìàöèè, äåçîð-

ãàíèçîâûâàòü ðàáîòó òåõíè÷åñêèõ ñðåäñòâ, êîìïüþòåðíûõ ñèñòåì è èíôîðìà-

öèîííî-êîììóíèêàöèîííûõ ñåòåé [44; 45; 47; 48]. 

Äðóãèìè ñëîâàìè, ïîä èíôîðìàöèîííûì îðóæèåì ïîíèìàåòñÿ àðñåíàë 

ñðåäñòâ íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè è âûâåäåíèÿ èç ñòðîÿ 

ýëåêòðîííûõ ñèñòåì óïðàâëåíèÿ ïðîòèâíèêà. Ïðè ýòîì ñðåäñòâà èíôîðìàöè-

îííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ â ñîñòîÿíèè íå òîëüêî ïðè÷èíèòü âðåä 

çäîðîâüþ, íî è ïðèâåñòè ê áëîêèðîâàíèþ íà íåîñîçíàâàåìîì óðîâíå ñâîáîäû 

âîëåèçúÿâëåíèÿ ÷åëîâåêà, óòðàòå ñïîñîáíîñòè ê ïîëèòè÷åñêîé, êóëüòóðíîé è 

äðóãîé ñàìîèäåíòèôèêàöèè, ìàíèïóëÿöèè îáùåñòâåííûì ñîçíàíèåì è äàæå 

ðàçðóøåíèþ åäèíîãî èíôîðìàöèîííîãî è äóõîâíîãî ïðîñòðàíñòâà.  

Ïîÿâëåíèå èíôîðìàöèîííîãî îðóæèÿ, ïî ìíåíèþ àìåðèêàíñêèõ ñïåöèàëè-

ñòîâ, ïðèíöèïèàëüíî ìåíÿåò ìåõàíèçì ýñêàëàöèè âîîðóæ¸ííûõ êîíôëèêòîâ, 

òàê êàê äàæå âûáîðî÷íîå ïðèìåíåíèå èíôîðìàöèîííîãî îðóæèÿ ïî îáúåêòàì 

âîåííîé è ãðàæäàíñêîé èíôîðìàöèîííîé èíôðàñòðóêòóðû ïðîòèâíèêà ìîæåò 

çàâåðøèòü êîíôëèêò íà åãî ðàííåé ñòàäèè. Îáëàäàíèå èíôîðìàöèîííûì îðó-

æèåì îáåñïå÷èâàåò ïîëèòè÷åñêîå è âîåííî-ñòðàòåãè÷åñêîå ïðåèìóùåñòâî íàä 

ãîñóäàðñòâàìè, ó êîòîðûõ åãî íåò.  

Ïðè÷¸ì, êàê è ÿäåðíîå, èíôîðìàöèîííîå îðóæèå ìîæåò ñëóæèòü íå òîëüêî 

äëÿ ïîëèòè÷åñêîãî äàâëåíèÿ, íî è äëÿ ñäåðæèâàíèÿ. Ïî îöåíêå íåêîòîðûõ 

àìåðèêàíñêèõ ýêñïåðòîâ, ýôôåêò öåëåâîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ íà 

ïðîòèâíèêà ñðàâíèì ñ ïðèìåíåíèåì ÎÌÓ, è óãðîçà ïîäâåðãíóòüñÿ òàêîìó âîç-

äåéñòâèþ ìîæåò ñòàòü âàæíûì ôàêòîðîì ñäåðæèâàíèÿ ïîòåíöèàëüíîãî àãðåñ-

ñîðà. Ýôôåêòèâíîñòü òàêîé óãðîçû íàïðÿìóþ çàâèñèò îò óðîâíÿ òåõíîëîãè÷å-

ñêîãî ðàçâèòèÿ è ìàñøòàáà èñïîëüçîâàíèÿ êîìïüþòåðíîé òåõíèêè â èíôîðìà-

öèîííûõ ñèñòåìàõ ãîñóäàðñòâà. Íàïðèìåð, êîìïüþòåðíàÿ ñèñòåìà ìîæåò áûòü 

ëèáî óíè÷òîæåíà ôèçè÷åñêè, ëèáî èç íå¸ ìîæåò áûòü ïîõèùåíà êðèòè÷åñêè 

âàæíàÿ èíôîðìàöèÿ, ëèáî å¸ ïðîãðàììíîå îáåñïå÷åíèå ìîæåò áûòü èçìåíåíî 

â ðåçóëüòàòå âèðóñíîãî ïðîíèêíîâåíèÿ èëè õàêåðñêîé àòàêè. 

Îäèí èç âåäóùèõ àìåðèêàíñêèõ ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííîãî 

ïðîòèâîáîðñòâà, ïðîôåññîð Óíèâåðñèòåòà íàöèîíàëüíîé îáîðîíû Ì. Ëèáèêè 

ñ÷èòàåò, ÷òî â áóäóùåì èíôîðìàöèÿ ñòàíåò îñíîâíûì ñðåäñòâîì ñäåðæèâàíèÿ 

âîîðóæ¸ííûõ êîíôëèêòîâ [30]. Ïî åãî ìíåíèþ, åäèíàÿ ðàçâåäûâàòåëüíî-

èíôîðìàöèîííàÿ èíôðàñòðóêòóðà, ñîñòîÿùàÿ èç ñåòè êîñìè÷åñêèõ, âîçäóø-
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íûõ, íàçåìíûõ è ìîðñêèõ äàò÷èêîâ ðàçëè÷íîãî íàçíà÷åíèÿ, ïîçâîëèò êîíòðî-

ëèðîâàòü ëþáóþ âîåííóþ àêòèâíîñòü íà ïëàíåòå è, ñëåäîâàòåëüíî, ïðèìåíÿòü 

ïðåâåíòèâíûå ìåðû. Â òàêèõ óñëîâèÿõ, ïî ìíåíèþ Ì. Ëèáèêè, ëþáûå äåéñòâèÿ 

ïîòåíöèàëüíîãî ïðîòèâíèêà áóäóò àáñîëþòíî ïðîçðà÷íû äëÿ ïðîòèâîïîëîæíîé 

ñòîðîíû è ìåæäóíàðîäíîãî ñîîáùåñòâà â öåëîì. Ñîîòâåòñòâåííî, ïðîòèâíèê 

ìîæåò áûòü ëèø¸í äàæå ñàìîé âîçìîæíîñòè ïðîâåñòè âîåííûå ïðèãîòîâëåíèÿ, 

ïîñêîëüêó ãëîáàëèçàöèÿ ìèðîâûõ èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé 

ïîçâîëèò ïàðàëèçîâàòü è áëîêèðîâàòü åãî ñèñòåìû óïðàâëåíèÿ, òåì ñàìûì íà-

íåñÿ çíà÷èòåëüíûé óùåðá âîåííîìó ïîòåíöèàëó. Â ñâîèõ ðàáîòàõ Ëèáèêè âû-

äåëèë ñåìü îñíîâíûõ ôîðì èíôîðìàöèîííîãî ïðîòèâîáîðñòâà: áîðüáà ñ ñèñòå-

ìàìè óïðàâëåíèÿ, èíôîðìàöèîííî-ðàçâåäûâàòåëüíàÿ, ýëåêòðîííàÿ, ïñèõîëî-

ãè÷åñêàÿ, õàêåðñêàÿ, êèáåðíåòè÷åñêàÿ è ýêîíîìè÷åñêàÿ [31]. 

Áîðüáà ñ ñèñòåìàìè óïðàâëåíèÿ ïðîòèâíèêà ïðåäóñìàòðèâàåò èõ ôèçè÷å-

ñêîå óíè÷òîæåíèå è îòñå÷åíèå êîìàíäíûõ ñòðóêòóð ïðîòèâíèêà. Òàêàÿ áîðüáà 

ìîæåò äîñòèãàòüñÿ íåïîñðåäñòâåííûì óíè÷òîæåíèåì óïðàâëÿþùèõ ñòðóêòóð 

è ðàçðóøåíèåì êîììóíèêàöèé, ñâÿçûâàþùèõ ñèñòåìû óïðàâëåíèÿ ñ ïîä÷è-

íåííûìè ïîäðàçäåëåíèÿìè. Öåííîñòü èíôîðìàöèîííûõ îïåðàöèé ïðîòèâ ñèñ-

òåì óïðàâëåíèÿ ñîñòîèò â òîì, ÷òî îíè ìîãóò îêàçàòüñÿ îñîáåííî ýôôåêòèâ-

íûìè íà ðàííèõ ñòàäèÿõ ðàçâèòèÿ êîíôëèêòà è ñëóæèòü îñíîâîé äëÿ äîñòè-

æåíèÿ áûñòðîé ïîáåäû íàä ïðîòèâíèêîì. 

Èíôîðìàöèîííî-ðàçâåäûâàòåëüíûå îïåðàöèè ïðåäïîëàãàþò îïåðàòèâíûé 

ñáîð, îáðàáîòêó è äîâåäåíèå äî êîíå÷íîãî ïîëüçîâàòåëÿ ìàêñèìàëüíî ïîëíîé 

èíôîðìàöèè î ïðîòèâíèêå â ðåæèìå ðåàëüíîãî èëè áëèçêîì ê ðåàëüíîìó âðå-

ìåíè. Ñîçäàíèå ìíîãîóðîâíåâîé ñèñòåìû ñáîðà äàííûõ ïîçâîëÿåò ïîëó÷àòü 

ìàêñèìàëüíî ïîëíóþ êàðòèíó ñèòóàöèè â ðàéîíå áîåâûõ äåéñòâèé è îáëåã÷àåò 

ðàñïðåäåëåíèå èíôîðìàöèè ìåæäó ïîëüçîâàòåëÿìè. 

Ýëåêòðîííàÿ áîðüáà ïðåäñòàâëÿåò ñîáîé ñíèæåíèå èíôîðìàöèîííûõ âîç-

ìîæíîñòåé ïðîòèâíèêà. Â ñîîòâåòñòâèè ñ ýòèì îíà ïîäðàçäåëÿåòñÿ íà ðàäèî-

ýëåêòðîííóþ (â ÷àñòíîñòè, ïóò¸ì ïîñòàíîâêè àêòèâíûõ è ïàññèâíûõ ïîìåõ), 

êîòîðàÿ ñ÷èòàåòñÿ ãëàâíûì íàïðàâëåíèåì, êðèïòîãðàôè÷åñêóþ (èñêàæåíèå è 

ëèêâèäàöèÿ ñîáñòâåííî èíôîðìàöèè) è áîðüáó ñ êîììóíèêàöèîííûìè ñèñòå-

ìàìè ïðîòèâíèêà.  

Ïñèõîëîãè÷åñêèå îïåðàöèè ïðåäñòàâëÿþò ñîáîé êîìïëåêñ ìåðîïðèÿòèé ïî 

ðàñïðîñòðàíåíèþ ñïåöèàëüíî ïîäãîòîâëåííîé èíôîðìàöèè äëÿ âîçäåéñòâèÿ íà 

ýìîöèîíàëüíîå ñîñòîÿíèå, ìîòèâàöèþ, àðãóìåíòàöèþ äåéñòâèé, ïðèíèìàåìûå 

ðåøåíèÿ è ïîâåäåíèå îïïîíåíòîâ â áëàãîïðèÿòíîì äëÿ ÑØÀ è èõ ñîþçíèêîâ 

íàïðàâëåíèè. Ïî ñâîèì ìàñøòàáàì îíè ìîãóò áûòü ñòðàòåãè÷åñêèìè, îïåðàòèâ-

íûìè è òàêòè÷åñêèìè è âêëþ÷àþò â ñåáÿ ÷åòûðå îñíîâíûõ êîìïîíåíòà: ïîäðûâ 

ãðàæäàíñêîãî äóõà, äåìîðàëèçàöèþ ëè÷íîãî ñîñòàâà ÂÑ, äåçîðèåíòàöèþ âûñøå-

ãî ïîëèòè÷åñêîãî è âîåííîãî ðóêîâîäñòâà è âîéíó êóëüòóð. Îñíîâíûì èíñòðó-

ìåíòàðèåì âåäåíèÿ òàêèõ îïåðàöèé ÿâëÿþòñÿ íàöèîíàëüíûå è òðàíñíàöèîíàëü-

íûå ÑÌÈ, à òàêæå ãëîáàëüíûå èíôîðìàöèîííî-êîììóíèêàöèîííûå ñåòè. 

Õàêåðñêàÿ áîðüáà ïðåäñòàâëÿåò ñîáîé äåéñòâèÿ ñ ïðèìåíåíèåì ïðîãðàìì-

íûõ ñðåäñòâ (ïðîãðàììíî-ìàòåìàòè÷åñêîå âîçäåéñòâèå íà èíôîðìàöèîííî-

êîììóíèêàöèîííûå ñåòè), íàïðàâëåííûå íà èñïîëüçîâàíèå, èñêàæåíèå, ïîäìå-

íó èëè óíè÷òîæåíèå èíôîðìàöèè, ñîäåðæàùåéñÿ â áàçàõ äàííûõ êîìïüþòåðîâ 

è èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé, à òàêæå íà ñíèæåíèå ýôôåêòèâ-

íîñòè ôóíêöèîíèðîâàíèÿ ëèáî âûâîä èç ñòðîÿ ñàìèõ êîìïüþòåðîâ è êîìïüþ-
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òåðíûõ ñèñòåì. Êîíêðåòíûå ïðè¸ìû õàêåðñêîé áîðüáû íîñÿò ñàìûé ðàçíîîá-

ðàçíûé õàðàêòåð. 

Êèáåðíåòè÷åñêàÿ áîðüáà îõâàòûâàåò ïîëíûé êîìïëåêñ ïðîáëåì è àñïåêòîâ 

(îðãàíèçàöèîííûå, äîêòðèíàëüíûå, ñòðàòåãè÷åñêèå, òàêòè÷åñêèå, òåõíè÷åñêèå) 

âåäåíèÿ èíôîðìàöèîííûõ îïåðàöèé è â íàñòîÿùåå âðåìÿ ñòàíîâèòñÿ âñ¸ áîëåå 

àêòóàëüíîé èìåííî â âîåííîé ñôåðå. Ïðè ýòîì ïîíÿòèå êèáåðíåòè÷åñêîé áîðü-

áû îòíîñèòñÿ ñêîðåå ê îðãàíèçàöèîííîé ôîðìå èíôîðìàöèîííîãî ïðîòèâîáîð-

ñòâà, ÷åì ñîáñòâåííî ê áîðüáå ñ èíôîðìàöèîííîé èíôðàñòðóêòóðîé ïðîòèâíè-

êà. Áîëåå òîãî, êèáåðíåòè÷åñêàÿ áîðüáà ïîäðàçóìåâàåò èñïîëüçîâàíèå èíôîð-

ìàöèîííîé èíôðàñòðóêòóðû ïðîòèâíèêà â ñâîèõ öåëÿõ. 

Ýêîíîìè÷åñêàÿ áîðüáà. Ðàçâèòèå òåõíè÷åñêèõ âîçìîæíîñòåé ñðåäñòâ ñâÿçè, 

ïåðåäà÷è è íàêîïëåíèÿ èíôîðìàöèè ïðèâåëî ê òîìó, ÷òî ýêîíîìèêà ãîñóäàð-

ñòâà è åãî ôèíàíñîâàÿ ñôåðà òàêæå ñòàëè ïðåäñòàâëÿòü ñîáîé âàæíóþ öåëü 

äëÿ èíôîðìàöèîííîãî âîçäåéñòâèÿ.  

Åù¸ îäíà ôîðìà ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ (õîòÿ è îïîñðåäî-

âàííàÿ) – òàê íàçûâàåìàÿ «êóëüòóðíàÿ ýêñïàíñèÿ». Çàäåéñòâîâàííûå â íåé 

àìåðèêàíñêèå ñïåöèàëèñòû ñ÷èòàþò, ÷òî ìîäåðíèçàöèÿ, ïðîâîäèìàÿ ñåãîäíÿ â 

ðÿäå ñòðàí ìèðà, òðåáóåò íå ïðîñòî ýêîíîìè÷åñêèõ ïðåîáðàçîâàíèé è èííîâà-

öèîííûõ òåõíîëîãèé. Îíà ÿêîáû íåâîçìîæíà áåç èçìåíåíèé âî âíóòðèöèâèëè-

çàöèîííîì óêëàäå, íàïðàâëåííûõ íà ïðèâíåñåíèå â íåãî «çàïàäíûõ äåìîêðà-

òè÷åñêèõ öåííîñòåé». Îá ýòîì ïîäðîáíî ïèøóò â ñâîåé êíèãå «Çíà÷åíèå êóëü-

òóðû: êàê êóëüòóðíûå öåííîñòè ôîðìèðóþò ÷åëîâå÷åñêèé ïðîãðåññ» èçâåñò-

íûå àìåðèêàíñêèå ýêñïåðòû Ë. Õàððèñîí è Ñ. Õàíòèíãòîí [19].  

Êàê ñëåäóåò èç ìíîãî÷èñëåííûõ àìåðèêàíñêèõ èññëåäîâàíèé â îáëàñòè èí-

ôîðìàöèîííîãî ïðîòèâîáîðñòâà, òåõíîëîãèÿ ïðîâåäåíèÿ êèáåðàòàê íà èíôîð-

ìàöèîííî-êîììóíèêàöèîííûå ñåòè è êîìïüþòåðíûå ñèñòåìû äîñòàòî÷íî èçó-

÷åíà è ñîñòîèò, ãëàâíûì îáðàçîì, èç ñëåäóþùèõ ïðè¸ìîâ è ìåòîäîâ [6; 20]: 

• Àòàêà íà êðóïíûå èíôîðìàöèîííî-êîììóíèêàöèîííûå óçëû äëÿ íàíåñåíèÿ 

çíà÷èòåëüíîãî óùåðáà îáúåêòàì íàöèîíàëüíîé èíôðàñòðóêòóðû ïðîòèâíèêà; 

• Ïîèñê «÷¸ðíîãî õîäà» â çàùèòå îïðåäåë¸ííîé êîìïüþòåðíîé ñèñòåìû 

ïðîòèâíèêà ïóò¸ì êèáåðàòàêè íà ñåêðåòíûé êëþ÷ êðèïòîãðàôè÷åñêîé çàùèòû, 

êîòîðûé èñïîëüçóåòñÿ äëÿ óñèëåíèÿ ñòàíäàðòíîé êðèïòîçàùèòû áàç äàííûõ; 

• Âîçìîæíîñòü èñïîëüçîâàíèÿ äëÿ âçëîìà êîìïüþòåðíîé ñèñòåìû ïðîòèâ-

íèêà «÷åëîâå÷åñêîãî ôàêòîðà» â ïåðèîä ïðîâåäåíèÿ òåõíè÷åñêèõ è ðåãëàìåíò-

íûõ ðàáîò, êîãäà ñåêðåòíûå ôàéëû îñòàþòñÿ îòêðûòûìè; 

• Ñîçäàíèå èíñòðóìåíòîâ ðàñïðåäåë¸ííîãî íàïàäåíèÿ, ïðèâîäÿùèõ ê îòêà-

çó â ðàáîòå êîìïüþòåðíûõ ñèñòåì ïðîòèâíèêà, èñïîëüçîâàíèå «òðîÿíñêèõ» 

âèðóñîâ (ìàñêèðóþùèõñÿ ïîä áåçîáèäíûå ïðîãðàììû), à òàêæå ñîâåðøåíñòâî-

âàíèå òðàäèöèîííûõ ñðåäñòâ ðàäèîýëåêòðîííîé áîðüáû; 

• Âáðàñûâàíèå â êîìïüþòåðíûå ñèñòåìû ïðîòèâíèêà óïðàâëÿåìûõ âèðó-

ñîâ, êîòîðûå ìîãóò ïàðàëèçîâàòü ðàáîòó êîìïüþòåðîâ; 

• Àòàêà íà êîìïüþòåðíûå ñèñòåìû ïðîòèâíèêà ñ ïðèìåíåíèåì âèðóñîâ-

«÷åðâåé», çàïóñêàþùèõ áåñêîíå÷íûé öèêë ðàñïðîñòðàíåíèÿ, â ðåçóëüòàòå ÷åãî 

èíôîðìàöèîííûé òðàôèê çíà÷èòåëüíî âîçðàñòàåò, íà÷èíàþòñÿ ïåðåãðóçêè è 

ñáîè â ðàáîòå êîìïüþòåðîâ; 

• Ïðèìåíåíèå ñïåöèàëüíûõ ìåòîäèê «ìîìåíòàëüíîãî çàìåäëåíèÿ Èíòåðíåòà»; 

• Óñòàíîâêà «æó÷êîâ» â ðîçåòêàõ äëÿ ïîäêëþ÷åíèÿ èíôîðìàöèîííî-

êîììóíèêàöèîííûõ óñòðîéñòâ â êîíôåðåíö-çàëàõ, êîìïüþòåðíûõ êëàññàõ, òå-

ëåôîííûõ è êàáåëüíûõ øêàôàõ; 
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• «Êîïàíèå â ìóñîðå» – íàèáîëåå ïîïóëÿðíûé ìåòîä äîáûâàíèÿ ñïèñêîâ 

ïàðîëåé è äðóãîé ñåêðåòíîé èíôîðìàöèè. 

Òåõíîëîãè÷åñêèì èíñòðóìåíòàðèåì ïðèìåíåíèÿ èíôîðìàöèîííîãî îðóæèÿ 

ñëóæèò «Ãëîáàëüíàÿ èíôîðìàöèîííàÿ ñåòü» (Global Information Grid), êîòîðàÿ 

ñîçäàåòñÿ â èíòåðåñàõ Ìèíîáîðîíû è ñâÿçàííûõ ñ íèì ðàçâåäûâàòåëüíûõ 

ñòðóêòóð äëÿ îáåñïå÷åíèÿ äîñòóïà ê åäèíûì èíôîðìàöèîííûì ðåñóðñàì âñåõ 

âîåííûõ áàç, êîìàíäíûõ ñòðóêòóð, áîåâûõ ïëàòôîðì è ïóíêòîâ âðåìåííîé 

äèñëîêàöèè [32]. Ïëàíèðóåòñÿ, ÷òî ïðåæíèå èíôîðìàöèîííî-êîììóíèêàöèîí-

íûå ñåòè ÌÎ, íàïðèìåð «Ãëîáàëüíàÿ ñèñòåìà îïåðàòèâíîãî óïðàâëåíèÿ», áó-

äóò ïîñòåïåííî âñòðàèâàòüñÿ â «Ãëîáàëüíóþ èíôîðìàöèîííóþ ñåòü». Ðàáîòû 

ïðîâîäÿòñÿ ïîä ðóêîâîäñòâîì Àãåíòñòâà èíôîðìàöèîííûõ ñèñòåì Ìèíîáîðîíû. 

Îñíîâíûì òåõíè÷åñêèì ñðåäñòâîì âåäåíèÿ ðàäèîýëåêòðîííîé áîðüáû ñëó-

æèò ãëîáàëüíàÿ ñèñòåìà ðàäèîýëåêòðîííîé ðàçâåäêè «Ýøåëîí», ïîçâîëÿþ-

ùàÿ ïåðåõâàòûâàòü èíôîðìàöèþ, ïåðåäàâàåìóþ ïî ýëåêòðîííûì êàíàëàì 

ñâÿçè è ïðîñëóøèâàòü òåëåôîííûå ïåðåãîâîðû â ëþáîé òî÷êå ïëàíåòû. Ýòà 

ñèñòåìà îáëàäàåò øèðîêèìè âîçìîæíîñòÿìè êîíòðîëÿ ëþáîãî ðàäèîýôèðà è 

êàáåëüíûõ ñåòåé
∗
. 

Äëÿ êîîðäèíàöèè âñåõ ïðîôèëüíûõ ñòðóêòóð Ìèíîáîðîíû, îòâå÷àþùèõ çà 

èíôîðìàöèîííîå ïðîòèâîáîðñòâî, â èþíå 2009 ã. â ñîñòàâå Îáúåäèí¸ííîãî 

ñòðàòåãè÷åñêîãî êîìàíäîâàíèÿ ÑØÀ áûëî ñôîðìèðîâàíî Êèáåðêîìàíäîâàíèå 

(U.S. Cyber Command), äîñòèãøåå â ìàå 2010 ã. ñîñòîÿíèÿ íà÷àëüíîé îïåðàòèâ-

íîé ãîòîâíîñòè. Âîçãëàâèë íîâîå êîìàíäîâàíèå ãåíåðàë-ëåéòåíàíò Êèò Àëåê-

ñàíäåð, ñîõðàíèâøèé òàêæå ñâîé ïîñò ðóêîâîäèòåëÿ Àãåíòñòâà íàöèîíàëüíîé 

áåçîïàñíîñòè [3]. Îáùàÿ ÷èñëåííîñòü ïåðñîíàëà ÀÍÁ (øòàá-êâàðòèðà â Ôîðò-

Ìèä, øòàò Ìýðèëåíä) ñîñòàâëÿåò îêîëî 120 òûñ. ÷åëîâåê, èç íèõ òðè ÷åòâåðòè 

ðàáîòàþò â ðåãèîíàëüíûõ öåíòðàõ, ðàñïîëîæåííûõ ïî âñåìó ìèðó. Â èí-

òåðåñàõ ÀÍÁ äåéñòâóþò îêîëî 4 òûñ. ñòàíöèé ðàäèîïåðåõâàòà, ðàçâ¸ðíóòûõ íà 

âñåõ êîíòèíåíòàõ. Áþäæåò ÀÍÁ ðàâåí îêîëî 15 ìëðä. äîëë. Äëÿ ñðàâíåíèÿ: ïî 

ñîñòîÿíèþ íà ÿíâàðü 2011 ã. ÷èñëåííîñòü ñîòðóäíèêîâ ÔÁÐ ñîñòàâëÿëà îêîëî 

35 òûñ. ÷åëîâåê, à íà ôèíàíñèðîâàíèå èõ äåÿòåëüíîñòè â 2010 ã. èç ôåäåðàëü-

íîãî áþäæåòà áûëî èçðàñõîäîâàíî 7,9 ìëðä. äîëëàðîâ. 

Òàêèì îáðàçîì, äåéñòâèÿ àìåðèêàíñêîãî âîåííî-ïîëèòè÷åñêîãî ðóêîâîäñòâà 

â îáëàñòè èíôîðìàöèîííîãî ïðîòèâîáîðñòâà íàïðàâëåíû íà ñîçäàíèå åäèíîãî 

öåíòðà óïðàâëåíèÿ âñåìè îïåðàöèÿìè â èíôîðìàöèîííîì ïðîñòðàíñòâå ñ ñî-

ñðåäîòî÷åíèåì â í¸ì íåîáõîäèìûõ òåõíè÷åñêèõ ñðåäñòâ è îïåðàòèâíûõ âîç-

ìîæíîñòåé. 

                                                           
∗ Созданная и развернутая Соединёнными Штатами во взаимодействии с Великобританией, Ка-

надой, Австралией и Новой Зеландией система «Эшелон» вместе со спутниковой системой перехвата 
радиоволн и трафика беспроводных коммуникаций способна фиксировать телефонные переговоры, 
факсы, электронную почту и даже данные, передаваемые по спутниковым терминалам. Во взаимо-
действии с системой «Эшелон» работают технические средства союзников и партнёров США, кото-
рые следят за радиоэфиром в своих географических пространствах. Система «Эшелон» состоит из 
следующих основных элементов: 1. Орбитальная группировка спутников слежения, которые контро-
лируют огромное количество электронных средств связи; 2. Суперкомпьютеры, способные анализи-
ровать до 10 млрд. сообщений в сутки; 3. Пункты прослушивания, развернутые по всему миру (на 
американских военных базах, на территориях, закамуфлированных под гражданские организации) и 
осуществляющие перехват, запись и декодирование сообщений [20]. 
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Концепция «информационной войны» 

Â íà÷àëå 1990-õ ãîäîâ ÑØÀ âïëîòíóþ ïðèñòóïèëè ê èçó÷åíèþ è ïðîðà-

áîòêå ïðîáëåì, ñâÿçàííûõ ñ ïðîòèâîáîðñòâîì â èíôîðìàöèîííîì ïðîñòðàíñò-

âå, – òàê íàçûâàåìîé èíôîðìàöèîííîé âîéíîé. Â ÑØÀ ïîä ýòèì òåðìèíîì 

ïîíèìàåòñÿ êîìïëåêñíîå èíôîðìàöèîííîå âîçäåéñòâèå íà ñèñòåìó ãîñóäàðñò-

âåííîãî è âîåííîãî óïðàâëåíèÿ ïðîòèâíèêà, êîòîðîå óæå â ìèðíîå âðåìÿ ïðè-

âîäèëî áû ê ïðèíÿòèþ áëàãîïðèÿòíûõ äëÿ ÑØÀ ðåøåíèé, à â õîäå êîíôëèêòà 

ïîëíîñòüþ ïàðàëèçîâàëî áû ôóíêöèîíèðîâàíèå ñòðóêòóðû óïðàâëåíèÿ ïðî-

òèâíèêà. Îäíîâðåìåííî ñ íàñòóïàòåëüíûì âîçäåéñòâèåì èíôîðìàöèîííàÿ âîé-

íà ïðåäïîëàãàåò îáåñïå÷åíèå íàä¸æíîé çàùèòû íàöèîíàëüíîé èíôîðìàöèîí-

íîé èíôðàñòðóêòóðû. 

Ðåàëèçàöèÿ ïîëîæåíèé êîíöåïöèè «èíôîðìàöèîííîé âîéíû» îçíà÷àåò 

ïåðåíîñ àêöåíòà ïðîòèâîáîðñòâà ñ òðàäèöèîííûõ ôîðì âîçäåéñòâèÿ (îãîíü, 

óäàð, ìàí¸âð) â èíôîðìàöèîííî-èíòåëëåêòóàëüíóþ îáëàñòü – â ïðîöåññ ïðè-

íÿòèÿ ðåøåíèé. Îñíîâíàÿ öåëü òàêîé âîéíû – äåçèíòåãðàöèÿ è ðàñ÷ëåíåíèå 

öåëîñòíîñòè óïðàâëåíèÿ ãðóïïèðîâêîé ïðîòèâíèêà íà èçîëèðîâàííûå äðóã îò 

äðóãà, äåçîðèåíòèðîâàííûå è íåóïðàâëÿåìûå ýëåìåíòû è èõ ïîñëåäóþùèé 

âûâîä èç ñòðîÿ. 

Ïî ìíåíèþ àìåðèêàíñêèõ àíàëèòèêîâ, èíôîðìàöèîííàÿ âîéíà ñîñòîèò èç 

äåéñòâèé, ïðåäïðèíèìàåìûõ äëÿ ïîëó÷åíèÿ èíôîðìàöèîííîãî ïðåâîñõîäñòâà, 

ïîä êîòîðûì ïîíèìàåòñÿ äîñòèæåíèå âîåííî-ñòðàòåãè÷åñêîãî ïðåèìóùåñòâà çà 

ñ÷¸ò áîëåå âûñîêîãî, ÷åì ó ïðîòèâíèêà, èíôîðìàöèîííîãî ïîòåíöèàëà, êîòîðûé 

ïîçâîëÿåò äåðæàòü ïðîòèâíèêà â ïîñòîÿííîì íàïðÿæåíèè, îäíîâðåìåííî ïîâû-

øàÿ áîåâóþ óñòîé÷èâîñòü ñîáñòâåííûõ ñèë. Îñíîâíûå çàäà÷è èíôîðìàöèîííîé 

âîéíû ïðè ýòîì çàêëþ÷àþòñÿ â âûâåäåíèè èç ñòðîÿ êîìïüþòåðíûõ ñèñòåì ïðî-

òèâíèêà; ïðîíèêíîâåíèè â êîìïüþòåðíóþ áàçó äàííûõ ñòðàòåãè÷åñêè âàæíûõ 

âåäîìñòâ è ïîëó÷åíèè äîñòóïà ê ñåêðåòíûì äîêóìåíòàì ïóò¸ì âçëîìà èíôîð-

ìàöèîííî-êîììóíèêàöèîííûõ ñåòåé ïðîòèâíèêà; ïîëó÷åíèè äîñòóïà ê íîâåéøèì 

(â òîì ÷èñëå è çàñåêðå÷åííûì) ðàçðàáîòêàì â îáëàñòè âûñîêèõ òåõíîëîãèé; ïî-

ëó÷åíèè ñòðàòåãè÷åñêèõ äàííûõ î âíåøíåé è âîåííîé ïîëèòèêå ãîñóäàðñòâ; ïðî-

âåäåíèè ýêîíîìè÷åñêîé ðàçâåäêè; îòñëåæèâàíèè â ðåæèìå ðåàëüíîãî âðåìåíè 

íåàâòîðèçîâàííûìè ïîëüçîâàòåëÿìè ôàêòîâ ïðîõîæäåíèÿ îïåðàòèâíîé ñåêðåò-

íîé èíôîðìàöèè; â îðãàíèçàöèè òîòàëüíîé ñëåæêè çà ãðàæäàíàìè ðàçíûõ ãîñó-

äàðñòâ; îòêëþ÷åíèè ñâÿçè ñî ñïàñàòåëüíûìè ñëóæáàìè è ñèñòåìàìè îïîâåùå-

íèÿ; âåäåíèè ïðîïàãàíäèñòñêîé âîéíû â èíôîðìàöèîííîì ïðîñòðàíñòâå; îðãàíè-

çàöèè èíôîðìàöèîííîé áåçîïàñíîñòè ïóò¸ì ïðîòèâîäåéñòâèÿ ëþáûì ïîïûòêàì 

ïðîòèâíèêà âíåäðèòüñÿ â êîìïüþòåðíûå ñèñòåìû, îáåñïå÷èâàþùèå íàöèîíàëü-

íóþ áåçîïàñíîñòü; â áîðüáå ñ êèáåðòåððîðèçìîì [30; 33; 45]. 

Ïðàêòè÷åñêàÿ ðåàëèçàöèÿ êîíöåïöèè «èíôîðìàöèîííîé âîéíû» îñóùåñòâ-

ëÿåòñÿ ïóò¸ì ïðîâåäåíèÿ èíôîðìàöèîííûõ îïåðàöèé, êîòîðûå ïðåäñòàâëÿþò 

ñîáîé êîìïëåêñ âçàèìîñâÿçàííûõ ïî öåëè, ìåñòó è âðåìåíè ìåðîïðèÿòèé è 

àêöèé, íàïðàâëåííûõ íà óïðàâëåíèå ïðîöåññàìè ìàíèïóëèðîâàíèÿ èíôîðìà-

öèåé äëÿ äîñòèæåíèÿ è óäåðæàíèÿ èíôîðìàöèîííîãî ïðåâîñõîäñòâà íàä ïðî-

òèâíèêîì ïóò¸ì âîçäåéñòâèÿ íà åãî èíôîðìàöèîííóþ èíôðàñòðóêòóðó ïðè 

îäíîâðåìåííîé çàùèòå ñîáñòâåííîé. Ñîîòâåòñòâåííî, âñå èíôîðìàöèîííûå 

îïåðàöèè ïîäðàçäåëÿþòñÿ íà íàñòóïàòåëüíûå è îáîðîíèòåëüíûå. 
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Íàñòóïàòåëüíûå è îáîðîíèòåëüíûå èíôîðìàöèîííûå îïåðàöèè ìîãóò ïðî-

âîäèòüñÿ ïî åäèíîìó çàìûñëó è ïëàíó è âçàèìíî äîïîëíÿòü äðóã äðóãà. Îíè 

îðèåíòèðîâàíû íà îäíè è òå æå îáúåêòû âîçäåéñòâèÿ, â êà÷åñòâå êîòîðûõ ìî-

ãóò âûñòóïàòü îðãàíû óïðàâëåíèÿ ãîñóäàðñòâà – îïïîíåíòà è åãî âîîðóæ¸ííûõ 

ñèë; èíôîðìàöèîííûå ñèñòåìû ãðàæäàíñêîé èíôðàñòðóêòóðû (òåëåêîììóíè-

êàöèîííûå, òðàíñïîðòíûå, ýíåðãåòè÷åñêîãî êîìïëåêñà, ôèíàíñîâîãî è ïðî-

ìûøëåííîãî ñåêòîðîâ); óïðàâëÿþùèå ýëåìåíòû âîåííîé èíôðàñòðóêòóðû 

(ñèñòåìû êîíòðîëÿ, ñâÿçè, ðàçâåäêè, áîåâîãî óïðàâëåíèÿ, òûëîâîãî îáåñïå÷å-

íèÿ, óïðàâëåíèÿ îðóæèåì); îáùåñòâî â öåëîì (ãðàæäàíñêîå íàñåëåíèå è ëè÷-

íûé ñîñòàâ âîîðóæ¸ííûõ ñèë); ðóêîâîäÿùèé ñîñòàâ è ïåðñîíàë àâòîìàòèçèðî-

âàííûõ ñèñòåì ãîñóäàðñòâåííîãî è âîåííîãî óïðàâëåíèÿ, ó÷àñòâóþùèé â ñòðà-

òåãè÷åñêèõ ðåøåíèÿõ. 

Èíôîðìàöèîííàÿ âîéíà ïðåäñòàâëÿåò ñîáîé íå ïðîñòî âèä îáåñïå÷åíèÿ 

îïåðàöèé âîîðóæ¸ííûõ ñèë ïóò¸ì íàðóøåíèÿ ïðîöåññîâ êîíòðîëÿ è óïðàâëå-

íèÿ âîéñêàìè ïðîòèâíèêà, ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ, ìîðàëüíî-ïñèõî-

ëîãè÷åñêîãî âîçäåéñòâèÿ è ò.ï., íî âûõîäèò äàëåêî çà ïðåäåëû ïåðå÷èñëåííûõ 

ïðîáëåì. Îá ýòîì ãîâîðÿò ðåçóëüòàòû èññëåäîâàíèé, ïðîâåä¸ííûõ ñïåöèàëè-

ñòàìè êîðïîðàöèè ÐÝÍÄ åù¸ â êîíöå 1990-õ ãîäîâ [4]. 

Â ýòèõ è äðóãèõ èññëåäîâàíèÿõ âïåðâûå ïîÿâèëñÿ òåðìèí «ñòðàòåãè÷åñêàÿ 

èíôîðìàöèîííàÿ âîéíà» [47]. Òàêàÿ âîéíà, ïî ìíåíèþ àâòîðîâ, ïðåäñòàâëÿåò 

ñîáîé «èñïîëüçîâàíèå ãîñóäàðñòâàìè ãëîáàëüíîãî èíôîðìàöèîííîãî ïðîñòðàí-

ñòâà è èíôðàñòðóêòóðû äëÿ ñòðàòåãè÷åñêèõ èíôîðìàöèîííûõ îïåðàöèé è 

óìåíüøåíèÿ âîçäåéñòâèÿ íà ñîáñòâåííûé èíôîðìàöèîííûé ðåñóðñ». Ñëåäóåò 

îòìåòèòü, ÷òî ïîÿâëåíèå ïîäîáíîé òåðìèíîëîãèè ñóùåñòâåííûì îáðàçîì îòëè-

÷àåòñÿ îò îôèöèàëüíîé òðàêòîâêè èíôîðìàöèîííîé âîéíû, çàêðåïë¸ííîé â 

äîêòðèíàëüíûõ äîêóìåíòàõ Ìèíîáîðîíû è ââåä¸ííîé â îáîðîò â íà÷àëå 1990-õ 

ãîäîâ, êîòîðàÿ ðàññìàòðèâàëà òàêóþ âîéíó â äîñòàòî÷íî óçêîì ñìûñëå.  

Ïî ìíåíèþ ýêñïåðòîâ êîðïîðàöèè ÐÝÍÄ, èçìåíåíèÿ â îáùåñòâåííî-

ïîëèòè÷åñêîé æèçíè ðÿäà ãîñóäàðñòâ, âûçâàííûå áûñòðûìè òåìïàìè èíôîðìà-

òèçàöèè è êîìïüþòåðèçàöèè îáùåñòâà, âåäóò ê ïåðåñìîòðó ãåîïîëèòè÷åñêèõ 

âçãëÿäîâ âîåííî-ïîëèòè÷åñêîãî ðóêîâîäñòâà, ê âîçíèêíîâåíèþ íîâûõ ñòðàòåãè-

÷åñêèõ èíòåðåñîâ (â òîì ÷èñëå è â èíôîðìàöèîííîì ïðîñòðàíñòâå), à ñëåäîâà-

òåëüíî, è ê èçìåíåíèþ ïîëèòèêè, ïðîâîäèìîé ýòèìè ñòðàíàìè. Àâòîðû ïîä÷¸ð-

êèâàþò, ÷òî ãëîáàëüíûå ïðîòèâîðå÷èÿ òðåáóþò íîâûõ ñðåäñòâ è ìåòîäîâ ðàçðå-

øåíèÿ, à èìåííî âîçäåéñòâèÿ íà ñòðàòåãè÷åñêèé èíôîðìàöèîííûé ðåñóðñ. Ïðè 

ýòîì îíè âûäåëèëè êëþ÷åâûå îñîáåííîñòè èíôîðìàöèîííîé âîéíû: ñðàâíèòåëü-

íî íèçêóþ ñòîèìîñòü ñîçäàíèÿ ñðåäñòâ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà; âîç-

ìîæíîñòü áåñïðåïÿòñòâåííî «íàðóøàòü» òðàäèöèîííûå ãîñóäàðñòâåííûå ãðàíè-

öû ïðè ïîäãîòîâêå è ïðîâåäåíèè èíôîðìàöèîííûõ îïåðàöèé; âîçìîæíîñòü ìà-

íèïóëèðîâàòü èíôîðìàöèåé; èçìåíåíèå ïðèîðèòåòîâ â äåÿòåëüíîñòè ñòðàòåãè-

÷åñêîé ðàçâåäêè, êîòîðûå ñìåùàþòñÿ â îáëàñòü çàâîåâàíèÿ è óäåðæàíèÿ èí-

ôîðìàöèîííîãî ïðåâîñõîäñòâà; ñëîæíîñòü îáíàðóæåíèÿ íà÷àëà èíôîðìàöèîííîé 

îïåðàöèè; ñëîæíîñòü ñîçäàíèÿ êîàëèöèè ïðîòèâ àãðåññîðà, ðàçâÿçàâøåãî èí-

ôîðìàöèîííóþ âîéíó; íàëè÷èå ïîòåíöèàëüíîé óãðîçû òåððèòîðèè ÑØÀ. 

Êëþ÷åâûì ïîíÿòèåì, ââåä¸ííûì â èññëåäîâàíèÿõ, ÿâëÿåòñÿ êëàññèôèêà-

öèÿ ñòðàòåãè÷åñêîé èíôîðìàöèîííîé âîéíû ïåðâîãî è âòîðîãî ïîêîëåíèé. Ïðè 

ýòîì âîéíà ïåðâîãî ïîêîëåíèÿ ðàññìàòðèâàëàñü íàðÿäó ñ òðàäèöèîííûìè 

ñðåäñòâàìè ïðîòèâîáîðñòâà. Ïîä÷¸ðêèâàëîñü, ÷òî îíà áîëüøå îðèåíòèðîâàíà 
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íà äåçîðãàíèçàöèþ äåÿòåëüíîñòè ñèñòåì óïðàâëåíèÿ ïðîòèâíèêà è ïðîâîäèòñÿ 

ñêîðåå êàê îáåñïå÷åíèå äåéñòâèé òðàäèöèîííûõ ñèë è ñðåäñòâ. Îòìå÷àëîñü, 

÷òî òàêîå âîñïðèÿòèå èíôîðìàöèîííîé âîéíû ñâîéñòâåííî íà÷àëüíîìó ýòàïó 

îñìûñëåíèÿ ïðîáëåìû. Òàê, ñòðàòåãè÷åñêàÿ èíôîðìàöèîííàÿ âîéíà ïåðâîãî 

ïîêîëåíèÿ îïðåäåëÿëàñü êàê «îäèí èç íåñêîëüêèõ êîìïîíåíòîâ áóäóùåãî ñòðà-

òåãè÷åñêîãî ïðîòèâîáîðñòâà, ïðèìåíÿåìûé ñîâìåñòíî ñ èíûìè èíñòðóìåíòàìè 

äîñòèæåíèÿ öåëè». Äðóãèìè ñëîâàìè, ïîíÿòèå «ñòðàòåãè÷åñêàÿ èíôîðìàöèîí-

íàÿ âîéíà ïåðâîãî ïîêîëåíèÿ» ôàêòè÷åñêè âîáðàëî â ñåáÿ îñíîâíûå ìåòîäû 

èíôîðìàöèîííîé âîéíû. 

Ñòðàòåãè÷åñêàÿ èíôîðìàöèîííàÿ âîéíà âòîðîãî ïîêîëåíèÿ îïðåäåëÿåòñÿ 

àìåðèêàíñêèìè ñïåöèàëèñòàìè êàê «ïðèíöèïèàëüíî íîâûé òèï ñòðàòåãè÷åñêî-

ãî ïðîòèâîáîðñòâà, âûçâàííûé ê æèçíè èíôîðìàöèîííîé ðåâîëþöèåé, ââîäÿ-

ùåé â îáëàñòü ñòðàòåãè÷åñêîãî ïðîòèâîáîðñòâà èíôîðìàöèîííîå ïðîñòðàíñòâî 

è äðóãèå ñôåðû (ïðåæäå âñåãî, ýêîíîìèêó è ôèíàíñîâûé ñåêòîð) è ïðîäîë-

æàþùèéñÿ äîëãîå âðåìÿ». Îòìå÷àëîñü, ÷òî ðàçâèòèå è ñîâåðøåíñòâîâàíèå 

ïîäõîäîâ ê âåäåíèþ âîéíû âòîðîãî ïîêîëåíèÿ â ïåðñïåêòèâå ìîæåò ïðèâåñòè ê 

ïîëíîìó îòêàçó îò òðàäèöèîííîãî ïðèìåíåíèÿ âîåííîé ñèëû, ïîñêîëüêó ñêîîð-

äèíèðîâàííûå èíôîðìàöèîííûå îïåðàöèè ìîãóò ïîçâîëèòü îáîéòèñü áåç ýòîé 

êðàéíåé ìåðû. Ïîä÷¸ðêèâàëîñü òàêæå, ÷òî åñëè ïîñëåäñòâèÿ âîéíû ïåðâîãî 

ïîêîëåíèÿ åù¸ ìîæíî ïðîãíîçèðîâàòü ñ èñïîëüçîâàíèåì ñóùåñòâóþùèõ ìåòî-

äèê, òî âòîðîå ïîêîëåíèå èíôîðìàöèîííîé âîéíû âåñüìà òðóäíî ïðîãíîçèðî-

âàòü, è ñóùåñòâóþùèå ìåòîäèêè ïðîãíîçà ìîãóò áûòü ïðèìåíåíû ê àíàëèçó 

ïîñëåäñòâèé âåñüìà óñëîâíî. 

Ïðè îïðåäåë¸ííîé òðàíñôîðìàöèè âçãëÿäîâ íà ïðîáëåìó âåäåíèÿ èíôîð-

ìàöèîííîé âîéíû, ïî ìíåíèþ àìåðèêàíñêèõ ñïåöèàëèñòîâ, èçìåíÿþòñÿ è çàäà-

÷è, êîòîðûå íóæíî ðåøàòü äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè.  

Äëÿ èíôîðìàöèîííîé âîéíû ïåðâîãî ïîêîëåíèÿ – ýòî îãíåâîå ïîäàâëåíèå 

ýëåìåíòîâ èíôîðìàöèîííîé èíôðàñòðóêòóðû ãîñóäàðñòâåííîãî è âîåííîãî 

óïðàâëåíèÿ ïðîòèâíèêà; âåäåíèå ðàäèîýëåêòðîííîé áîðüáû; ïîëó÷åíèå ðàçâå-

äûâàòåëüíîé èíôîðìàöèè ïóò¸ì ïåðåõâàòà è ðàñøèôðîâêè èíôîðìàöèîííûõ 

ïîòîêîâ, ïåðåäàâàåìûõ ïî êàíàëàì ñâÿçè; îñóùåñòâëåíèå íåñàíêöèîíèðîâàííî-

ãî äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì ïðîòèâíèêà ñ ïîñëåäóþùèì èõ èñêà-

æåíèåì èëè õèùåíèåì; ôîðìèðîâàíèå è ìàññîâîå ðàñïðîñòðàíåíèå ïî èíôîð-

ìàöèîííûì êàíàëàì ïðîòèâíèêà èëè ãëîáàëüíûì èíôîðìàöèîííî-êîììóíè-

êàöèîííûì ñåòÿì äåçèíôîðìàöèè äëÿ âîçäåéñòâèÿ íà îöåíêè, íàìåðåíèÿ ëèö, 

ïðèíèìàþùèõ ñòðàòåãè÷åñêèå ðåøåíèÿ; ïîëó÷åíèå èíòåðåñóþùåé èíôîðìà-

öèè ïóò¸ì ïåðåõâàòà îòêðûòûõ èñòî÷íèêîâ èíôîðìàöèè. 

Äëÿ âîéíû âòîðîãî ïîêîëåíèÿ – ýòî ñîçäàíèå àòìîñôåðû áåçäóõîâíîñòè è 

áåçíðàâñòâåííîñòè, íåãàòèâíîãî îòíîøåíèÿ ê êóëüòóðíîìó íàñëåäèþ; ìàíèïó-

ëèðîâàíèå îáùåñòâåííûì ñîçíàíèåì ñîöèàëüíûõ ãðóïï íàñåëåíèÿ äëÿ ôîðìè-

ðîâàíèÿ ïîëèòè÷åñêîé íàïðÿæ¸ííîñòè è õàîñà; äåñòàáèëèçàöèÿ îòíîøåíèé 

ìåæäó ïîëèòè÷åñêèìè äâèæåíèÿìè â öåëÿõ ïðîâîêàöèè êîíôëèêòîâ, îáîñòðå-

íèÿ ïîëèòè÷åñêîé áîðüáû; ñíèæåíèå óðîâíÿ èíôîðìàöèîííîãî îáåñïå÷åíèÿ 

îðãàíîâ ãîñóäàðñòâåííîãî è âîåííîãî óïðàâëåíèÿ, çàòðóäíåíèå ïðèíÿòèÿ èìè 

ñòðàòåãè÷åñêèõ ðåøåíèé; äåçèíôîðìàöèÿ íàñåëåíèÿ î ðàáîòå ãîñóäàðñòâåííûõ 

îðãàíîâ, ïîäðûâ èõ àâòîðèòåòà, äèñêðåäèòàöèÿ îðãàíîâ ãîñóäàðñòâåííîãî 

óïðàâëåíèÿ; ïðîâîöèðîâàíèå ñîöèàëüíûõ, ïîëèòè÷åñêèõ, íàöèîíàëüíûõ è ðå-

ëèãèîçíûõ ñòîëêíîâåíèé; èíèöèèðîâàíèå çàáàñòîâîê, ìàññîâûõ áåñïîðÿäêîâ è 
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äðóãèõ àêöèé ñîöèàëüíî-ýêîíîìè÷åñêîãî ïðîòåñòà; ïîäðûâ ìåæäóíàðîäíîãî 

àâòîðèòåòà ãîñóäàðñòâà-îïïîíåíòà, åãî ñîòðóäíè÷åñòâà ñ äðóãèìè ñòðàíàìè; 

íàíåñåíèå óùåðáà æèçíåííî âàæíûì èíòåðåñàì ãîñóäàðñòâà-îïïîíåíòà â ðàç-

ëè÷íûõ ñôåðàõ. 

Ïðèìå÷àòåëüíî, ÷òî â èþíå 2010 ã. òîãäàøíèé ìèíèñòð îáîðîíû Ð. Ãåéòñ 

óòâåðäèë äîêóìåíò î çàìåíå â àìåðèêàíñêèõ âîîðóæ¸ííûõ ñèëàõ òåðìèíà 

«ïñèõîëîãè÷åñêèå îïåðàöèè» òåðìèíîì «âîåííûå îïåðàöèè ïî èíôîðìàöèîí-

íîìó îáåñïå÷åíèþ». Òàêèì îáðàçîì ïðîäîëæàþòñÿ àêòèâíûå óñèëèÿ ïî äàëü-

íåéøåìó ïîâûøåíèþ ýôôåêòèâíîñòè ñïåöèàëüíûõ èíôîðìàöèîííûõ îïåðàöèé 

äëÿ äîñòèæåíèÿ èíôîðìàöèîííîãî ïðåâîñõîäñòâà íàä ïðîòèâíèêîì. Îñîáîå 

çíà÷åíèå ïðè ýòîì àìåðèêàíñêîå ðóêîâîäñòâî îòâîäèò îïåðàöèÿì ïî «îáåç-

ãëàâëèâàíèþ», îñíîâíûìè öåëÿìè êîòîðûõ ÿâëÿþòñÿ àâòîìàòèçèðîâàííûå 

öåíòðû ãîñóäàðñòâåííîãî è âîåííîãî óïðàâëåíèÿ, ñèñòåìû êîíòðîëÿ è ñâÿçè, 

ïîëèòè÷åñêèå è âîåííûå ëèäåðû, ãëàâàðè ìåæäóíàðîäíûõ òåððîðèñòè÷åñêèõ 

îðãàíèçàöèé, «ïîëåâûå êîìàíäèðû». 

Ïî ìíåíèþ ïðîôåññîðà Ì. Ëèáèêè, òàêèå îïåðàöèè ìîãóò ñòàòü ðåøàþùèì 

ôàêòîðîì äëÿ èñõîäà âñåé âîåííîé êàìïàíèè, îñîáåííî åñëè îíè ïðîâåäåíû â 

íóæíîå âðåìÿ è íóæíîì ìåñòå.  Ïðè ýòîì óäàðû, íàíåñ¸ííûå ïî ñòðóêòóðàì 

ñòðàòåãè÷åñêîãî óïðàâëåíèÿ, ìîãóò îêàçàòüñÿ äàæå áîëåå ýôôåêòèâíûìè, ÷åì 

óñòðàíåíèå êàêîãî-ëèáî «íåóïðàâëÿåìîãî» ïîëèòè÷åñêîãî èëè âîåííîãî ëèäåðà 

ïðîòèâíèêà [30]. Îïåðàöèè ïî «îáåçãëàâëèâàíèþ» ìîãóò ïðîâîäèòüñÿ è â îòíî-

øåíèè ãîñóäàðñòâ, ïîëèòè÷åñêèé êóðñ êîòîðûõ íå ñîîòâåòñòâóåò ñòðàòåãè÷å-

ñêèì óñòàíîâêàì Âàøèíãòîíà. Ïðè ïðîâåäåíèè òàêèõ îïåðàöèé âîçìîæíî êàê 

ôèçè÷åñêîå óñòðàíåíèå ïîëèòè÷åñêîãî ëèäåðà, òàê è åãî ìîðàëüíàÿ è ïîëèòè-

÷åñêàÿ äèñêðåäèòàöèÿ â ãëàçàõ ìåñòíîãî íàñåëåíèÿ è ìèðîâîãî ñîîáùåñòâà
∗
. 

Äëÿ ïîäîáíûõ îïåðàöèé ïðèìåíÿþòñÿ ïîäðàçäåëåíèÿ ñïåöèàëüíîãî íàçíà÷åíèÿ 

àìåðèêàíñêèõ âîîðóæ¸ííûõ ñèë
**
. Ïðè ýòîì, ïî ìíåíèþ Ì. Ëèáèêè, íå îáÿçà-

òåëüíî èñïîëüçîâàòü îãíåâûå ñðåäñòâà ïîðàæåíèÿ. Íàèáîëüøèé ýôôåêò ìîãóò 

äàòü ðàçëè÷íûå ñðåäñòâà èíôîðìàöèîííîãî âîçäåéñòâèÿ – êîìïüþòåðíûå âè-

ðóñû, ýëåêòðîìàãíèòíûå èìïóëüñû è îòêëþ÷åíèå ýëåêòðîýíåðãèè, òàê êàê äëÿ 

èõ ýôôåêòèâíîãî ïðèìåíåíèÿ äàæå íå íóæíî çíàòü òî÷íûå êîîðäèíàòû ïóíê-

òîâ ñòðàòåãè÷åñêîãî óïðàâëåíèÿ ïðîòèâíèêà. 

Îòìåòèì, ÷òî òåîðåòè÷åñêàÿ ïðîðàáîòêà ðàçëè÷íûõ àñïåêòîâ âåäåíèÿ èí-

ôîðìàöèîííîé âîéíû âåä¸òñÿ â ÑØÀ óæå äîëãîå âðåìÿ. Åù¸ â 2001 ã. â êîð-

ïîðàöèè ÐÝÍÄ âûøëî â ñâåò èññëåäîâàíèå «Îïåðàöèè ïðîòèâ ëèäåðîâ ïðî-

òèâíèêà» [21]. Åãî àâòîð, Ñ. Õîñìåð, ðàññìàòðèâàÿ ðàçëè÷íûå ôîðìû ïðèìåíå-

íèÿ òàêèõ îïåðàöèé, âûäåëèë èç íèõ òðè îñíîâíûõ: 1. Îïåðàöèè, íàïðàâëåí-

íûå íåïîñðåäñòâåííî ïðîòèâ ïîëèòè÷åñêîãî ëèäåðà; 2. Îïåðàöèè, ïðåäíàçíà-

÷åííûå äëÿ èíèöèèðîâàíèÿ è ñîäåéñòâèÿ â ñìåùåíèè ïîëèòè÷åñêîãî ëèäåðà 

ïîñðåäñòâîì âíóòðåííèõ çàãîâîðîâ èëè âîññòàíèé; 3. Îïåðàöèè, ñîäåéñòâóþ-

                                                           
∗ Образцом операции по дискредитации политического лидера государства-оппонента в глазах 

местного населения и мирового сообщества стали мероприятия против бывшего президента Юго-
славии С. Милошевича. 

** Примером одной из таких операций служит устранение 2 мая 2011 г. на территории Пакистана 
лидера международной террористической сети «Аль-Каида» У. бен Ладена. «Террорист номер один 
в мире» был ликвидирован (по официальной версии. – Г.К.) одним из подразделений «морских коти-
ков» – структурным компонентом сил специальных операций ВС США. 
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ùèå ñìåùåíèþ ïîëèòè÷åñêîãî ëèäåðà â ðåçóëüòàòå âìåøàòåëüñòâà âîåííîé 

ñèëû èçâíå. Â öåëîì, ïî ìíåíèþ Ñ. Õîñìåðà, ôèçè÷åñêîå óñòðàíåíèå â ðåçóëü-

òàòå òàêîé îïåðàöèè ïîëèòè÷åñêîãî ëèäåðà ìîæåò ïðèâåñòè ê äåãðàäàöèè âñåé 

ñèñòåìû ñòðàòåãè÷åñêîãî óïðàâëåíèÿ ïðîòèâíèêà, à óñïåøíî ïðîâåäåííàÿ îïå-

ðàöèÿ ïî åãî ëèêâèäàöèè ìîæåò ê òîìó æå íåãàòèâíî îòðàçèòüñÿ íà ìîðàëüíî-

ïñèõîëîãè÷åñêîì ñîñòîÿíèè âîéñê ïðîòèâíèêà. 

Îá ýòîì ïèøóò è äðóãèå àìåðèêàíñêèå ñïåöèàëèñòû [33; 45].  

Â ëþáîì ñëó÷àå, ïî èõ ìíåíèþ, ìåòîä «ìàòåðèàëüíîãî ïîîùðåíèÿ» çà äåé-

ñòâèÿ, îòâå÷àþùèå ñòðàòåãè÷åñêèì èíòåðåñàì Ñîåäèí¸ííûõ Øòàòîâ, ïðèìå-

íÿåìûé àìåðèêàíñêèì êîìàíäîâàíèåì ïî îòíîøåíèþ ê ïîëèòè÷åñêèì è âîåí-

íûì ëèäåðàì ïðîòèâíèêà, íàìíîãî âûãîäíåå, ÷åì òðàòà çíà÷èòåëüíûõ ìàòåðè-

àëüíî-òåõíè÷åñêèõ ðåñóðñîâ, à òàêæå äðóãèå ïîëèòè÷åñêèå è ýêîíîìè÷åñêèå 

èçäåðæêè, ñîïóòñòâóþùèå ïðîâåäåíèþ ïîëíîìàñøòàáíîé âîåííîé îïåðàöèè 

(ãëàâíàÿ èç êîòîðûõ – ðèñê äëÿ æèçíè àìåðèêàíñêèõ âîåííîñëóæàùèõ). 

Âàæíóþ ðîëü â èíôîðìàöèîííîé âîéíå àìåðèêàíñêîå ðóêîâîäñòâî îòâîäèò 

Èíòåðíåòó, êîòîðûé òàêæå ñòàíîâèòñÿ ìîùíûì ñòðàòåãè÷åñêèì ðåñóðñîì. 

Â ÿíâàðå 2010 ã. ãîññåêðåòàðü ÑØÀ Õèëàðè Êëèíòîí ïðîâîçãëàñèëà íîâóþ 

àìåðèêàíñêóþ ñòðàòåãèþ, ãëàâíîé öåëüþ êîòîðîé ÿâëÿåòñÿ «áîðüáà ñ äèêòà-

òîðñêèìè ðåæèìàìè ÷åðåç Èíòåðíåò» [13]. Ïðè ýòîì âûáîð êðèòåðèåâ îòáîðà 

öåëåé äëÿ ðåàëèçàöèè ýòîé ñòðàòåãèè îñòà¸òñÿ çà àìåðèêàíñêèì âîåííî-

ïîëèòè÷åñêèì ðóêîâîäñòâîì. 

Ãëàâíåéøèé ýëåìåíò òàêèõ èíôîðìàöèîííûõ îïåðàöèé – òàê íàçûâàåìîå 

«ìåæäóíàðîäíîå îáùåñòâåííîå èíôîðìèðîâàíèå», îñóùåñòâëÿåìîå Ãîñóäàðñò-

âåííûì äåïàðòàìåíòîì, à íåïîñðåäñòâåííûé èíñòðóìåíòàðèé – ðàçëè÷íûå 

ñåãìåíòû Èíòåðíåòà, â òîì ÷èñëå, ñîöèàëüíûå ñåòè. Êàê ïîêàçûâàåò ïðèìåð 

èíòåðíåò-ðåñóðñà «Âèêèëèêñ», ïîòåíöèàë ñîöèàëüíûõ ñåòåé íàñòîëüêî âûñîê, 

÷òî ìîæåò âûçâàòü êðèçèñ ïîëèòè÷åñêîé âëàñòè îäíîâðåìåííî íà òåððèòîðèÿõ 

íåñêîëüêèõ ãîñóäàðñòâ. Ïðè ýòîì ðåãèîíàëüíûå ìàñøòàáû íàðîäíûõ âîëíåíèé 

ñïîñîáíû ïåðåðàñòè â ãëîáàëüíûå. 

Íàðÿäó ñ íàñòóïàòåëüíûì àñïåêòîì âåäåíèÿ èíôîðìàöèîííîé âîéíû àìå-

ðèêàíñêîå âîåííî-ïîëèòè÷åñêîå ðóêîâîäñòâî óäåëÿåò ñåðü¸çíîå âíèìàíèå è 

çàùèòå íàöèîíàëüíîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà è èíôîðìàöèîííîé èí-

ôðàñòðóêòóðû â öåëîì. Çàìåñòèòåëü ìèíèñòðà îáîðîíû Ó. Ëèíí, êîîðäèíè-

ðóþùèé âñå âîïðîñû èíôîðìàöèîííîé áåçîïàñíîñòè, âûñòóïàÿ â èþíå 2009 ã. â 

âàøèíãòîíñêîì Öåíòðå ñòðàòåãè÷åñêèõ è ìåæäóíàðîäíûõ èññëåäîâàíèé, çàÿ-

âèë, ÷òî «êîìïüþòåðíûå ñèñòåìû è áàçû äàííûõ Ìèíîáîðîíû ïîñòîÿííî ïîä-

âåðãàþòñÿ êèáåðàòàêàì ñî ñòîðîíû èíîñòðàííûõ ñïåöñëóæá, à òàêæå ðàçëè÷-

íûõ ñòðóêòóð è õàêåðîâ, çàèíòåðåñîâàííûõ â ïîëó÷åíèè çàêðûòîé èíôîðìà-

öèè âîåííîãî íàçíà÷åíèÿ» [36]. Íàïðèìåð, â 2007 ã. â ðåçóëüòàòå ñïëàíèðîâàí-

íîé õàêåðñêîé àòàêè âûøëè èç ñòðîÿ ñðàçó 1,5 òûñ. êîìïüþòåðîâ Ìèíîáîðîíû 

(ïî îöåíêå òîãäàøíåãî ìèíèñòðà îáîðîíû Ð. Ãåéòñà, âåäîìñòâî êàæäûé äåíü 

âûäåðæèâàåò íåñêîëüêî ñîòåí êèáåðàòàê òîëüêî èç ñòðàí, êîòîðûå ñ÷èòàþòñÿ 

ñîþçíèêàìè èëè ïàðòí¸ðàìè Ñîåäèí¸ííûõ Øòàòîâ). 

Ìåæäó òåì, ñâîèìè ãëàâíûìè îïïîíåíòàìè â ãëîáàëüíîì èíôîðìàöèîííîì 

ïðîñòðàíñòâå àìåðèêàíñêîå âîåííî-ïîëèòè÷åñêîå ðóêîâîäñòâî ñ÷èòàåò ïðåæäå 

âñåãî Êèòàé è Ðîññèþ. Îá ýòîì îíî íåîäíîêðàòíî çàÿâëÿëî â îò÷¸òàõ, ïîñâÿ-

ù¸ííûõ ïðîáëåìå óòå÷êè íàöèîíàëüíûõ ñåêðåòîâ è ó÷àñòèè â ýòîì ñïåöñëóæá 

ðàçíûõ ñòðàí [52]. Ïî ïðèçíàíèþ Ó. Ëèííà, ñëó÷àè âçëîìîâ êîìïüþòåðíûõ 
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ñèñòåì Ìèíîáîðîíû ó÷àùàþòñÿ è ñòàíîâÿòñÿ âñ¸ áîëåå èçîùð¸ííûìè. Â ñâîåé 

ñòàòüå «Çàùèòà íîâîãî ïðîñòðàíñòâà: êèáåðñòðàòåãèÿ Ïåíòàãîíà» îí ïèøåò, 

÷òî «â ïîñëåäíèå äåñÿòü ëåò åæåäíåâíî ïðîèñõîäèò íåñêîëüêî òûñÿ÷ ñëó÷àåâ 

âíåäðåíèÿ è çîíäèðîâàíèÿ àìåðèêàíñêèõ âîåííûõ è ãðàæäàíñêèõ êîìïüþòåð-

íûõ ñèñòåì, à ñëó÷àè ñ÷èòûâàíèÿ èíôîðìàöèè èñ÷èñëÿþòñÿ ìèëëèîíàìè… 

Â ðåçóëüòàòå ïðîòèâíèêè ÑØÀ ïîëó÷èëè òûñÿ÷è ñåêðåòíûõ äîêóìåíòîâ, 

âêëþ÷àÿ ÷åðòåæè íîâåéøèõ ñèñòåì âîîðóæåíèé, ïëàíû áîåâûõ îïåðàöèé, à 

òàêæå äàííûå îïåðàòèâíîãî íàáëþäåíèÿ» [34]. Êàê ñëåäóåò èç ñòàòüè, ñàìîé 

ìàññèðîâàííîé õàêåðñêîé àòàêå íà ñâîè êîìïüþòåðíûå ñèñòåìû Ìèíîáîðîíû 

ïîäâåðãëîñü â 2008 ã. Òîãäà îäíà èç çàêðûòûõ èíôîðìàöèîííî-êîììóíèêà-

öèííûõ ñåòåé ìèíèñòåðñòâà áûëà àòàêîâàíà õàêåðàìè, â ðåçóëüòàòå áûëî ïî-

õèùåíî ìíîæåñòâî âîåííûõ ñåêðåòîâ, íåïîñðåäñòâåííî îòíîñÿùèõñÿ ê ñôåðå 

íàöèîíàëüíîé áåçîïàñíîñòè. Ïîñëåäîâàâøèå âñëåä çà ýòèì óñèëèÿ âîåííîãî 

ðóêîâîäñòâà ïî ïðîòèâîäåéñòâèþ êèáåðàòàêàì ñòàëè ïîâîðîòíûì ïóíêòîì â 

àìåðèêàíñêîé ñòðàòåãèè êèáåðáåçîïàñíîñòè: íà÷àëà ñîçäàâàòüñÿ ìîùíàÿ è 

ìíîãîñëîéíàÿ çàùèòà èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé. 

Ñåðü¸çíóþ îçàáî÷åííîñòü ïî ýòîé ïðîáëåìå âûñêàçûâàåò è íåïîñðåäñòâåí-

íûé ïîä÷èíåííûé Ëèííà, ãåíåðàë-ëåéòåíàíò Ê. Àëåêñàíäåð. Â äîêëàäå, ñäå-

ëàííîì â ñåíàòñêîì êîìèòåòå ïî äåëàì âîîðóæ¸ííûõ ñèë, îí îòìåòèë, ÷òî õà-

êåðû åæåäíåâíî ñîâåðøàþò íåñêîëüêî ñîòåí òûñÿ÷ ïîïûòîê âçëîìà è âèðóñíî-

ãî èíôèöèðîâàíèÿ êîìïüþòåðíûõ ñèñòåì ÌÎ [3]. Ãëàâíûì îïïîíåíòîì ÑØÀ â 

ãëîáàëüíîì èíôîðìàöèîííîì ïðîñòðàíñòâå Ê. Àëåêñàíäåð ñ÷èòàåò ïðåæäå âñå-

ãî Êèòàé. Ïî åãî ìíåíèþ, óâåëè÷åíèå ìàñøòàáîâ êèáåðàòàê íà èíôîðìàöèîí-

íóþ èíôðàñòðóêòóðó Ïåíòàãîíà è ïðåäïðèÿòèé àìåðèêàíñêîãî îáîðîííî-

ïðîìûøëåííîãî êîìïëåêñà â áóäóùåì ÷ðåâàòî ñåðü¸çíûìè îñëîæíåíèÿìè. Êè-

òàé, ïî ìíåíèþ Àëåêñàíäåðà, ìîæåò ðàñøèðèòü ñâîè âîçìîæíîñòè â äàííîé 

ñôåðå è ïîïûòàòüñÿ ïîëó÷èòü îïðåäåë¸ííûé êîíòðîëü íàä îòäåëüíûìè ñåã-

ìåíòàìè Èíòåðíåòà, ÷òî, âåðîÿòíî, áóäåò èäòè âðàçðåç ñ èíòåðåñàìè ÑØÀ â 

îáëàñòè íàöèîíàëüíîé áåçîïàñíîñòè. 

Îá ýòîì ïèøåò â èññëåäîâàíèè «Óïðàâëåíèå Èíòåðíåòîì â ýïîõó êèáåðó-

ÿçâèìîñòè» è Ð. Íåéê èç âëèÿòåëüíîãî íüþ-éîðêñêîãî Ñîâåòà ïî ìåæäóíàðîä-

íûì îòíîøåíèÿì [29]. ÑØÀ, ïî åãî ìíåíèþ, â çíà÷èòåëüíîé ìåðå çàâèñÿò îò 

ðåàëèçàöèè ìåðîïðèÿòèé ïî áîðüáå ñ êèáåðóãðîçàìè. Îäíàêî â ñâÿçè ñ ðîñòîì 

ìàñøòàáîâ ýòèõ óãðîç è ïîñòîÿííîé òðàíñôîðìàöèè èõ õàðàêòåðà ñîîòâåòñò-

âóþùèå ñòðóêòóðû Ïåíòàãîíà è äðóãèõ ôåäåðàëüíûõ âåäîìñòâ ïðîñòî íå óñ-

ïåâàþò ñâîåâðåìåííî ðàçðàáàòûâàòü íåîáõîäèìûå ìåðû ïðîòèâîäåéñòâèÿ. 

Â õîäå ðåàëèçàöèè èíèöèàòèâû Ìèíîáîðîíû ïî çàùèòå èíôîðìàöèîííîãî ïðî-

ñòðàíñòâà äîëæíî áûòü îáåñïå÷åíî ðåøåíèå ïåðâîñòåïåííûõ çàäà÷, ïèøåò 

Íåéê. Îí ïðåäëàãàåò îáúåäèíèòü â åäèíîå öåëîå ðåñóðñû âñåõ ôåäåðàëüíûõ 

ñòðóêòóð ÑØÀ, çàíèìàþùèõñÿ çàùèòîé èíôîðìàöèîííî-êîììóíèêàöèîííûõ 

ñåòåé. Ê ýòîé çàäà÷å, ïî åãî ìíåíèþ, îáÿçàíû ïðèñîåäèíèòüñÿ è ÷àñòíûå ôèð-

ìû, âûïîëíÿþùèå çàêàçû ïî êîíòðàêòàì ñ Ïåíòàãîíîì. Íåîáõîäèìî òàêæå áî-

ëåå ÷¸òêî ñôîðìóëèðîâàòü çàäà÷è, êîòîðûå ïðèä¸òñÿ ðåøàòü Êèáåðêîìàíäî-

âàíèþ, è îïðåäåëèòü ñèñòåìó ïðèîðèòåòîâ åãî äåÿòåëüíîñòè. Êðîìå òîãî, ïî 

ìíåíèþ Íåéêà, íåîáõîäèìî âûÿâèòü óÿçâèìûå ìåñòà íàöèîíàëüíîé èíôîðìà-

öèîííîé èíôðàñòðóêòóðû è ðàçðàáîòàòü ñòàíäàðòû èíôîðìàöèîííîé áåçîïàñ-

íîñòè. Íàêîíåö, â Ìèíîáîðîíû ñëåäóåò ñôîðìèðîâàòü ãðóïïó ñïåöèàëüíîãî 

ðåàãèðîâàíèÿ, êîòîðàÿ áóäåò ðàñïîëàãàòü âñåìè ñðåäñòâàìè äëÿ ïðîòèâîäåéñò-
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âèÿ êèáåðàòàêàì è ïðåñå÷åíèÿ âñåõ ïîïûòîê âçëîìà êîìïüþòåðíûõ ñèñòåì íà 

ñàìûõ ðàííèõ ýòàïàõ. 

Ñ ýòèìè âûâîäàìè ñîãëàñóåòñÿ è ïîçèöèÿ äðóãîãî âûñîêîïîñòàâëåííîãî ñî-

òðóäíèêà Ìèíîáîðîíû, ñòàðøåãî àíàëèòèêà Ø. Áðàéìëè. Â ñòàòüå «Îáåñïå÷å-

íèå áåçîïàñíîñòè â îáùèõ ïðîñòðàíñòâàõ» îí îáðàùàåò âíèìàíèå íà ñóùåñò-

âóþùóþ óÿçâèìîñòü çàêðûòûõ èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé ìè-

íèñòåðñòâà [9]. Îí ñ÷èòàåò, ÷òî èíôîðìàöèîííîå ïðîñòðàíñòâî îñòà¸òñÿ åäèí-

ñòâåííîé îáëàñòüþ áîåâûõ äåéñòâèé, ãäå ó ÑØÀ èìåþòñÿ ðàâíûå ïðîòèâíèêè. 

Â ýòîì îòíîøåíèè íàèáîëüøóþ îïàñíîñòü äëÿ ÑØÀ, ïî åãî ìíåíèþ, ïðåäñòàâ-

ëÿåò Êèòàé, âëàñòè êîòîðîãî ê ñåðåäèíå XXI âåêà íàìåðåíû äîáèòüñÿ òàêîãî 

óðîâíÿ ðàçâèòèÿ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé, êî-

òîðûé ïîçâîëèò èì îáåñïå÷èòü ïîëíóþ ïîáåäó â èíôîðìàöèîííîé âîéíå. 

Èìåííî ïîýòîìó Âàøèíãòîí ñ÷èòàåò ïîñòîÿííûé ðîñò èìïîðòà êèòàéñêèõ ìèê-

ðîñõåì â ÑØÀ áîëüøîé ïðîáëåìîé äëÿ íàöèîíàëüíîé áåçîïàñíîñòè
*
. 

Î âàæíîñòè âñåîáúåìëþùåé çàùèòû èíôîðìàöèîííîãî ïðîñòðàíñòâà ãîâî-

ðÿò è äðóãèå àìåðèêàíñêèå ýêñïåðòû. Òàê, ãåíåðàë â îòñòàâêå Ó. Êëàðê (çàíè-

ìàë ïîñò âåðõîâíîãî ãëàâíîêîìàíäóþùåãî Îáúåäèí¸ííûìè âîîðóæ¸ííûìè ñè-

ëàìè ÍÀÒÎ â Åâðîïå, êîìàíäîâàë âîîðóæ¸ííûìè ñèëàìè àëüÿíñà âî âðåìÿ 

âîéíû â Þãîñëàâèè â 1999 ã.) è Ï. Ëåâèí (ñïåöèàëèñò â îáëàñòè èíôîðìàöèîí-

íîé áåçîïàñíîñòè) â ñòàòüå «Îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèîííîé ìàãè-

ñòðàëè: êàê ïîâûñèòü óðîâåíü ýëåêòðîííîé çàùèòû Ñîåäèí¸ííûõ Øòàòîâ» 

ïðÿìî óêàçûâàþò, ÷òî îäíà èç ãëàâíåéøèõ ïðîáëåì, ñòîÿùèõ ïåðåä àìåðèêàí-

ñêèì ðóêîâîäñòâîì, – îáåñïå÷èòü àóòåíòè÷íîñòü è íàä¸æíîñòü ïðîôèëüíîé 

âûñîêîòåõíîëîãè÷íîé ïðîäóêöèè è êîìïëåêòóþùèõ, ïîñòàâëÿåìûõ èç-çà ðó-

áåæà, â ïåðâóþ î÷åðåäü èç Êèòàÿ [12]. 

Êàê ñëåäóåò èç ñòàòüè, ñóùåñòâóþò ñïîñîáû íåãëàñíîãî îáíàðóæåíèÿ ñïåöè-

àëüíî ñêîíñòðóèðîâàííûõ äåôåêòîâ â ïîñòàâëÿåìûõ ìèêðîñõåìàõ. Ó. Êëàðê è 

Ï. Ëåâèí àêöåíòèðóþò îñîáîå âíèìàíèå íà òîì, ÷òî â XXI âåêå ïðîòèâíèê ìî-

æåò èçáðàòü â êà÷åñòâå ìèøåíè íå òîëüêî èíôîðìàöèîííî-êîììóíèêàöèîííûå 

ñåòè è ïðîãðàììíîå îáåñïå÷åíèå, íî è ìèêðî÷èïû, ÿâëÿþùèåñÿ ýëåìåíòîì ëþ-

áîãî êîìïüþòåðà, ò.å. âñ¸ òî, ÷òî ñîñòàâëÿåò îñíîâó íàöèîíàëüíîé èíôîðìàöèîí-

íîé èíôðàñòðóêòóðû. Îá ýòîì æå ïèøóò è äðóãèå àìåðèêàíñêèå àâòîðû[38; 43], 

îáðàùàÿ âíèìàíèå íà òî, ÷òî  àêòèâíîé ïðîðàáîòêîé ïðîáëåìû îáåñïå÷åíèÿ èí-

ôîðìàöèîííîé áåçîïàñíîñòè Ìèíîáîðîíû íà÷àëî çàíèìàòüñÿ óæå â íà÷àëå 

1990-õ ãîäîâ, ò.å. ñ íà÷àëà èñïîëüçîâàíèÿ öèôðîâûõ òåõíîëîãèé â âîåííîé ñôå-

ðå [32]. Òàêèì îáðàçîì, êàê ñëåäóåò èç ïðåäïðèíèìàåìûõ ñ íà÷àëà 1990-õ ãîäîâ 

óñèëèé ïî âñåñòîðîííåìó ðàçâèòèþ êîíöåïöèè «èíôîðìàöèîííîé âîéíû», àìå-

ðèêàíñêîå âîåííî-ïîëèòè÷åñêîå ðóêîâîäñòâî ñòðåìèòñÿ çàêðåïèòü çà ÑØÀ â 

XXI âåêå ñòàòóñ èíôîðìàöèîííîé ñâåðõäåðæàâû. 

                                                           
* Когда речь идёт об информационной безопасности, в первую очередь рассматривается защита 

информационно-коммуникационных сетей и программного обеспечения (software). Между тем, сами 
компьютерные системы (hardware) не менее уязвимы. Так, например, процесс производства микро-
чипа, насчитывающий порядка 400 операций, позволяет с легкостью внести в микросхемы умыш-
ленные дефекты, либо повредить их. Поэтому компьютер с повреждённой микросхемой представля-
ет собой «мину замедленного действия», поскольку выведение его из строя происходит задолго до 
кибератаки – ещё на стадии конструирования, либо производства, а выведенные из строя микросхе-
мы не могут быть исправлены и окончательно превращаются в «спящие элементы». 
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* * * 

Ïðåñòèæ ëþáîé ñòðàíû îöåíèâàåòñÿ å¸ óñïåõàìè â ðàçâèòèè è èñïîëüçîâà-

íèè öèôðîâûõ òåõíîëîãèé â òàêîé æå ìåðå, êàê è ïðîãðåññîì â îáëàñòè ðàçâè-

òèÿ ðàêåòíî-êîñìè÷åñêîé òåõíèêè è àòîìíîé ýíåðãåòèêè. Â ìèðå ñîçäàí øèðî-

÷àéøèé ñïåêòð èíôîðìàöèîííûõ ñðåäñòâ (îò ìèêðîïðîöåññîðîâ ðàçìåðîì â 

ìèëëèìåòð äî ñóïåðêîìïüþòåðîâ ñ îáú¸ìîì ïàìÿòè â òûñÿ÷è ãèãàáàéò è âû-

÷èñëèòåëüíîé ñïîñîáíîñòüþ ïîðÿäêà 10
15 

îïåðàöèé â ñåêóíäó), ñòðåìèòåëüíî 

ðàñò¸ò è êîëè÷åñòâî ñàìèõ êîìïüþòåðîâ. 

Ïðèíöèïèàëüíî èçìåíèëèñü çàäà÷è, ðåøàåìûå ñ èõ ïîìîùüþ. Ïðåèìóùå-

ñòâåííî âû÷èñëèòåëüíûå ôóíêöèè ïåðâûõ êîìïüþòåðîâ óâåðåííî äîïîëíÿþòñÿ 

øèðîêèì ñïåêòðîì âîçìîæíîñòåé, ïðåäîñòàâëÿåìûõ èíôîðìàöèîííûìè è òå-

ëåêîììóíèêàöèîííûìè òåõíîëîãèÿìè. 

Â ðåçóëüòàòå, öèôðîâûå òåõíîëîãèè, îáúåäèíÿÿñü ñ äðóãèìè ñðåäñòâàìè 

îáðàáîòêè, ïåðåäà÷è, õðàíåíèÿ è èñïîëüçîâàíèÿ èíôîðìàöèè, îáðàçóþò íîâóþ 

îáùåñòâåííóþ ñðåäó – èíôîðìàöèîííóþ. À èíôîðìàöèÿ ïîñòåïåííî ñòàíîâèò-

ñÿ òàêèì æå ñòðàòåãè÷åñêèì ðåñóðñîì îáùåñòâà è ãîñóäàðñòâà, êàê è òðàäèöè-

îííûå (ìàòåðèàëüíûå, ýíåðãåòè÷åñêèå, ëþäñêèå) ðåñóðñû. 

Åù¸ äî íåäàâíåãî âðåìåíè àìåðèêàíñêîå ðóêîâîäñòâî ïðîãíîçèðîâàëî ïî-

òåíöèàë ãîñóäàðñòâ-îïïîíåíòîâ â ïðîñòðàíñòâå, âêëþ÷àâøåì òðè îñíîâíûõ 

èçìåðåíèÿ – ïîëèòè÷åñêîå, ýêîíîìè÷åñêîå è âîåííîå. Ñåãîäíÿ ê íèì äîáàâè-

ëàñü íîâàÿ ñôåðà – èíôîðìàöèîííàÿ. È õîòÿ îíà åù¸ äî êîíöà íå ñôîðìèðî-

âàíà, óæå î÷åâèäíî, ÷òî â äàëüíåéøåì âîçíèêíåò ïîòðåáíîñòü ñóùåñòâåííîãî 

ïåðåñìîòðà îñíîâíûõ ïîíÿòèé â òðàäèöèîííûõ îáëàñòÿõ. Â ôîðìèðóþùåìñÿ 

èíôîðìàöèîííîì îáùåñòâå êëþ÷îì ê óñïåõó, ïî ìíåíèþ àìåðèêàíñêîãî ðóêî-

âîäñòâà, áóäåò óìåëîå óïðàâëåíèå èíôîðìàöèîííûìè âîçìîæíîñòÿìè è ðåñóð-

ñàìè, ò.å. ñòðàòåãè÷åñêîå ïëàíèðîâàíèå. 

Òàê, àíàëèòèêè êîðïîðàöèè ÐÝÍÄ Äæ. Àðêóèëëà è Ä. Ðîíôåëä åù¸ â 

1999 ã. â äîêëàäå «Ðîæäåíèå íåîïîëèòèêè: ôîðìèðîâàíèå àìåðèêàíñêîé èí-

ôîðìàöèîííîé ñòðàòåãèè» ñäåëàëè âûâîäû î òîì, ÷òî òðàäèöèîííàÿ ñòðàòåãèÿ 

ïðåòåðïåâàåò ñóùåñòâåííûå è ãëóáîêèå èçìåíåíèÿ [5]. Ïî ìíåíèþ àíàëèòèêîâ, 

èíôîðìàöèÿ è êîììóíèêàöèè âñåãäà áûëè âàæíû äëÿ ñòðàòåãèè, à èõ ðîëü 

ïîñòîÿííî âîçðàñòàëà âñëåäñòâèå ïîÿâëåíèÿ ìíîãèõ ïðè÷èí. Âî-ïåðâûõ, ýòî 

òåõíîëîãè÷åñêèå èííîâàöèè: ñòðåìèòåëüíûé ðîñò îáøèðíîé íîâîé èíôîðìàöè-

îííîé èíôðàñòðóêòóðû, âêëþ÷àþùåé íå òîëüêî Èíòåðíåò, íî è êàáåëüíûå ñå-

òè, ñïóòíèêè äëÿ ïðÿìîãî âåùàíèÿ, ñîòîâûå òåëåôîíû è ò.ï. Âî-âòîðûõ, áû-

ñòðîå ðàñïðîñòðàíåíèå íîâîãî òèïà êîììóíèêàöèé: ìíîæåñòâî ãîñóäàðñòâåí-

íûõ è íåãîñóäàðñòâåííûõ ñòðóêòóð íåïîñðåäñòâåííî îáìåíèâàþòñÿ âàæíîé 

èíôîðìàöèåé. Â-òðåòüèõ, ïîíÿòèÿ «èíôîðìàöèÿ» è «ìîùü» âñ¸ áîëåå ïåðåïëå-

òàþòñÿ è ñòàíîâÿòñÿ íåðàçðûâíî ñâÿçàííûìè ìåæäó ñîáîé. 

Èíôîðìàöèîííàÿ ñòðàòåãèÿ ïîêà åù¸ íå îïðåäåëåíà îäíîçíà÷íî, è àìåðè-

êàíñêèå àíàëèòèêè â îñíîâíîì ïðèäåðæèâàþòñÿ äâóõ òî÷åê çðåíèÿ. Îäíà (òåõ-

íîëîãè÷åñêàÿ) ðàññìàòðèâàåò â êà÷åñòâå ïðèîðèòåòíîé ïðîáëåìó èíôîðìàöè-

îííîé áåçîïàñíîñòè è çàùèòû èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ. Àâòîðû 

ýòîé ãðóïïû èññëåäîâàíèé ïðåæäå âñåãî èùóò ïóòè çàùèòû îò õàêåðñêèõ àòàê 

ãîñóäàðñòâ-îïïîíåíòîâ è òåððîðèñòè÷åñêèõ îðãàíèçàöèé [20; 43; 58]. Äðóãîå 

íàïðàâëåíèå ñîñòàâëÿþò ðàáîòû, ñâÿçàííûå ñ ïîëèòè÷åñêèì è èäåîëîãè÷åñêèì 

êîíòåêñòîì ïðîèñõîäÿùèõ ïðîöåññîâ èíôîðìàòèçàöèè, â êîòîðûõ èíôîðìàöè-

îííàÿ ñòðàòåãèÿ ðàññìàòðèâàåòñÿ êàê ñïîñîá âûðàæåíèÿ «ìÿãêîé ñèëû» àìå-
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ðèêàíñêèõ ñòðàòåãè÷åñêèõ óñòàíîâîê äëÿ ðàñïðîñòðàíåíèÿ ñâîåãî âëèÿíèÿ íà 

ðóêîâîäñòâî è íàñåëåíèå ñòðàí-îïïîíåíòîâ [46; 54; 59]. Ñòîðîííèêè òàêîãî ïîä-

õîäà ñ÷èòàþò, ÷òî èíôîðìàöèîííàÿ ìîùü ïîçâîëÿåò Ñîåäèí¸ííûì Øòàòàì 

«ìÿãêî» ðóêîâîäèòü ñèòóàöèåé â ìèðîâîé ïîëèòèêå, îòêàçûâàÿñü çà÷àñòóþ îò 

«æ¸ñòêèõ» ìåòîäîâ ðåàëèçàöèè ãëîáàëüíîãî äîìèíèðîâàíèÿ, êîòîðîå îïèðàåòñÿ 

â îñíîâíîì íà òðàäèöèîííûå ñðåäñòâà (ïðåæäå âñåãî íà âîåííóþ ñèëó). 

Îäíàêî àíàëèòèêè îáîèõ íàïðàâëåíèé ñòàâÿò îáùóþ öåëü – âûðàáîòàòü 

åäèíûé âçãëÿä íà òî, ÷åì äîëæíà ñòàòü àìåðèêàíñêàÿ èíôîðìàöèîííàÿ ñòðà-

òåãèÿ â XXI âåêå è êàê å¸ èíòåãðèðîâàòü â îáùóþ ñòðàòåãèþ íàöèîíàëüíîé 

áåçîïàñíîñòè. Ïðè ýòîì ãëàâíóþ ñòðàòåãè÷åñêóþ öåëü èíôîðìàöèîííîãî ñäåð-

æèâàíèÿ îíè âèäÿò â âîçäåéñòâèè íå íà ñèñòåìû âîîðóæåíèé, à íà ëè÷íîñòü 

÷åëîâåêà, ïðèíèìàþùåãî ñòðàòåãè÷åñêèå ðåøåíèÿ íà íà÷àëüíûõ ýòàïàõ âîç-

íèêíîâåíèÿ êîíôëèêòà. Îò òàêîãî âîçäåéñòâèÿ, ïî èõ ìíåíèþ, è çàâèñèò ýô-

ôåêòèâíîñòü ñòðàòåãèè èíôîðìàöèîííîãî ñäåðæèâàíèÿ.  

Â ñîîòâåòñòâèè ñ ïðîãðàììîé ñòðàòåãè÷åñêèõ îöåíîê Íàöèîíàëüíîãî ðàçâå-

äûâàòåëüíîãî ñîâåòà ÑØÀ â 2008 ã. áûëè ïðîâåäåíû èññëåäîâàíèÿ, â êîòîðûõ 

èçó÷àëîñü è îöåíèâàëîñü ìíåíèå âåäóùèõ àìåðèêàíñêèõ ýêñïåðòîâ ïî ïðîáëå-

ìå òðàíñôîðìàöèè ñîâðåìåííîãî îáùåñòâà ïîä âîçäåéñòâèåì, â òîì ÷èñëå, è 

èíôîðìàöèîííîé ðåâîëþöèè. Ðåçóëüòàòû áûëè îáîáùåíû â äîêëàäå «Ãëîáàëü-

íûå òåíäåíöèè – 2025: ìåíÿþùèéñÿ ìèð» [17]. Â í¸ì îòìå÷àëîñü, ÷òî èíôîð-

ìàöèîííûå òåõíîëîãèè ïðåâðàòèëèñü â îäèí èç íàèáîëåå âàæíûõ ôàêòîðîâ, 

ñïîñîáñòâóþùèõ äèíàìè÷íîé òðàíñôîðìàöèè ñîâðåìåííîãî îáùåñòâà, åãî ïå-

ðåõîäó îò èíäóñòðèàëüíîãî îáùåñòâà ê èíôîðìàöèîííîìó. Ñðåäè îñíîâíûõ 

òåíäåíöèé ìèðîâîãî ðàçâèòèÿ, ñòàâÿùèõ ïåðåä ÑØÀ ïîòåíöèàëüíûå ïðîáëå-

ìû, àìåðèêàíñêèå ñïåöèàëèñòû îòìå÷àëè ñëåäóþùèå: 

• ñòðåìèòåëüíîå ðàçâèòèå èíôîðìàöèîííûõ òåõíîëîãèé è ðàçëè÷èÿ â âîñ-

ïðèÿòèè ðåçóëüòàòîâ èíôîðìàöèîííîé ðåâîëþöèè â ðàçíûõ ðåãèîíàõ ìèðà 

ìîãóò ïðèâåñòè ê îáîñòðåíèþ ìåæãîñóäàðñòâåííûõ îòíîøåíèé; 

• â ðåçóëüòàòå èíôîðìàöèîííîé ðåâîëþöèè ìîãóò âîçíèêíóòü íîâûå íåãî-

ñóäàðñòâåííûå ñòðóêòóðû, êîòîðûå ñóùåñòâåííî òðàíñôîðìèðóþò ãëîáàëüíóþ 

ýêîíîìèêó, ÷òî, â ñâîþ î÷åðåäü, çàòðîíåò ìåñòà ïðîæèâàíèÿ ëþäåé è âûçîâåò 

íîâóþ ìàñøòàáíóþ âîëíó ìèãðàöèè íàñåëåíèÿ ïëàíåòû; 

• èíôîðìàöèîííàÿ ðåâîëþöèÿ ñóùåñòâåííî ñêàæåòñÿ íà ìåõàíèçìàõ 

óïðàâëåíèÿ îáùåñòâîì è ñîçäàñò íîâûõ ïîëèòè÷åñêèõ èãðîêîâ; 

• ãåîïîëèòè÷åñêèå òåíäåíöèè, êîòîðûì ñîäåéñòâóåò èíôîðìàöèîííàÿ ðåâî-

ëþöèÿ, ìîãóò îáîçíà÷èòü íîâûå âûçîâû Ñîåäèí¸ííûì Øòàòàì. 

Òàêèì îáðàçîì, ïîòåíöèàë èíôîðìàöèîííîãî îðóæèÿ óæå îñîçíàí àìåðè-

êàíñêèì ýêñïåðòíûì ñîîáùåñòâîì
∗
. Ðàñò¸ò ïîíèìàíèå íåîáõîäèìîñòè ïðèäàòü 

èíôîðìàöèîííîìó îðóæèþ íàèâûñøèé ïðèîðèòåò â âîåííî-ïîëèòè÷åñêîé 

ñòðàòåãèè ÑØÀ. 

                                                           
∗ В американских научных публикациях в последнее время в отношении информационного 

оружия даже появился термин «оружие массовых разрушений» (weapon of mass disruption) в про-
тивовес традиционному термину «оружие массового уничтожения» (weapon of mass 
destruction) [50]. 
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